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Cloud: Security
verstehen

— eine Orientierung entlang der
CCSP-Domanen

Das Buch stellt eine persdnliche Zusammenfassung und
Erklérun§ von Cloud-Security-Themen dar, die ich im
Rahmen meiner eigenen Vorbereitung auf die CCSP-
Zertifizierung erarbeitet habe.



Vorwort

Als ich begann, dieses Buch zu schreiben, fragte ich mich immer
wieder, wozu ich das eigentlich brauche. Nicht selten fihlte ich
mich dabei wie die Krahe aus einer bekannten Anekdote:

Im Herbst ziehen die Enten nach Siiden. Unterwegs bemerken sie
eine Krdhe, die sich ihnen angeschlossen hat.

,Sag mal, Krdhe, wohin willst du denn? In den Siden? Das
ist doch viel zu weit fiir dich!"
,Quatsch! Eine Krdhe ist ein starker Vogel!™"

EFinige Zeit spdter fragen wieder die Enten:

- ,Krdhe, meinst du das ernst? Diese Strecke hidltst du
niemals durch!™"
- ,Quatsch! Eine Krdhe ist ein starker Vogel!"“

Nach einigen hundert Kilometern hdngt die Krdhe vollig erschépft
in der Luft, schnauft und krdchzt:

,Eine Krdhe ist ein starker Vogel .. aber ein wenig
bescheuert..™

Und doch - am Ende habe ich es geschafft.

Sollten Sie auf dem Weg zur CCSP-Zertifizierung einmal unsicher
werden, ob Sie sich diese Reise zutrauen, dann denken Sie an die
Krahe - und génnen Sie sich rechtzeitig eine Pause.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen



Warum dieses Buch?

Dieses Buch ist mein Versuch, die Inhalte der CCSP-Prifung nach
erfolgreichem Abschluss strukturiert und kompakt entlang der
offiziellen CCSP-Doma@nen darzustellen.

Das Buch erhebt keinen Anspruch auf Vollstandigkeit oder normative
Giltigkeit. Es versteht sich wvielmehr als eine kompakte
Darstellung eines komplexen Themenfeldes und nicht als

Priifungsvorbereitungsmaterial im klassischen Sinne.

Ich habe mich bewusst dafir entschieden, dieses Buch kostenlos zur
Verfigung zu stellen. Wissen, das =zur Erhohung wvon Sicherheit
beitragt, gewinnt an Wert, wenn es geteilt wird. Gerade in Zeiten
technischer und organisatorischer Veranderungen ist es wichtig,
Sicherheitsverstandnis breit zuganglich zu machen.

Wenn dieses Buch dazu beitragt, Zusammenhdnge klarer =zu sehen,
bessere Entscheidungen zu treffen oder Sicherheit bewusster zu
gestalten, dann hat es seinen Zweck erfillt.

Und auch das..

Mittlerweile betrachte ich das Schreiben eines Buchs als eine
perfekte Moglichkeit, Selbstdisziplin zu tben, nédmlich sich jeden
Abend und am Wochenende ,ohne Wenn und Aber"™ monatelang einer Sache
zu widmen. Es 1ist auch eine ideale Gelegenheit, um sich wvom
aktuellen Chaos , da drauBen“ abzuschalten.
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Hinweis zur Struktur

Einige zentrale Konzepte werden in mehreren Modulen aufgegriffen.
Die wiederkehrenden Begriffe sind bewusst gewdhlt, da zentrale
Cloud-Prinzipien modul- und abschnittsiibergreifend relevant sind.

Verwendung von KI

Bei der Erstellung dieses Buches wurden KI-gestlitzte Werkzeuge zur
sprachlichen und grammatikalischen Uberarbeitung einzelner
Passagen eingesetzt.

Die fachliche Konzeption, Strukturierung und Bewertung der Inhalte
sowie samtliche inhaltlichen Aussagen stammen ausschlieBlich wvon
mir.

Die meisten der verwendeten Illustrationen wurden mithilfe von KI-
Tools erstellt.

Redaktion

Dieses Buch wurde ohne professionelles Lektorat verdffentlicht -
weder fachlich noch sprachlich. Trotz sorgfaltiger Erarbeitung
kénnen inhaltliche oder sprachliche Fehler nicht ausgeschlossen
werden. Uber Feedback wiirde ich mich sehr freuen.
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Disclaimer

Dieses Buch ist kein offizielles Schulungs- oder Prifungs-
vorbereitungsmaterial von ISC2. Link: https://www.isc2.org

CCSP® 1st eine eingetragene Marke von ISC?. Dieses Werk steht in
keiner Verbindung zu ISC? und wurde weder autorisiert noch geprift.

Alle Inhalte stellen eine unabhadngige, persdnliche Aufbereitung
allgemein zuganglicher Fachthemen dar.

Sicherheit ist kein Zustand, sondern ein kontinuierlicher Prozess.
Der Autor erhebt auch keinen Anspruch auf Vollstandigkeit und
absolute Korrektheit. Grundlage: A Gliederung der
Zertifizierungsprifung ” vom 1. Oktober 2025.
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Domain 1: Cloud-Konzepte, Architektur
und Design

1.1. Verstehen von Cloud-Computing-
Konzepten

Definitionen des Cloud-Computings

Das NIST (National Institute of Standards and Technology) hat mit
der Special Publication 800-145 eine Definition geschaffen, die
international als Referenz gilt. Sie beschreibt Cloud-Computing
als ein Modell fir den bedarfsorientierten Netzwerkzugriff auf
einen gemeinsam genutzten Pool konfigurierbarer IT-Ressourcen:
Netzwerke, Server, Speicher, Anwendungen und Dienste, die mit
minimalem Verwaltungsaufwand oder Anbieterinteraktion schnell
bereitgestellt und wieder freigegeben werden kdnnen.

Hauptmerkmale des Cloud-Computings

Diese Definition mag auf den ersten Blick abstrakt erscheinen,
doch ihre wahre Bedeutung erschlielt sich durch finf
charakteristische Merkmale, die einen Cloud-Dienst von
traditioneller IT-Infrastruktur unterscheiden. Nur wenn alle fiunf
Merkmale erfiillt sind, spricht man nach NIST-Kriterien von einem
echten Cloud-Service.

Die funf Cloud-Merkmale im Detail

On-Demand Broad Network Resource Pooling

Self-Service Access
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Ny o

ug—— pil
W N

> -
o =&
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On-Demand Self-Service: Selbststdndige
Ressourcenbereitstellung

Das erste Merkmal beschreibt die Fahigkeit eines Nutzers, IT-
Ressourcen eigenstandig und automatisiert bereitzustellen, ohne
dass ein Mitarbeiter des Anbieters eingreifen muss. Ein
Administrator meldet sich z.B. bei Amazon Web Services oder
Microsoft Azure an und startet innerhalb wvon Minuten virtuelle
Maschinen, konfiguriert Speicher oder richtet Netzwerke ein, und
das vollstandig selbststandig iUber eine webbasierte Konsole oder
APT.

Diese Automatisierung ermdglicht enorme Agilitat. Wahrend die
Beschaffung neuer Server in traditionellen IT-Umgebungen je nach
Situation Wochen oder Monate dauern konnte, stehen Cloud-
Ressourcen fast sofort zur Verfligung. Aus Sicherheitsperspektive
bedeutet dies allerdings auch, dass Fehlkonfigurationen ebenso
schnell entstehen konnen. Die hohe Bereitstellungsgeschwindigkeit
muss daher durch entsprechende Kontrollen und Governance-Prozesse
begleitet werden.

Broad Network Access: Universelle
Netzwerkerreichbarkelt

Cloud-Dienste sind Uber standardisierte Netzwerkprotokolle nahezu
Uberall erreichbar. Typischerweise erfolgt die Nutzung ilber HTTPS
fir Webanwendungen, SSH fir den Remote-Zugriff auf Linux-Systeme
oder RDP fiir Windows-Server. Die Dienste kdnnen von verschiedenen
Endgeraten aus genutzt werden: PCs, Laptops, Tablets und
Smartphones.

Diese globale Zuganglichkeit ist Fluch wund Segen zugleich.
Einerseits erméglicht sie verteiltes Arbeiten und weltweite
Zusammenarbeit. Andererseits erweitert sie die Angriffsflache
erheblich: Dienste, die iber das o6ffentliche Internet erreichbar
sind, missen besonders gut gegen Angriffe geschitzt werden. Die
Netzwerksicherheit - von der Verschliisselung des Datenverkehrs bis
hin zur Zugriffskontrolle - wird dadurch zu einem =zentralen
Sicherheitsbaustein.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen
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Resource Pooling: Gemeinsame Nutzung physischer
Ressourcen

Beim sogenannten Resource Pooling stellt ein Cloud-Anbieter
physische und virtuelle Ressourcen dynamisch fir mehreren Kunden
bereit. Viele Organisationen teilen sich dieselbe physische
Infrastruktur, bestehend aus Servern, Speicher- und
Netzwerkkomponenten, wobei jeder Kunde eine logisch isolierte
Umgebung erhalt.

Dieses Prinzip der Multimandantenfahigkeit ist zentral fir die
Wirtschaftlichkeit des Cloud-Computing. Cloud-Provider konnen
durch die gemeinsame Nutzung ihrer Infrastruktur GroRenvorteile
realisieren und diese 1in Form niedrigerer Preise an ihre Kunden
weitergeben. Gleichzeitig entstehen jedoch auch neue
Sicherheitsanforderungen: Die Isolierung zwischen den Mandanten
muss absolut zuverldssig sein. Ein Kunde darf unter keinen
Umstédnden auf Daten oder Ressourcen eines anderen Kunden
zugreifen.

Rapid Elasticity: Dynamische Skalierbarkeit

Cloud-Ressourcen koénnen schnell nach oben und unten skaliert
werden - sowohl manuell durch Administratoren als auch automatisch
durch das System selbst. Eine virtuelle Maschine kann bei
steigender Last zusatzliche Rechenleistung erhalten oder Dbei
geringerer Auslastung herunterskaliert werden, um Kosten =zu
sparen.

Aus Nutzersicht erscheinen die Ressourcen praktisch unbegrenzt
verflugbar. z.B. ein E-Commerce-System kann wahrend einer
Verkaufsaktion automatisch =zusatzliche Server-Instanzen starten
und diese nach Ende der Aktion wieder freigeben. Diese Elastizitat
unterscheidet Cloud-Computing fundamental von traditionellen IT-
Umgebungen, in denen Kapazitdten fest eingeplant werden miussen.

Die Sicherheitsimplikationen sind erheblich: Neu gestartete
Instanzen missen sofort mit den aktuellen
Sicherheitskonfigurationen versehen werden. AuBerdem erschwert die
stdndige Fluktuation der Instanzen das Security Monitoring und die
forensische Analyse im Falle eines Sicherheitsvorfalls.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

15



Measured Service: Nutzungsbasierte Messung und
Abrechnung

Ein Cloud-Service muss {ber Mechanismen verfligen, um die
Ressourcennutzung automatisch zu messen, zu Uberwachen und
transparent zu berichten. Dies umfasst die Erfassung des
Speicherverbrauchs, der Rechenleistung, der Netzwerkbandbreite und
anderer Metriken. Auf Basis dieser Messungen erfolgt die
Abrechnung nach dem Pay-as-you-go-Prinzip: Der Kunde zahlt nur fir
die von ihm tatsachlich genutzten Ressourcen.

Ohne diese Messmechanismen ware eine faire, nutzungsabhangige
Abrechnung nicht méglich. Die Metriken sind aber auch fiir
Sicherheits- und Compliance-Prifungen relevant. Sie machen
nachvollziehbar, wann welche Ressourcen von wem genutzt wurden und
bilden somit eine wichtige Grundlage flr Audits und forensische
Untersuchungen.

Multi-Tenancy als ergdnzendes Sicherheitsmerkmal

Obwohl Multi-Tenancy nicht Teil der offiziellen NIST-Definition
ist, betrachten Sicherheitsexperten die Mehrmandantenfahigkeit als
charakteristisches Merkmal des Cloud-Computing. Der Begriff
beschreibt die Fahigkeit eines Systems, mehrere Kunden (Mandanten)
gleichzeitig zu Dbedienen, wobei die Daten und Prozesse 7Jjedes
Mandanten strikt voneinander getrennt sind.

In einer Public Cloud teilen sich zahlreiche Organisationen
dieselben physischen Server. Der Cloud-Anbieter sorgt durch
Virtualisierung und Isolierungsmechanismen dafir, dass keine
Uberschneidungen oder unzulidssigen Zugriffe zwischen den Mandanten
stattfinden.

Im Gegensatz dazu steht die Single-Tenant-Architektur, bei der ein
Kunde dedizierte physische Ressourcen erhdalt. Dieses Modell wird
von einigen Organisationen, insbesondere solchen mit hohen
Sicherheits- oder Compliance-Anforderungen bevorzugt, trotz der
hoheren Kosten. Die meisten Private-Cloud-Implementierungen folgen
diesem Ansatz.

Aus Sicherheitssicht ist Multi-Tenancy eine der groBten
Herausforderungen im Cloud-Computing. Die Isolierungsmechanismen
missen absolut zuverlassig funktionieren. Ein Fehler in der
Hypervisor-Software oder 1in der Netzwerkkonfiguration kdnnte
theoretisch dazu fihren, dass ein Angreifer die Mandantengrenze
Uberschreitet und auf fremde Daten zugreift (Tenant Escape).

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen
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Rollen und Verantwortlichkeiten beim Cloud-
Computing

Cloud-Computing ist nicht nur eine technologische, sondern auch
eine organisatorische Veranderung. Die klare Trennung zwischen
Anbieter und Nutzer, die in traditionellen IT-Umgebungen
existiert, 1dst sich auf. Stattdessen entsteht ein Okosystem mit
verschiedenen Akteuren, die unterschiedliche Rollen und
Verantwortlichkeiten tibernehmen.

Die ,Hauptakteure"

Cloud Reference Architecture
(ISO 17789 Rollenmodell)

o%s
@D

Cloud Service
Broker

™~
oXf : 7
I — Cloud Service o O\
. Provider (CSP) ¢ ;
Cloud Service Cloud Service
Consumer 4 Auditor

T

Cloud Service
Carrier

Cloud Service Provider (CSP) ist ein Cloud-Anbieter, der Cloud-
Infrastrukturen, -Plattformen oder -Anwendungen bereitstellt. Er
ist verantwortlich fiir die physische Sicherheit der Rechenzentren,
die Wartung der Hardware und die Netzwerkinfrastruktur. Je nach
Service-Modell ist er auch fir verschiedene Software-Schichten
verantwortlich.

Cloud Service Consumer ist der Kunde und nutzt die vom Provider
bereitgestellten Dienste. Er ist fir die Sicherheit seiner Daten,
die Konfiguration der genutzten Services und die Zugriffskontrolle
fiir seine Benutzer verantwortlich. Die genaue Abgrenzung der
Verantwortlichkeiten hangt vom gewdhlten Servicemodell ab und wird
im Folgenden naher erliutert.

Cloud Service Broker tritt als Vermittler zwischen Providern und
Kunden auf.
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In komplexen Multi-Cloud-Umgebungen, in denen Organisationen
Services von mehreren Anbietern nutzen, konnen Broker einen
Mehrwert schaffen, indem sie Services aggregieren, Kosten
optimieren, das Management vereinheitlichen oder zusatzliche
Sicherheitsfunktionen bieten. So konnte ein Broker beispielsweise
eine einheitliche Verschliisselungsschicht iiber verschiedene Cloud-
Provider hinweg bereitstellen.

Cloud Service Auditor bewertet die Sicherheit, Compliance und
Leistung von Cloud-Diensten. Diese Audits koénnen intern durch die
Organisation selbst oder extern durch unabhangige Dritte
durchgefithrt werden. Zertifizierungen wie ISO 27001, SOC 2/3 oder
spezialisierte Cloud-Zertifizierungen basieren auf diesen Audits.
Sie schaffen Vertrauen und ermdglichen es Organisationen, die
Sicherheit ihrer Cloud-Provider objektiv zu beurteilen.

Cloud Carrier ist der Netzwerkbetreiber, der die Verbindung
zwischen Provider und Kunde herstellt. Dies kann iber das
O0ffentliche Internet oder Uber dedizierte private Verbindungen wie
AWS Direct Connect oder Azure ExpressRoute erfolgen. Der Carrier

ist fir die Verfigbarkeit und Performance der Netzwerkverbindung
verantwortlich, nicht aber fir die dariber iUbertragenen Daten oder
Anwendungen.

Technologische Grundlagen der Cloud

Die charakteristischen Merkmale des Cloud-Computings werden durch
spezifische Technologien ermdglicht. Drei Bereiche bilden dabei
das technologische Fundament: Virtualisierung, Speicher- und
Datenbanksysteme sowie Netzwerk und Orchestrierung.

Virtualisierung

Virtualisierung ist die zentrale Technologie, die Cloud-Computing
Uberhaupt erst moglich macht. Sie erlaubt es, physische Hardware-
Ressourcen logisch zu trennen und mehreren unabhangigen Systemen
gleichzeitig bereitzustellen. Anstatt einen physischen Server nur
flir ein einzelnes Betriebssystem und eine Anwendung zu verwenden,
konnen mehrere virtuelle Maschinen auf demselben physischen Host

betrieben werden - jede mit eigenem Betriebssystem und eigener
Softwareumgebung.
Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen
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Die Trennung erfolgt durch eine Software-Schicht, den sogenannten
Hypervisor. Bekannte Implementierungen sind VMware ESXi, Microsoft
Hyper-V, Xen und KVM. Der Hypervisor verwaltet den Zugriff auf
physische Ressourcen wie CPU, Arbeitsspeicher und Speicher und
stellt sicher, dass die virtuellen Maschinen voneinander isoliert
bleiben.

Diese Isolierung ist aus Sicherheitsperspektive entscheidend. Eine
kompromittierte virtuelle Maschine sollte nicht in der Lage sein,
andere VMs auf demselben Host anzugreifen oder deren Daten
auszulesen. Die Realitat =zeigt jedoch, dass Hypervisoren nicht
immun gegen Schwachstellen sind. Sicherheitsliicken in der
Virtualisierungsschicht konnen katastrophale Folgen haben, da sie
potenziell alle virtuellen Maschinen eines Hosts betreffen.

Container

Container sind eine Form der Betriebssystem-Virtualisierung und
erganzen klassische virtuelle Maschinen. Technisch gesehen ist ein
Container eher isolierte Prozesse als echte virtuelle Maschinen.
Im Gegensatz zu virtuellen Maschinen, die Jeweils ein
vollstandiges Gastbetriebssystem enthalten, teilen sich Container
den Kernel des Host-Betriebssystems und isolieren Anwendungen lber
Mechanismen wie  Namespaces und Control Groups (cgroups) .
Technologien wie Docker haben die Verbreitung wvon Containern
maBgeblich vorangetrieben, wahrend Kubernetes heute als De-facto-
Standard flir die Orchestrierung containerisierter Anwendungen in
vielen Cloud-nativen Umgebungen gilt.

Container sind deutlich schlanker als virtuelle Maschinen, da sie
kein eigenes Betriebssystem bendtigen. Dadurch starten sie
typischerweise 1in Sekunden und verursachen einen geringeren
Ressourcen- und Speicherbedarf. Diese Effizienz macht sie
besonders geeignet fir Microservices-Architekturen, bei denen
Anwendungen 1in viele kleine, unabhangig deploybare Dienste
aufgeteilt werden.

Aus Sicherheitssicht bringen Container aber einige
Herausforderungen mit sich. Da sich Container denselben Kernel
teilen, ist die Isolation grundsatzlich geringer als Dbei
hypervisorbasierter Virtualisierung. Entsprechend wichtig sind
zusatzliche SicherheitsmaRnahmen wie die Verwendung
vertrauenswirdiger und minimaler Basis-Images, regelmalBige
Updates, automatisiertes Image-Scanning, Runtime-Uberwachung
sowie strikt umgesetzte Zugriffs- und Berechtigungskonzepte nach
dem Least-Privilege-Prinzip.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen
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Speicher- und Datenbanktechnologien

Cloud-Systeme basieren auf hochverfliigbaren und skalierbaren
Speicherldsungen. Die Grundlage bilden zwei klassische Konzepte
aus der traditionellen IT:

— Network Attached Storage (NAS)
— Storage Area Networks (SAN)

NAS bezeichnet netzgebundenen Speicher, der UtUber TCP/IP erreichbar
ist und Zugriff auf Dateiebene bietet. Ein typisches Beispiel ist
ein gemeinsames Netzlaufwerk, auf das mehrere Nutzer gleichzeitig
zugreifen konnen. NAS-Systeme sind einfach zu verwalten und eignen
sich flur Dateifreigaben und Backup-Zwecke.

Storage Area Networks hingegen bieten Zugriff auf Blockebene. Fir
das Betriebssystem erscheint ein SAN wie ein direkt
angeschlossenes Laufwerk, obwohl der Speicher tatsachlich {ber
viele physische Datentrédger verteilt ist. SANs bieten eine hdohere
Leistung und eine bessere Redundanz als NAS-Systeme und werden
typischerweise flur Datenbanken und unternehmenskritische
Anwendungen eingesetzt.

In der Cloud haben sich diese Konzepte =zu Cloud-nativen
Speicherdiensten entwickelt. Amazon S3 (Simple Storage Service)
bietet Dbeispielsweise objektbasierten Speicher mit praktisch
unbegrenzter Skalierbarkeit. Azure Blob Storage und Google Cloud
Storage folgen ahnlichen Prinzipien. Diese Dienste abstrahieren
die zugrunde liegende Hardware vollstandig, sodass sich der Kunde
nicht um  Festplatten, RAID-Konfigurationen oder physische
Redundanz kimmern muss.

Managed Database Services

Cloud-Provider bieten zunehmend verwaltete Datenbank-Services an,
bei denen die Plattform vollstandig vom Anbieter betrieben wird.
Beispiele fir solche Angebote sind Amazon RDS (Relational Database
Service), Azure SQL Database und Google Cloud SQL. Der Provider
kiimmert sich dabei um Betriebssystem-Updates, Datenbank-Patches,

Backups und HA.

Fir die Kunden bedeutet dies eine erhebliche Entlastung,
gleichzeitig haben sie aber auch weniger Kontrolle.

Die Sicherheit der Plattform liegt beim Provider, die Sicherheit
der Daten Dbeim Kunden. Diese Aufteilung ist ein klassisches
Beispiel flur das ,Shared Responsibility Model”

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen
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Netzwerk

Cloud-Infrastrukturen basieren auf hochautomatisierten, software-
gesteuerten und global verteilten Netzwerken. Cloud-Provider
betreiben eigene Backbone-Netzwerke, die 1ihre Rechenzentren
weltweit miteinander verbinden. Diese Netzwerke bieten nicht nur
hohe Bandbreite, sondern auch geringe Latenz und hohe
Verfigbarkeit.

Software-Defined Networking (SDN) spielt dabei eine zentrale
Rolle. SDN trennt die Control Plane (die Entscheidungen iber das
Routing trifft) wvon der Data Plane (die Pakete tatsachlich
weiterleitet). Diese Trennung ermoglicht flexible, programmierbare
Netzwerke, die sich dynamisch an wechselnde Anforderungen anpassen
koébnnen.

Aus Sicherheitsperspektive erdffnet SDN neue Moglichkeiten:
Netzwerksegmentierung kann softwarebasiert und damit sehr granular
umgesetzt werden. Micro-Segmentation, bei der Jjede einzelne
Workload in ihrem eigenen Netzwerksegment lauft, wird praktikabel.
Gleichzeitig entstehen aber auch neue Angriffsflachen - die
Kontrollebene selbst muss gegen Kompromittierung geschiitzt werden.

Orchestrierung und Infrastructure as Code

Moderne Cloud-Umgebungen mit tausenden von Instanzen, Containern
und Services lassen sich nicht mehr manuell verwalten.
Orchestrierungstools wie Kubernetes fir Container oder Terraform
fir Infrastructure as Code ermdglichen die automatisierte
Bereitstellung und Verwaltung komplexer Infrastrukturen.

Infrastructure as Code (IaC) behandelt Infrastruktur wie Software:
Konfigurationen werden in maschinenlesbaren Dateien beschrieben,
versioniert und automatisiert ausgerollt. Dies erhoht nicht nur
die Effizienz, sondern auch die Konsistenz und
Nachvollziehbarkeit. Anderungen an der Infrastruktur koénnen wie
Code-Anderungen geprift, getestet und dokumentiert werden.

Aus Sicherheitssicht wirkt Infrastructure as Code (IaC) als eine
Art Verstarker, sowohl im positiven als auch im negativen Sinne.
Dank standardisierter Templates ist eine reproduzierbare und
konsistente Durchsetzung von Sicherheitskonfigurationen moglich.

Gleichzeitig erhoht diese Skalierbarkeit das Risiko systematischer
Fehlkonfigurationen: Ein einzelner Fehler kann automatisiert auf
eine groBe Anzahl von Ressourcen Ubertragen werden und so eine
breite Angriffsfldche schaffen.
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1.2. Beschreibung der Cloud-
Referenzarchitektur

Cloud-Computing-Aktivitaten

In diesem Abschnitt geht es weiter mit der Cloud-
Referenzarchitektur nach ISO/IEC 17789. Sie gliedert sich in drei
logisch aufeinander aufbauende Bereiche:

Rollen

Diese Rollen beschreiben die Dbeteiligten Parteien und ihre
grundsatzlichen Verantwortlichkeiten. Sie wurden bereits unter dem
Punkt ,Die Hauptakteure"“ erlautert.

e C(Cloud Service Provider (CSP)
e (Cloud Service Consumer (CSC)
e (Cloud Service Broker

e (Cloud Service Auditor

e C(Cloud Service Carrier

Sub-Rollen

Innerhalb einzelner Hauptrollen, hauptsédchlich beim Cloud-Service-
Provider, werden =zusatzliche Sub-Rollen unterschieden. Diese
konkretisieren die interne organisatorische Struktur und
Verantwortungsverteilung des Anbieters, ersetzen die Hauptrollen
aber nicht.

¢ Cloud Operations Manager ist fiur den stabilen und sicheren
Betrieb der Cloud-Services verantwortlich. Dazu zahlt
Monitoring, Incident Management und Verfigbarkeitssteuerung

¢ Cloud Service Deployment Manager steuert die Prozesse zur
Bereitstellung und Einfihrung von Cloud-Diensten und
Uberwacht deren technische Umsetzung anhand definierter
Metriken.

¢ Cloud Service Manager ist fiir die Ubergeordnete Steuerung der
Services verantwortlich. Er stellt sicher, dass die
vereinbarten Service-Levels eingehalten werden.
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¢ Cloud Service Business Manager verantwortet die geschaftliche
Planung, Wirtschaftlichkeit und Kundenbeziehungen.

e Cloud Service Developer entwickelt, testet, wartet und
verbessert Cloud-Dienste oder deren Komponenten wahrend des
gesamten Service-Lebenszyklus.

Aktivitdten und Service Capabilities

Dieser Bereich bildet die Grundlage fir die bekannten Service-
Modelle (SaaS, PaaS, TIaaS). Bei den Service Capabilities geht es
darum, welche Kontrolle und Verantwortung zwischen Provider und
Kunde aufgeteilt wird. Service Capabilities definieren die
Leistungsarten, die ein Provider bereitstellt.

e Application Capabilities
e Platform Capabilities
e TInfrastructure Capabilities

Cloud-Computing-Aktivitdten beschreiben die konkreten Handlungen
der verschiedenen Rollen, etwa die Nutzung, Uberwachung,
Integration oder Auditierung von Cloud-Diensten.

Das Shared Responsibility Model

Shared Responsibility Model
(IaaS / PaaS / SaaS)

laaS PaaS SaaS

Data
(and limited configuration)

Data

Data

Applications Applications

Applications

Middleware / Runtime Middleware / Runtime Middleware / Runtime

Operating System Operating System Operating System

Virtualization

Virtualization Virtualization

Networking

Networking Networking

Physical Infrastructure Physical Infrastructure Physical Infrastructure

- Cloud Service Provider (CSP) - Customer
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Eine der grundlegendsten Verdnderungen beim Ubergang in die Cloud
betrifft die Sicherheitsverantwortung. Das ,Shared Responsibility
Model™ definiert, welche Sicherheitsaspekte der Cloud-Anbieter und
welche der Kunde ilbernimmt.

Das Grundprinzip ist eigentlich einfach: Der Anbieter sichert die
Cloud-Infrastruktur (Security OF the Cloud), der Kunde seine Daten
und Anwendungen in der Cloud (Security IN the Cloud). Doch die
genaue Trennlinie verschiebt sich je nach Service-Modell.

Fir die Cloud-Sicherheit ist ein tiefes Verstandnis der
Verantwortungs-teilung erforderlich. Organisationen miissen genau
wissen, fir welche Sicherheitsaspekte sie verantwortlich sind, und
entsprechende MaBRnahmen ergreifen. Der Irrglaube, ,Sicherheit ist
Sache des Cloud-Providers”, hat bereits zu zahllosen Datenpannen
gefuhrt.

Grundsatzlich gilt: ,Wer einen Service konfigurieren kann, ist fir
dessen Sicherheit verantwortlich."“

Infrastructure as a Service (IaasS)

Beim TaasS stellt der Cloud-Anbieter virtuelle
Infrastrukturressourcen Dbereit: Rechenleistung 1in Form von
virtuellen CPUs und Arbeitsspeicher, Speicher in Form von
persistenten Volumes oder Objektspeicher sowie virtuelle
Netzwerkkomponenten.

Der Kunde erhalt somit im Wesentlichen einen leeren virtuellen
Rechner, iber dessen Betriebssystem und Software er vollstandige
Kontrolle hat.

Der Provider ist flir die physische Infrastruktur, die
Virtualisierung und die Netzwerk-Hardware verantwortlich. Der
Kunde ist fir alles dariber hinaus verantwortlich: Betriebssystem,
Middleware, Anwendungen, Daten, Zugriffskontrolle und
Netzwerkkonfiguration. Wenn eine virtuelle Maschine in AWS oder
Azure aufgrund ungepatchter Schwachstellen 1im Betriebssystem
kompromittiert wird, liegt die Verantwortung beim Kunden.

Ebenso liegt die Netzwerkkonfiguration in der Verantwortung des
Kunden. Security Groups, Firewallregeln und Netzwerksegmentierung
missen vom Kunden korrekt konfiguriert werden.

TaaS bietet maximale Flexibilitat.
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Organisationen kénnen nahezu jede Software betreiben, eigene
Betriebssysteme wahlen und spezifische Sicherheitstools
installieren. Diese Kontrolle ermdglicht maRgeschneiderte Losungen
fur komplexe Anforderungen.

Gleichzeitig bedeutet sie aber auch maximalen Aufwand. Der Kunde
muss sich um das Patch-Management kimmern, das Security-Hardening
des Betriebssystems durchfihren, Monitoring implementieren und
Incident-Response-Prozesse etablieren.

Uberblick - Verteilung der Sicherheitsverantwortung:

e Physische Infrastruktur: CSP
e Virtualisierungsschicht: CSP
e Netzwerkebene: geteilte Verantwortung

e Betriebssystem, Anwendungen, Daten: vollstandig Kunde

Zu den Aufgaben der Kundenverantwortung zdhlen beispielsweise:

- Betriebssystem-Patches und -Hardening

- Anwendungs-Security

- Netzwerkkonfiguration (Security Groups, Firewalls)
- Daten-Verschliusselung

- IAM und Access Control

Platform as a Service (PaasS)

Beim PaaS-Modell ibernimmt der Provider neben der Infrastruktur
auch das Betriebssystem und die Laufzeitumgebung. Somit kann sich
der Kunde auf seine Anwendung und deren Daten konzentrieren. Die
Verantwortung flir Sicherheits-Updates des Betriebssystems liegt
beim Provider.

Typische PaaS-Angebote sind AWS Lambda, Azure App Service oder
Google App Engine. Ein Entwickler ladt seinen eigenen Code hoch
und die Plattform kimmert sich um Ausfihrung, Skalierung und
Hochverfigbarkeit, ohne dass der Entwickler je einen Server sieht
oder konfiguriert.

Der Kunde bleibt jedoch flir die Sicherheit seines Anwendungscodes
und seiner Daten verantwortlich. Eine SQL-Injection-Schwachstelle
in der Anwendung fallt auch bei PaaS in den Verantwortungsbereich
des Kunden. Ebenso liegt die Konfiguration von Zugriffsrechten,
die Verwaltung von Secrets und API-Keys sowie die Implementierung
sicherer Coding-Praktiken beim Kunden.
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Ein wichtiger Unterschied zu IaaS ist, dass der Kunde bei PaaS oft
keine eigenen Sicherheitstools auf Betriebssystemebene
installieren kann.

PaaS ermdglicht eine enorme Entwicklungsgeschwindigkeit. Teams
konnen sich auf die Geschaftslogik konzentrieren, anstatt die
Infrastruktur zu verwalten. Automatische Skalierung, integrierte
Monitoring-Tools und verwaltete Datenbankdienste reduzieren dabei
wesentlich den operativen Aufwand.

Aus Sicherheitsperspektive ist PaaS ein zweischneidiges Schwert:
Einerseits {bernimmt der Provider das Patch-Management flr
Betriebssystem und Runtime und reduziert damit eine haufige
Schwachstellenquelle. Andererseits fuhren die geringeren
Kontrollmdglichkeiten zu weniger Transparenz, da Kunden weder die
Geschwindigkeit von Security-Updates noch die konkreten
Sicherheitskonfigurationen vollstandig iberprifen kdnnen.

Uberblick - Verteilung der Sicherheitsverantwortung:

e Physische Infrastruktur, Netzwerk, Hosts: CSP
e Middleware, Runtime, Betrieb, Patching, Verfligbarkeit: CSP
e Anwendungen, Daten und Benutzerzugriff: Kunde

Der Kunde wird dadurch von deren Betrieb und Patch-Management
entlastet, bleibt Jjedoch fir die sichere Konfiguration, die
Anwendung selbst sowie die verwalteten Daten verantwortlich.
Dadurch kann er sich primar auf:

- Anwendungscode und dessen Sicherheit

- Konfiguration der Plattform

- Datenklassifizierung und -verschlisselung
- IAM-Richtlinien fir Funktionszugriffe

Software as a Service (Saas)

Der Provider SaaS verwaltet nahezu alles: Infrastruktur, Plattform
und Anwendung. Dem Kunden verbleiben vor allem
Verantwortlichkeiten im Bereich Zugriffskontrolle,
Benutzerverwaltung und Daten-Governance. Wenn ein Mitarbeiter sein
Anwendung-Passwort mit einem Phishing-Angreifer teilt, liegt die
Verantwortung eindeutig beim Kunden, nicht bei SaaS-Anbieter.

Zu den Hauptaufgaben der Kunden gehdrt es, die Multi-Faktor-
Authentifizierung zu aktivieren, sichere Passwort-Richtlinien
durchzusetzen und Zugriffsrechte nach dem Least-Privilege-Prinzip
zu vergeben.
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Fiir Organisationen mit strengen Compliance-Anforderungen, wie sie
beispielsweise im Gesundheitswesen, Finanzsektor oder &ffentlichen
Dienst bestehen, ist die Verwendung von SaaS rechtlich besonders
problematisch. Datenschutzgesetze wie die DSGVO schreiben haufig
vor, dass personenbezogene Daten die EU nicht verlassen diirfen.
Ein SaaS-Provider, dessen Rechenzentren sich in den USA befinden,
kann diese Anforderung eher nicht erfillen.

Bei SaaS ist nahezu die gesamte Infrastruktur, Plattform und
Anwendung vom Anbieter verwaltet. Dem Kunden verbleiben:

- User Access Management

- Datenklassifizierung

- Konfiguration der Anwendung (wer darf was sehen/teilen).
- Compliance mit Datenschutzgesetzen.

Missverstandnisse beziiglich dieser Verantwortungsteilung sind eine
haufige Ursache von Sicherheitsvorfallen. Die Kunden gehen davon
aus, dass der Provider ihre Daten vollstandig schitzt, ibersehen
dabei aber, dass die Zugriffskontrolle und Konfiguration in ihrer
Verantwortung liegen.

Cloud-Deployment-Modelle

Deployment-Modelle beschreiben die organisatorische und
infrastrukturelle Ausgestaltung einer Cloud-Umgebung.

Public Cloud

In der Public Cloud werden Infrastruktur und Services vom Provider
6ffentlich angeboten und von zahlreichen Kunden gemeinsam genutzt.
Amazon Web Services, Microsoft Azure und Google Cloud Platform
sind die fihrende Public-Cloud-Anbieter. Ein Kunde mietet sich
virtuelle Ressourcen, teilt sich die physische Infrastruktur aber
mit tausenden anderen Organisationen.

Das Kernprinzip der Public Cloud ist Multi-Tenancy. Verschiedene
Kunden nutzen dieselben physischen Server, wobei Virtualisierung
und Isolierungsmechanismen fir Trennung sorgen. Diese gemeinsame
Nutzung ermdglicht die Wirtschaftlichkeit der Public Cloud -
Provider konnen durch Skaleneffekte niedrige Preise anbieten (so
ist die Theorie).

Die Mehrmandantenfadhigkeit ist gleichzeitig die groBte Starke und
die groRte Herausforderung der Public Cloud.
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Einerseits kdénnen Provider aufgrund der GrdBe ihrer Operationen in
SicherheitsmaRnahmen auf hochstem Niveau investieren, was
einzelnen Organisationen nicht méglich wéare.

Andererseits entsteht ein fundamentales Vertrauensproblem. Der
Kunde muss sich darauf wverlassen koénnen, dass die 1Isolierung
zwischen den einzelnen Mandanten absolut zuverldssig funktioniert.

Ein ,Tenant Escape“, ist also ein Angriff, bei dem ein Mandant die
Isolierung durchbricht wund auf Ressourcen anderer Mandanten
zugreift. In der Praxis sind solche Angriffe eher theoretischer
Natur.

Ein weiteres Sicherheitsthema in der Public Cloud ist die
Datenlokation. Die fiithrenden Cloud-Provider betreiben
Rechenzentren weltweit und speichern und/oder replizieren Daten
prinzipiell 1in verschiedenen Regionen. Fir Organisationen mit
strengen Compliance-Anforderungen, wie beispielsweise DSGVO-
Vorgaben, muss die Datenlokation kontrollierbar sein, damit die
Daten die EU nicht wverlassen.

Moderne Public Clouds bieten diese Kontrollmdglichkeit. Der Kunde
muss diese Konfiguration jedoch korrekt vornehmen und iberwachen,
denn die Verantwortung dafiir liegt bei ihm.

Private Cloud

Bei der Private Cloud sind Infrastruktur und Ressourcen
ausschlieBlich fir eine einzelne Organisation reserviert. Die
Cloud kann im eigenen Rechenzentrum betrieben werden (On-Premises)
oder bei einem Provider gehostet werden. Entscheidend ist nur,
dass die Ressourcen dediziert und nicht geteilt sind.

Aus Sicherheitsperspektive 1ist die physische 1Isolation der
Hauptvorteil der Private Cloud. Es gibt keine
Mehrmandantenfahigkeit und keine gemeinsam genutzten physischen
Ressourcen. Dadurch entfallen die Risiken von Tenant-Escape-
Angriffen oder Seitenkanalangriffen lber geteilte Hardware.

Dies kann flir Organisationen mit héchsten
Sicherheitsanforderungen, wie Regierungsbehdrden, kritische
Infrastrukturen oder Finanzinstitute mit sensiblen Daten
ausschlaggebend sein. Auch das Thema Compliance 1lédsst sich mit
einer Private Cloud oft besser erfiillen.

Die Vorteile, die durch die Private Cloud entstehen, werden jedoch
oft durch die deutlich hoheren Kosten im Vergleich zur Public Cloud
nivelliert.
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Private-Cloud-Betreiber tragen die vollen Kosten fir Hardware,
Stromversorgung, Kihlung und Netzwerkanbindung. Die Skaleneffekte
der Public Cloud entfallen ebenfalls.

Ebenso trédgt die Organisation die volle operative Verantwortung.
Patch-Management, Security-Monitoring, Incident-Response - all
dies muss intern aufgebaut und betrieben werden.

Hybrid Cloud

Bei der Hybrid Cloud werden Public und Private Cloud zu einer
integrierten Umgebung kombiniert, um das Beste aus beiden Welten
zU vereinen. Typischerweise werden sensible oder regulierte
Workloads in der Private Cloud betrieben, wadhrend weniger
kritische Anwendungen die Skalierbarkeit und Kosteneffizienz der
Public Cloud nutzen.

Ein typisches Szenario ist, dass kritische Kernsysteme in einer
Private Cloud betrieben werden, wahrend Customer-Facing-
Webanwendungen in der Public Cloud laufen. Noch verbreiteter ist
die Platzierung von Backend-L&sungen in der Public Cloud.

Die Flexibilitat, Workloads je nach Anforderungen zu platzieren,
ist Starke der Hybrid Cloud und ihre groblte Herausforderung
zugleich. Die 1Integration zwischen Public wund Private Cloud
erfordert stabile und sichere Netzwerkverbindungen, konsistentes
Identity Management, einheitliche Security-Policies {lber beide
Umgebungen hinweg. Das Thema Security-Monitoring (SIEM) wird
komplexer, da die Sicherheitsereignisse {lber beide Umgebungen
hinweg korreliert werden miussen.

Community Cloud

Bei einer Community Cloud nutzen mehrere Organisationen mit
ahnlichen Compliance-Anforderungen und Sicherheitsbedirfnissen
eine gemeinsame Cloud-Umgebung. Typische Beispiele sind Clouds fir
Behorden (Government Community Clouds), Gesundheitseinrichtungen
oder Bildungseinrichtungen. Die Infrastruktur wird speziell fir
diese Anforderungen ausgelegt. Dabei profitieren sie wvon
Skaleneffekten wie in der Public Cloud, haben aber mehr Kontrolle
und spezifische Sicherheitsfeatures.

Multi-Cloud

Der Begriff Multi-Cloud beschreibt die parallele Nutzung mehrerer
Cloud-Provider.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

29



Der Haupttreiber fiur Multi-Cloud ist oft die Vermeidung von Vendor
Lock-in - die Abhangigkeit von einem einzigen Anbieter. Betreibt
eine Organisation ihre gesamte Infrastruktur nur bei einem
Provider, kann sie 1in eine Art Geiselhaft geraten, wenn der
Provider beispielsweise die Preise erhoht, die Servicebedingungen
andert oder ausfallt.

Multi-Cloud erhéht die Sicherheitskomplexitat wesentlich. Jeder
Cloud-Provider hat eigene Sicherheitstools, eigene APIs und eigene
Konfigurationsmechanismen. Es 1ist anspruchsvoll, konsistente
Sicherheitsmechanismen iber alle Provider hinweg zu etablieren und
aufrechtzuerhalten.

Identity Management wird =zur Herausforderung. Benutzer sollten
idealerweise mit denselben Credentials auf Ressourcen z. B. bei
AWS, Azure und Google Cloud zugreifen konnen. Dies erfordert
Federation und Single Sign-On Uber Providergrenzen hinweg. Nicht
weniger kompliziert wird auch die Netzwerksicherheit sein.

Gemeinsame Uberlegungen beim Cloud-Design

Unabhdangig vom gewdhlten Service- oder Deployment-Modell gibt es
weitere Aspekte, die bei jeder Cloud-Architektur beriicksichtigt
werden missen. Diese Dbetreffen sowohl technische als auch
organisatorische Bereiche.

Interoperabilitdt (Interoperability)

Interoperabilitat bezeichnet die Fahigkeit verschiedener Systeme,
miteinander zu kommunizieren und Daten auszutauschen. In Cloud-
Umgebungen wird dies typischerweise {lber APIs (Application
Programming Interfaces) realisiert. Eine Anwendung beispielweise
in AWS kann 1iber eine REST-API mit einem Service 1in Azure
kommunizieren, sofern beide entsprechende Schnittstellen anbieten.

Portabilitdt (Portability)

Portabilitat ist eine weitere Stufe der Flexibilitat. Sie
bezeichnet die Fahigkeit, Anwendungen oder Daten zwischen
verschiedenen Cloud-Providern oder zwischen Cloud und On-Premises
zu verschieben, ohne dabei wesentliche Anderungen vornehmen zu
mussen.
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Vendor Lock-in

Die 1Idee der Portabilitat, also die Freiheit, Jjederzeit den
Provider zu wechseln, um sich vor Preiserhthungen und
Servicequalitatsproblemen zu schiitzen, klingt 1in der Theorie
attraktiv. In der Praxis 1ist echte Portabilitdt nicht leicht zu
erreichen. Das liegt daran, dass Cloud-Provider zunehmend auf
proprietare Services setzen, die spezifische, nicht
standardisierte Features bieten.

Dies ist nicht unbedingt negativ zu bewerten, denn die
servicebezogenen Angebote der Provider bieten oft eine bessere
Performance oder mehr Features als standardisierte Alternativen.
Genau das schafft aber Lock-in.

Eine der effektivsten Losungen, um dem entgegenzuwirken, ist der
Einsatz von Container-Technologien. Kubernetes ist eine Container-
Orchestrierungsplattform, die bei allen groBen Cloud-Providern
(und auch On-Premise) 1lauft. Eine 1in Kubernetes-Containern
verpackte Anwendung kann relativ einfach zwischen Providern
verschoben werden.

Die Kehrseite der Medaille ist, dass man auf Provider-spezifische
Services verzichtet und stattdessen mehr Infrastruktur selbst
betreibt. Die Datenbank lauft beispielsweise nicht als Managed
Service, sondern als Container, der selbst verwaltet werden muss.
Somit tauscht man das Lock-in-Risiko gegen operativen Aufwand.

Reversibilitdt (Reversibility)

Als Reversibilitat wird die oft theoretische Fadhigkeit bezeichnet,
Daten und Systeme aus der Cloud zurick 1in die 1lokale 1IT-
Infrastruktur zu migrieren. Reversibilitat bedeutet den kompletten
Ausstieg aus dem Cloud-Modell.

Mogliche Grinde hierfilr konnen veranderte Compliance-
Anforderungen, erhebliche Kostenerhodohungen, Unzufriedenheit mit
dem Provider oder eine strategische Neuausrichtung sein.

Aus organisatorischer Sicht muss die Reversibilitadt sowohl
technisch als auch vertraglich vorbereitet sein. In diesem Fall
geht es um die Form der Daten, den Zeitrahmen und die Unterstiitzung
der Provider.
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Verfiligbarkeit (Availability)

Die Verfigbarkeit Dbezeichnet die Zuganglichkeit wvon Cloud-
Diensten, wie sie in Service-Level-Agreements (SLA) definiert ist.
Garantiert ein SLA beispielsweise eine monatliche Verfligbarkeit
von 99,9 %, sind etwa 43 Minuten Ausfall pro Monat erlaubt. Bei
Nichterfiillung hat der Kunde Anspruch auf eine Kompensation.

Resilienz (Resiliency)

Die Resilienz geht idber die reine Verfugbarkeit hinaus und
beschreibt die Fahigkeit eines Systems, auch unter Stdrungen
funktionsfahig zu bleiben oder sich schnell davon zu erholen. Ein
resilientes System ist so konzipiert, dass es Hardware-Ausfalle,
Netzwerkstdrungen oder sogar den Ausfall eines gesamten

Rechenzentrums bewdltigen kann. Auch, wenn mit reduzierter
Funktionalitéat, aber ohne kritische Unterbrechung des
Gesamtsystems.
Performance

Die Performance beschreibt die Effizienz, Reaktionsgeschwindigkeit
und Skalierbarkeit von Cloud-Diensten unter realen
Betriebsbedingungen. Die fihrenden Cloud-Anbieter verfigen zwar
lber groBe Ressourcen und eine globale Infrastruktur, trotzdem
kann die tatsédchliche Leistung durch verschiedene Faktoren
beeinflusst werden (Netzwerk-Latenz, Bandbreitenbegrenzungen,
geografische Distanz). Deshalb spielen Architekturentscheidungen,
wie Content Delivery Networks, Edge-Standorte oder regionale
Deployments, eine entscheidende Rolle fir die wahrgenommene
Servicequalitat.

Wartung und Versionierung (Maintenance & Versioning)

Zur Wartung gehdren das Patchen, Aktualisieren und Verwalten wvon
Softwarekomponenten innerhalb einer Cloud-Umgebung. Dieses Thema
ist eng mit dem Shared-Responsibility-Modell verknipft.

Dieses Modell Dbeschreibt detailliert, wer nach dem gewdhlten
Service-Modell die Verantwortung ibernimmt.

Datenschutz (Privacy)

Der Datenschutz bezieht sich auf den Schutz personenbezogener
Daten sowie auf die Einhaltung nationaler und internationaler
Datenschutzvorgaben.
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Wahrend die Datenschutz-Grundverordnung (DSGVO) in Europa pragend

ist, existieren weltweit unterschiedliche regulatorische
Rahmenwerke. Diese stellen <ebenfalls Anforderungen an die
Verarbeitung, Speicherung und Ubertragung personenbezogener
Informationen.

Im Datenschutzkontext spielen

— der Data Owner, der fiir die rechtmdlRige Nutzung und
Klassifizierung von Daten verantwortlich ist,

— der Data Custodian, der Daten technisch verwaltet und
schitzt,

— sowie das Data Subject, also die betroffene natirliche
Person, deren Daten verarbeitet werden,

eine zentrale Rolle.

In Cloud-Umgebungen kommt der Frage der Datenlokation eine
besondere Bedeutung zu. Je nach Region koénnen unterschiedliche
gesetzliche Anforderungen an Datenresidenz, grenziberschreitende
Ubermittlung und Loschpflichten bestehen.

Service-Levels und Service-Level-Agreements (SLA)

Service-Level-Agreements (SLAS) legen die vertraglich
zugesicherten Leistungsparameter von Cloud-Diensten fest,
insbesondere in Bezug auf Verfligbarkeit, Performance und Support.
Sie dienen dazu, die Erwartungen von Cloud-Providern und Kunden
verbindlich festzulegen.

Typische Bestandteile eines SLAs sind Verfiigbarkeitsgarantien (z.
B. ,99,99 % Uptime"“), definierte Leistungsmetriken wie Latenz oder
Durchsatz sowie festgelegte Reaktionszeiten fir Support-Anfragen,
die sich nach der Schwere eines Vorfalls richten. Die zugesicherte
Verfliigbarkeit hat unmittelbare geschaftliche Auswirkungen, da
bereits geringe Prozentunterschiede erhebliche Ausfallzeiten
bedeuten konnen.

Bei Nichteinhaltung werden in der Regel Service Credits gewahrt.
Diese stellen jedoch keine vollstandige Kompensation
wirtschaftlicher Schaden dar. Credits sind Gutschriften fir die
zukiinftige Nutzung. AWS erstattet beispielsweise 10 % der
monatlichen Rechnung bei einer Verfigbarkeit wvon 99,0-99,9 %, 25
bei 95,0-99,0 % und 100 % bei einer Verfiigbarkeit von unter 95

%
%

Da SLAs nur wirksam sind, wenn sie Uberprifbar sind, 1ist ein
unabhangiges Monitoring empfehlenswert.
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Externe Messungen aus Kundensicht ermdglichen eine realistische
Bewertung der tatsachlichen Servicequalitat.

Uberpriifbarkeit (Auditability)

Die Uberprifbarkeit ©bezeichnet die Fahigkeit eines Cloud-
Anbieters, seine SicherheitsmalBnahmen, Kontrollen und Prozesse
transparent darzustellen und deren Wirksamkeit nachweisbar zu
belegen. Sie 1ist eine =zentrale Voraussetzung fir Vertrauen,
regulatorische Konformitadt und vertragliche Sicherheit.

Typischerweise wird sie durch unabhédngige Prifberichte und
Zertifizierungen unterstiitzt, etwa SOC-2- oder SOC-3-Reports sowie
branchenspezifische Standards wie FedRAMP.

Auditability ist die Grundlage dafiir, dass Sicherheit nicht nur
behauptet, sondern auch nachgewiesen werden kann.

Governance

Als Governance wird der strukturierte Rahmen zur Steuerung und
Kontrolle der Cloud-Nutzung innerhalb einer Organisation
bezeichnet. Sie stellt sicher, dass Cloud-Ressourcen
verantwortungsvoll, sicher und im Einklang mit regulatorischen
sowie geschaftlichen Anforderungen eingesetzt werden.

Zentrale Elemente sind dabei definierte Sicherheitsrichtlinien,
wirksame Zugriffskontrollen, ein systematisches Risikomanagement
sowie etablierte Audit- und Kontrollprozesse. Eine vertiefte
Betrachtung der Cloud-Governance erfolgt in Domain 6.

Regulierung

Regulierung bezeichnet die Einhaltung gesetzlicher,
branchenspezifischer und vertraglicher Vorgaben, die den Umgang
mit Daten und IT-Systemen verbindlich regeln.

Zu den international relevanten Regelungen zahlen beispielsweise
HIPAA (Schutz wvon Gesundheitsdaten), GLBA (Finanzdatenschutz) und
der Sarbanes-Oxley-Act (SOX) zur Finanzberichterstattung, die alle
drei aus den USA stammen. Hinzu kommt die Datenschutz-
Grundverordnung (DSGVO) der EU.

Neben den gesetzlichen Anforderungen missen Organisationen auch
vertragliche Verpflichtungen gegenluber Kunden und
Geschaftspartnern erflillen. Diese enthalten haufig zusatzliche
Sicherheits- und Compliance-Vorgaben.
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Outsourcing

Die Nutzung von Cloud-Diensten ist bereits eine Form des IT-
Outsourcings. Dabei werden Services von Dritten bezogen, anstatt
eigene Rechenzentren zu nutzen. Dies bringt spezifische
Management-Herausforderungen und Compliance-Hirden mit sich.

Auswirkungen verwandter Technologien

In diesem Abschnitt folgen Begriffe, mit denen Sie sicherlich
bereits vertraut sind.

Data Science (Datenwissenschaft)

Data Science Dbezeichnet die systematische Analyse groBer und
komplexer Datenmengen mit dem Ziel, darin Muster, Zusammenhange
und Anomalien zu erkennen. Cloud-Plattformen ermdglichen durch
ihre nahezu wunbegrenzten Rechen- und Speicherkapazitdten die
Verarbeitung umfangreicher Datensatze.

Kiinstliche Intelligenz (Artificial Intelligence)

Der Begriff ,Kinstliche Intelligenz” beschreibt Technologien, die
menschliche Entscheidungs- und Problemldsungsfahigkeiten
nachbilden. Die Cloud stellt die dafir erforderliche
Rechenleistung und Skalierbarkeit Dbereit, um KI-Modelle zu
trainieren und produktiv einzusetzen.

Machine Learning

Machine Learning wird als Teilbereich der KI gesehen und beschreibt
Verfahren, bei denen Systeme auf Basis wvon Daten eigenstandig
Modelle entwickeln. In Cloud-Umgebungen wird Machine Learning
unter anderem eingesetzt, um sicherheits- und datenschutzbezogene
Entscheidungen automatisiert zu unterstiitzen.

Blockchain
Eine Blockchain ist ein verteiltes, kryptografisch gesichertes

Register zur transparenten und manipulationssicheren Speicherung
von Transaktionen.
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In Cloud-Umgebungen kann sie dazu beitragen, die Integritdt und
Nachvollziehbarkeit von Daten uber mehrere Systeme oder
Organisationen hinweg sicherzustellen.

Internet of Things (IoT)

Das Internet der Dinge (IoT) umfasst eine Vielzahl vernetzter
Geradte, wie etwa Sensoren, Kameras oder sogar vernetzte Fahrzeuge,
die kontinuierlich Daten erzeugen und an Cloud-Plattformen
Ubermitteln. Dadurch entstehen erhebliche Anforderungen an die
Skalierbarkeit, Datenverarbeitung und Sicherheit.

Da viele IoT-Gerate nur iber begrenzte Rechenleistung und Speicher
verfligen, sind sie ressourcenbeschrankt. Sicherheitsmechanismen
wie starke Verschlisselung oder regelmdRige Updates sind daher
technisch herausfordernd. Zudem bleiben Gerate oft 1iber Jahre
hinweg im Einsatz, was das Patch- und Lifecycle-Management
zusatzlich erschwert.

Eine zentrale Rolle der Cloud ist die Uberwachung und Steuerung
dieser Endgerate. Durch die Zusammenfithrung von Monitoring und
Verwaltung 1in der Cloud konnen Sicherheitsvorfalle schneller
erkannt, Konfigurationen =zentral angepasst und Schwachstellen
effizienter behoben werden.

Quantum Computing

Quantencomputer nutzen Prinzipien der Quantenmechanik, um
bestimmte mathematische Probleme grundlegend anders zu l1ldsen als
klassische Computer. Sie sind nicht grundsatzlich schneller,
sondern Dbieten insbesondere bei  hochkomplexen, speziellen
Berechnungen nicht nur potenzielle, sondern bereits nachgewiesene
Vorteile.

Im Kontext der Cloud-Sicherheit gewinnt Quantencomputing vor allem
deshalb an Bedeutung, weil viele heutige kryptographische
Verfahren auf der Annahme beruhen, dass bestimmte mathematische
Probleme praktisch nicht in vertretbarer Zeit 16sbar sind.
Fortschritte im Quantencomputing kdénnten diese Annahme langfristig
infrage stellen, wobei insbesondere asymmetrische
Verschliisselungsverfahren betroffen waren. Aus diesem Grund rickt
die Entwicklung der Post-Quantum-Kryptografie zunehmend in den
Fokus.
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Edge Computing

Bei Edge Computing wird die Rechenleistung und Datenverarbeitung
ndher an den Ort der Datenerzeugung oder an den Endnutzer
verlagert. Anstatt alle Daten an zentrale Cloud-Rechenzentren zu
Ubertragen, werden sie an geografisch verteilten Edge-Standorten
verarbeitet. Dadurch werden Latenzzeiten reduziert, Bandbreiten
entlastet und Anwendungen mit Echtzeitanforderungen unterstitzt.

Confidential Computing

Im Gegensatz zu herkdmmlichen Verschlisselungsverfahren schiitzt
Confidential Computing Daten nicht nur im Ruhezustand oder wahrend
der Ubertragung, sondern auch wdhrend der aktiven Verarbeitung im
Arbeitsspeicher. Damit schlieRt es eine zentrale Sicherheitsliicke
klassischer Verschliisselungsverfahren.

Technisch basiert das Konzept auf sogenannten Trusted Execution

Environments (TEES) : isolierten Bereichen innerhalb eines
Prozessors. Es handelt sich um ein Hardware-gestitztes
Sicherheitskonzept. 1In diesen kdénnen Daten geschitzt verarbeitet
werden.

Im Cloud-Kontext ist Confidential Computing besonders relevant, da
dort sensible Daten auf externer Infrastruktur verarbeitet werden.
Es erhdoht das Vertrauen in ausgelagerte Workloads und ermoglicht
eine sichere Datenverarbeitung auch in verteilten Umgebungen.

1.3 Verstehen der fiur das Cloud-Computing
relevanten Sicherheitskonzepte

Kryptographie und Schlisselmanagement

In Cloud-Umgebungen durchlaufen Daten unsichere Netzwerke und
befinden sich auf Infrastruktur, die der Kunde weder physisch
kontrolliert noch vollstandig einsehen kann. Die Verschliisselung
ist daher nicht optional, sondern fundamental fir Cloud-
Sicherheit.
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Encryption 1n Transit

Daten, die zwischen Clients und Cloud-Services lbertragen werden,
passieren haufig 6ffentliche Netzwerke. Diese gelten grundsatzlich
als nicht vertrauenswiirdig und sind potenziell Abhdr- sowie Man-
in-the-Middle-Angriffen ausgesetzt. Transport Layer Security (TLS)
schitzt diese Kommunikation durch Verschlisselung und stellt iber
Zertifikate die Authentizitdt des Servers sicher.

Fiilhrende Cloud-Provider stellen TLS-gesicherte Endpunkte fiir ihre
Services bereit und erzwingen deren Nutzung haufig standardmaflig.
Dennoch verbleibt die Verantwortung beim  Kunden, eigene
Anwendungen konsequent {Uber verschliisselte Verbindungen zu
betreiben und unsichere Protokolle zu unterbinden.

Encryption at Rest

Verschlisselung im Ruhezustand schiitzt Daten auf Speichermedien.
Selbst wenn ein Angreifer physischen Zugriff auf Festplatten
erhdlt, sind verschliisselte Daten ohne die zugehdrigen Schlissel
wertlos.

In mehrmandantenfdhigen Cloud-Umgebungen ist dies besonders
kritisch. Die physische Isolation zwischen Mandanten ist nicht
gegeben - Daten verschiedener Kunden k&énnen theoretisch auf
denselben physischen Speichersystemen liegen. Verschlisselung
stellt sicher, dass selbst bei Versagen der logischen Isolierung
keine Daten kompromittiert werden.

Cloud-Provider bieten typischerweise zwel
Verschlisselungsoptionen: Provider-Managed Encryption, bei der der
Anbieter Schliissel generiert und verwaltet, oder Customer-Managed
Keys, bei denen der Kunde vollstandige Kontrolle {iber Schlissel
behalt.

Letzteres Dbietet stédrkere Sicherheitsgarantien, da Provider
verschlisselte Daten physisch speichern kann, aber inhaltlich
nicht einsehen.

Herausforderungen des Schlusselmanagements

Die Sicherheit kryptographischer Verfahren hadngt malgeblich wvon
der Verwaltung der verwendeten Schlussel ab.
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Wird ein Schliissel kompromittiert, konnen damit geschiitzte Daten
potenziell offengelegt werden. Eine effiziente Schliisselverwaltung
umfasst daher den gesamten Lebenszyklus - wvon der sicheren
Generierung Uber Speicherung und Rotation bis hin ZUur
kontrollierten Loschung.

Hardware Security Modules (HSMs) sind physisch gehartete
Umgebungen fiir kryptographische Schliissel und Operationen. Cloud-
Provider bieten HSM-basierte Dienste an, die Jje nach Modell
entweder vollstdndig vom Provider betrieben oder dem Kunden zur
dedizierten Verwaltung Uiberlassen werden. Dadurch kénnen
kryptografische Operationen ausgefithrt werden, ohne dass das
Schliisselmaterial das geschiitzte HSM verlasst.

Crypto Shredding

Ein fundamentales Problem in der Cloud ist, dass Kunden keinen
physischen Zugriff auf Speichermedien haben und nicht verifizieren
konnen, ob Datentrdger sicher geldscht (mit spezialisierter
Software mehrfach lberschreiben) oder physisch vernichtet wurden.
Traditionelle Loschmethoden wie das mehrfache Uberschreiben
funktionieren nicht, wenn man die Hardware nicht kontrolliert. Mit
forensischen Tools konnen geldschte Daten oft wiederhergestellt
werden.

Crypto Shredding 16st dieses Problem elegant: Die Daten werden
verschliisselt gespeichert und anstatt sie zu ldschen, wird einfach
der Schliissel wvernichtet. Die verschlisselten Daten k&nnen
weiterhin physisch existieren, sind ohne Schlissel jedoch
kryptographischer Mill. Diese Methode ist schnell, zuverldssig und
unabhangig vom physischen Speichermedium.

Tdentity and Access Management

Die Zugriffskontrolle legt fest, wer auf welche Ressourcen
zugreifen darf. Dies ist eine der zentralen Herausforderungen in
verteilten Cloud-Umgebungen mit weltweit verteilten Nutzern,
zahlreichen Services und komplexen Berechtigungsstrukturen.
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Vier Arten des Zugriffs

Physischer Zugriff

In Cloud-Umgebungen liegt der physische Zugriff auf Rechenzentren
und Hardware ausschlieRlich beim Provider. Die fiihrenden Provider
betreiben Rechenzentren mit SicherheitsmaBnahmen auf Militdrniveau
inklusive Perimeterschutz, biometrischer Zugangskontrollen, 24/7-
Uberwachung und Sicherheitspersonal. Kunden missen sich darauf
verlassen, dass diese MaBnahmen effektiv sind, konnen sie jedoch
nicht direkt tberpriifen oder beeinflussen.

Benutzerzugriff

Beim Benutzerzugriff sind die einzelnen Personen gemeint, die mit
den Cloud-Ressourcen interagieren. Jeder Cloud-Provider bietet
Identity-and-Access-Management- (IAM-) Systeme wie AWS IAM, Azure
Active Directory oder Google Cloud IAM. Diese definieren, welche
Benutzer welche Aktionen auf welchen Ressourcen durchfihren
dirfen.

Das Least-Privilege-Prinzip ist fundamental. Die Benutzer erhalten
nur die minimal notwendigen Berechtigungen, die sie fir ihre Arbeit
bendtigen.

Privilegierter Zugriff

In diesem Fall sind Administratoren mit weiltreichenden
Berechtigungen gemeint. Diese Accounts sind besonders kritisch und
erfordern zusdtzlichen Schutz: Die Multi-Faktor-Authentifizierung
ist Pflicht wund privilegierte Aktivitaten missen lickenlos
protokolliert werden. Idealerweise nutzen Administratoren separate
Accounts fir administrative und normale Tatigkeiten.

Administrative Access (service access)

Selbst bei strengen organisatorischen und technischen
Kontrollmechanismen besteht in Cloud-Umgebungen theoretisch die
Moglichkeit, dass privilegierte Administratoren des Providers auf
die zugrunde liegenden Systeme zugreifen kodnnen. Dieses Restrisiko
ist ein inharenter Bestandteil des Cloud-Betriebsmodells. Die
Verschlisselung durch den Cloud-Nutzer mit Customer-Managed Keys
bietet einen wirksamen Schutz gegen diese hypothetische Gefahr.
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Netzwerksicherheit in der Cloud

Cloud-Netzwerke unterscheiden sich grundlegend von traditionellen
Unternehmensnetzwerken.

Die Ressourcen sind global verteilt, die Workloads sind
hochdynamisch und die Netzwerkperimeter verschwimmen. Eine
perimeterbasierte Sicherheit, wie sie bei traditionellen
Netzwerken durch eine Firewall am Rand des Netzwerks realisiert
wird, funktioniert in der Cloud nicht.

Software-Defined Networking und
Mikrosegmentierung

Bei Software-Defined Networking (SDN) wird die zugrunde liegende
physische Netzwerkinfrastruktur abstrahiert und die
Steuerungsfunktionen werden in eine =zentrale, softwarebasierte
Kontrollebene uberfihrt.

SDN entkoppelt die Kontrollebene wvon der Datenebene. Dadurch
kénnen Routing- und Sicherheitsentscheidungen zentral in Software
definiert werden, wahrend die zugrunde liegende Infrastruktur den
Datenverkehr entsprechend weiterleitet. Dieses Modell bildet die
Grundlage flr hochgradig virtualisierte, automatisierbare und
programmierbare Cloud-Netzwerke.

Cloud-Anbieter stellen softwarebasierte Filtermechanismen bereit,
wie z.B. Security Groups und Network Access Control Lists (NACLs)
in AWS sowie Network Security Groups (NSGs) 1in Azure. Security
Groups und Network Security Groups sind zustandsbehaftet
(stateful) und kontrollieren den Datenverkehr auf Workload-Ebene,
wahrend NACLs zustandslos (stateless) als zusatzliche
Schutzschicht auf Subnetzebene dienen. Gemeinsam ermdglichen sie
eine granulare Steuerung des Netzwerkverkehrs nach dem Least-
Privilege-Prinzip.

Bei der Mikrosegmentierung werden Sicherheitsrichtlinien nicht
mehr nur auf Netzwerkzonen, sondern auf einzelne Workloads oder
sogar spezifische Kommunikationsbeziehungen angewendet. Dadurch
wird die seitliche Bewegung (lateral Movement) innerhalb eines
kompromittierten Netzwerks erheblich erschwert, da jede Verbindung
explizit autorisiert werden muss. Mikrosegmentierung ist daher ein
zentrales Architekturprinzip moderner Zero-Trust-Modelle.
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Zero Trust Network Access

Das Zero-Trust-Modell widerspricht der Annahme, dass Ressourcen
innerhalb eines svertrauenswlirdigen™“ Netzwerks per se
vertrauenswirdig sind. Stattdessen wird jede Anfrage unabhangig
von ihrer Herkunft authentifiziert, autorisiert und verschlisselt.

In Cloud-Umgebungen 1ist Zero Trust von besonderer Relevanz.
Benutzer greifen von verschiedenen Standorten und Geraten aus zu,
Workloads kommunizieren {ber Provider-Grenzen hinweg und auch
Partnerorganisationen bendtigen selektiven Zugriff. Ein Perimeter-
basiertes Schutzmodell kann diese Komplexitat nicht mehr abbilden.

Bei Zero-Trust-Implementierungen kommen typischerweise Identity-
basierte Zugriffskontrollen zum Einsatz. Alle Kommunikationen
werden unabhiangig von der Standortposition verschlisselt und das
Zzugriffsverhalten wird kontinuierlich idberwacht, um Anomalien zu
erkennen.

VPNs und Private Links

Virtual Private Networks (VPNs) verschliisseln Verbindungen iber
unsichere Netzwerke — so die Theorie. In der Praxis verbinden Site-
to-Site-VPNs On-Premises-Rechenzentren mit Cloud-VPCs (Virtual
Private Clouds). Client-VPNs ermoglichen Remote-Mitarbeitern
wiederum den sicheren Zugriff auf Cloud-Ressourcen.

Geofencing

Als Geofencing wird die logische Beschrankung von Zugriffen oder
Datenverkehr auf definierte geografische Regionen bezeichnet.
Dabei wird der Zugang zu Systemen beispielsweise nur aus bestimmten
Landern, IP-Adressbereichen oder Rechenzentrumszonen zugelassen.
Durch diese regionale Eingrenzung ladsst sich die Angriffsflache
reduzieren und gleichzeitig die Erkennung ungewohnlicher
Aktivitadten verbessern, wenn ein Login-Versuch aus einer
unerwarteten Region erfolgt. Geofencing ist besonders relevant filr

Organisationen mit strengen Datenschutz- oder Compliance-
Anforderungen.
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Virtualisierungssicherheit

Das Thema ,Virtualisierungssicherheit” ist sehr komplex und
umfangreich. Jeder einzelne Punkt wlirde ein eigenes Buch
verdienen. Im Folgenden erhalten Sie daher nur einen kurzen
Uberblick.

Virtualisierungssicherheit

Virtualisierungssicherheit umfasst den Schutz der Hypervisor-
Schicht, die mehrere virtuelle Maschinen auf gemeinsamer Hardware
isoliert. In Cloud-Umgebungen werden iberwiegend Typ-1-
Hypervisoren eingesetzt, deren Absicherung in der Verantwortung
des Providers liegt. Eine besonders kritische Bedrohung ist der
sogenannte VM Escape, bei dem ein Angreifer versucht, aus einer
virtuellen Maschine auszubrechen und Zugriff auf den Hypervisor
oder andere Mandanten zu erlangen.

Container-Sicherheit

Fehlkonfigurationen Unsichere Basis-lmages

o=
.

t

Identitats- & Zugriffsmanagement Container-Escape
.1
v& ESCAPE @

Die Container-Sicherheit adressiert die Risiken containerisierter
Workloads, die sich einen gemeinsamen Betriebssystem-Kernel
teilen. Im Vergleich =zur klassischen Virtualisierung i1ist die
Isolierung geringer.

Dadurch kénnen Fehlkonfigurationen, unsichere Basis-Images oder
ein unzureichendes Identitats- und Zugriffsmanagement zu
erheblichen Sicherheitsrisiken fihren. Auch Container-Escape ist
eine kritische Bedrohung.
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Eine gehartete Host-Umgebung sowie eine kontinuierliche
Uberprifung der Container-Images sind daher von entscheidender
Bedeutung.

Ephemeres Computing

Bei Ephemeres Computing werden Rechenressourcen nur fir die Dauer
einer Aufgabe bereitgestellt und anschlieBend automatisch wieder
geldscht. Diese Dynamik erhdht die Skalierbarkeit, erschwert
jedoch klassische Sicherheitsmechanismen wie das Monitoring.

Serverlose Technologie (Serverless)

Bei , Serverless"™ handelt es sich um ein Ausfiihrungsmodell, bei dem
der Cloud-Anbieter die gesamte Infrastruktur verwaltet und den
Kunden lediglich Funktionen oder Dienste bereitstellt. Durch die
reduzierte Systemtransparenz verschiebt sich der Sicherheitsfokus
von der Infrastruktur auf den Anwendungscode, das
Identitatsmanagement und die API-Absicherung. Besonders wichtig
sind dabei restriktive Zugriffskontrollen und eine klare
Begrenzung von Berechtigungen gemal dem Least-Privilege-Prinzip.

Cloud-spezifische Bedrohungen

Cloud-spezifische Bedrohungen stellen ein vielschichtiges
Themenfeld dar, das sowohl technische als auch organisatorische
Risiken umfasst. Im CCSP-Kontext werden hdufig drei etablierte
Referenzdokumente herangezogen, die einen strukturierten, wenn
auch teilweise abstrakten Uberblick uber typische
Bedrohungsszenarien geben.

Dazu zahlen:

- die ,Cloud Security Alliance Egregious Eleven”, die zentralen
Risiken in Cloud-Umgebungen systematisieren,

- die ,OWASP Cloud-Native Application Security Top 107, die
sicherheits-relevante Schwachstellen cloud-nativer
Anwendungen adressieren,

- die ,OWASP Top Ten”, die verbreitete Webanwendungsrisiken
beschreiben, die auch in Cloud-Architekturen weiterhin
relevant sind.
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Cloud Security Alliance (CSA) Egregious Eleven

Der Name ,Egregious Eleven” verweist auf die elf aus strategischer

Perspektive besonders kritischen Bedrohungen in Cloud-Umgebungen.
Im Fokus stehen Datenverlust und -pannen, Fehlkonfigurationen
sowie eine unzureichende Sicherheitsarchitektur und Governance.
Weitere zentrale Risiken betreffen Schwdchen im Identitédts- und
Schliisselmanagement, Kontoiibernahmen, Insider-Bedrohungen sowie
unsichere Schnittstellen und APIs.

AuBRerdem werden strukturelle Risiken wie eine schwache Control
Plane, mangelnde Transparenz Uber die Cloud-Nutzung und der
Missbrauch von Cloud-Ressourcen durch Angreifer behandelt.

Obwohl der Bericht bereits 2019 verdffentlicht wurde, sind viele
der darin identifizierten Bedrohungen nach wie vor hochrelevant
und spiegeln typische Schwachstellen moderner Cloud-Umgebungen
wider. Einen direkten Nachfolger gibt es nicht. Zwar wurde mit
,Pandemic Eleven” eine aktualisierte Bedrohungsliste
verdoffentlicht, diese setzt jedoch andere inhaltliche Schwerpunkte
und ist somit eigenstandig zu betrachten.

OWASP Cloud-Native Application Security Top 10

Die ,,OWASP Cloud-Native Application Security Top 10” befassen sich
mit sicherheitsrelevanten Schwachstellen in cloud-nativen
Architekturen. Typische Risiken sind unsichere Konfigurationen von
Cloud-, Container- oder Orchestrierungsumgebungen, Injection-
Schwachstellen, fehlerhafte Authentifizierung/Autorisierung sowie
Schwédchen in CI/CD-Pipelines und der Software-Lieferkette.

Weitere Bedrohungen betreffen die unsichere Verwaltung von
Secrets, UbermaRig permissive Netzwerkregeln, die Nutzung
verwundbarer Komponenten, mangelndes Asset-Management sowie
unzureichendes Logging und Monitoring. Dieses Dokument adressiert
primar technische Implementierungsrisiken moderner Cloud-
Anwendungen.

OWASP Top Ten
Die allgemeinen OWASP Top Ten beschreiben die =zehn haufigsten

Sicherheitsrisiken flir Webanwendungen und sind auch in Cloud-
Umgebungen relevant.
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Dazu zahlen Dbeispielsweise Broken Access Control, Security
Misconfiguration, Injection-Schwachstellen, kryptographische
Fehler, wunsicheres Design sowie Schwachen 1in den Bereichen
Authentifizierung, Integritdtsschutz und Logging.

Basic Security Hygiene

Eine grundlegende Sicherheitshygiene bildet das Fundament Jjeder
Cloud-Sicherheitsstrategie. Dazu gehoren kontinuierliches
Schwachstellen-Scanning, die Pflege aktueller Asset-Inventare und
die regelmadBige Uberpriifung von Konfigurationen. Nur wer weiR,
welche Ressourcen existieren, kann sie wirksam schitzen.

Erganzend sind regelmalige Penetrationstests sinnvoll, um
Fehlkonfigurationen und reale Angriffswege zu identifizieren. Sie
ersetzen Jjedoch keine kontinuierlichen Sicherheitskontrollen.
Ebenso unverzichtbar sind getrennt gespeicherte und regelmdBig
getestete Backups, um insbesondere bei Ransomware-Vorfallen eine
Wiederherstellung zu ermdglichen.

Patching

Beim Patch-Management werden Betriebssysteme, Anwendungen und
Abhangigkeiten systematisch aktualisiert, um bekannte
Schwachstellen =zu schlieBen. Da ungepatchte Systeme leicht
ausnutzbar sind, werden sie haufig zum Ziel von Angriffen.
Automatisierte Patch-Prozesse gelten daher als Best Practice.

Baselining

Als Baselining wird die Definition einer sicheren
Standardkonfiguration bezeichnet, auf der Systeme konsistent
aufgebaut werden. In Cloud-Umgebungen erfolgt dies in der Regel
mittels Infrastructure as Code (IacC). Dadurch lassen sich
reproduzierbare und kontrollierte Ausgangszustande schaffen sowie
Configuration Drift vermeiden.

Im Sinne einer ,Immutable Architecture” werden Systeme bei Updates
nicht nachtriglich verandert, sondern vollstandig aus einer
aktualisierten Baseline neu erstellt. Dieser Ansatz erhdht die
Konsistenz, reduziert Fehlerquellen und vereinfacht
Sicherheitspriifungen.
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Die Kombination aus Patching und Baselining ermdglicht eine
robuste und wartungsfreundliche Cloud-Architektur. Anstatt Systeme
zu aktualisieren, wird eine neue, sichere Baseline definiert und
die Dbestehenden Instanzen werden durch neu Dbereitgestellte
ersetzt. Dadurch wird die Komplexitat reduziert und
Konfigurationsabweichungen werden vermieden.

1.4. Verstehen der Gestaltungsprinzipien des
sicheren Cloud-Computings

Lebenszyklus von Daten in der Cloud

Die SicherheitsmaBnahmen missen sich nicht nur in der Cloud,
sondern Uberall am Lebenszyklus der Daten orientieren. Von der
Erstellung {lber die Speicherung und Nutzung bis zur finalen
Loschung 4&ndern sich die Bedrohungen und die erforderlichen
Kontrollen. Gleichzeitig entwickelt sich die Bedrohungslandschaft
standig weiter: Neue Angriffsvektoren entstehen, Angreifer werden
raffinierter und Cloud-spezifische Schwachstellen werden
ausgenutzt.

Cloud Data Lifecycle

=
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Daten durchlaufen sechs distinkte Phasen: Create, Store, Use,
Share, Archive, Destroy. Jede Phase erfordert spezifische
Sicherheitskontrollen.
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Create: Sichere Erstellung

Die Datenklassifizierung muss bei der Erstellung erfolgen, nicht
nachtraglich. Ein neu erstelltes Dokument, eine
Datenbanktransaktion oder eine Log-Datei mlissen beispielsweise
sofort mit dem richtigen Sensitivitatslabel versehen werden. Diese
Labels bestimmen alle nachfolgenden SicherheitsmaBnahmen: Dazu
gehdren die Verschlisselungsstarke, Zugriffskontrollen und
Aufbewahrungsfristen.

In dieser Phase ist die Input Validation kritisch. Anwendungen
missen Benutzereingaben validieren und sanitisieren, bevor Daten
dauerhaft gespeichert werden. SQL-Injection, Cross-Site-Scripting
und andere Injection-Angriffe nutzen oft fehlende oder mangelhafte
Input-Validation aus.

Store: Sichere Speicherung

Die Verschlisselung im Ruhezustand ist Pflicht und keine Option.
Bei der Wahl zwischen Provider-Managed Keys und Customer-Managed
Keys 1liegt die Entscheidung primar beim Kunden. Ersteres ist
bequemer, Letzteres bietet starkere Kontrolle.

Zugriffskontrollen auf Speicherebene miissen dem Least-Privilege-
Prinzip folgen. Datenbankzugriffe sollten auf die minimal
notwendigen Tabellen und Spalten beschrankt sein.

Use: Kontrollierte Verarbeitung

Besonders kritisch sind Daten im sogenannten Data-in-Use-Zustand,
da sie hier nicht ausschlieBlich durch kryptographische Verfahren
geschiitzt werden kénnen. Um die Daten verarbeitet zu kdnnen, miissen
sie zuerst entschliisselt werden, wodurch sie potenziell angreifbar
werden.

Die Datenmaskierung reduziert das Risiko  unbeabsichtigter
Einsicht, indem sie nur Teilinformationen anzeigt. Ein wirksamer
Schutz wvon Daten wahrend der Verarbeitung erfordert vor allem
restriktive Zugriffsmodelle. Jeder Zugriff auf sensible Daten muss
protokolliert werden. Bei Bedarf muss geantwortet werden kdnnen,
wer wann auf welche Daten zugegriffen hat.
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Share: Sichere Weiltergabe

Werden Daten die wurspringliche Organisation verlassen, missen
sowohl die Ubertragung als auch die anschlieBende Nutzung
abgesichert werden. Wahrend des Transports 1ist eine starke
Verschliisselung obligatorisch, beispielsweise durch TLS fir Web-
Traffic oder IPsec fir Site-to-Site-VPNs.

Fir besonders schitzenswerte Informationen kann eine zusatzliche
Verschlisselung auf Anwendungsebene als zweite Verteidigungslinie
(z.B. verschlisselte E-Mail) dienen.

Technologien wie Digital Rights Management (DRM) und Information
Rights Management (IRM) konnen bestimmte Nutzungsbeschrankungen
technisch durchsetzen, etwa das Weiterleiten oder Drucken
vertraulicher Dokumente.

Archive: Langzeltspeicherung

Auf archivierte Daten wird selten zugegriffen, sie mliissen aber oft
aus Compliance-Griinden jahrelang verfigbar bleiben. LOsungen wie
,Cold Storage", beispielsweise AWS-Glacier oder Azure Archive
Storage konnen die Kosten niedrig halten, indem sie die langere
Zugriffszeit gegen niedrigere Speicherpreise kompensieren.

In diesem Fall wird das Schlisselmanagement kritisch.
Verschliisselungs—-schliissel miissen mindestens so lange verfigbar
sein wie die archivierten Daten.

Destroy: Sichere LOoschung

Crypto Shredding ist die einzige zuverlédssige L&schmethode fiir die
Cloud. Dabei wird der Verschlisselungsschliissel vernichtet,
wodurch die verschliisselten Daten wertlos werden.

Konfigurierte Retention Policies konnen eine automatische Loschung
gewadhrleisten. Daten, die nach Ablauf der gesetzlichen
Aufbewahrungsfrist nicht mehr bendtigt werden, sollten
unteranderem aus Compliance -Sicht automatisch geldscht werden.

Business Continuity und Disaster Recovery

Business Continuity zielt darauf ab, kritische Geschaftsprozesse
auch bei Stérungen aufrechtzuerhalten.
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Neben Vertraulichkeit und Integritat ist Verfligbarkeit somit eine
dritte Sadule der Informationssicherheit.

Business Continuity und Disaster Recovery sind eng miteinander
verbunden. Beide werden aktiv, wenn eine Stdrung oder Katastrophe
auftritt - sei es eine physische Katastrophe (z. B. Brand,
Uberschwemmung, Erdbeben oder Stromausfall) oder ein Cyberangriff
(z. B. Ransomware, Denial-of-Service oder Insider-Angriff).

Trotz ihres gemeinsamen Ziels, die Auswirkungen solcher Ereignisse
auf Betrieb, Verfigbarkeit und Sicherheit zu minimieren,
unterscheiden sich Business Continuity und Disaster Recovery in
ihrem Fokus und zeitlichen Ansatz.

Business Continuity Plan (BCP)

Ein Business-Continuity-Plan legt fest, wie essenzielle
Geschaftsprozesse wahrend und unmittelbar nach einem Vorfall
aufrechterhalten werden konnen. Das Ziel besteht darin, den
Kernbetrieb trotz Storung aufrechtzuerhalten, bis eine
vollstandige Wiederherstellung moglich ist.

Wenn beispielsweise eine Uberschwemmung das primdre Rechenzentrum
beschadigt, koénnen Kundentransaktionen durch die Umleitung auf
cloudbasierte Systeme oder alternative Rechenzentren trotzdem
verarbeitet werden.

Disaster Recovery Plan (DRP)

Ein Disaster-Recovery-Plan beschreibt die Wiederherstellung aller
Systeme und Dienste nach einem Vorfall, um den Normalbetrieb
wiederherzustellen. Dies kann die folgenden Schritte beinhalten:

— Neuaufbau von Servern mithilfe wvon Infrastructure-as-Code-
Templates,
— Wiederherstellung von Daten aus Backups,

— Validierung und Test der vollstandigen Systemintegritat.

Business Impact Analysis (BIA)

Im Rahmen der Business-Impact-Analyse werden zundchst alle
geschaftskritischen Assets identifiziert. Dazu =zadhlen nicht nur
Daten, Anwendungen und Infrastrukturkomponenten, sondern auch
zentrale Geschaftsprozesse sowie das flir ihren Betrieb
erforderliche Personal.
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AnschlieRBend wird analysiert, welche finanziellen, betrieblichen
und regulatorischen Konsequenzen ein Ausfall dieser Ressourcen
hatte. Neben direkten Umsatzverlusten kénnen auch
Reputationsschaden, Vertragsverletzungen oder rechtliche Folgen

entstehen.
Auf Basis dieser Bewertung werden weitere Schutz- und
WiederherstellungsmaRnahmen priorisiert. Organisationen miissen

festlegen, welche Systeme im Storungsfall zuerst wiederhergestellt
werden missen, um den Geschaftsbetrieb aufrechtzuerhalten.

Dabei dienen folgende Kennzahlen als zentrale
Entscheidungsgrundlage:

- Recovery Time Objective (RTO)
— Recovery Point Objective (RPO)

Kosten-Nutzen-Analyse (Cost-Benefit Analysis)

Die Kosten-Nutzen-Analyse erganzt die Business-Impact-Analyse,
indem sie bewertet, ob geplante SicherheitsmaBnahmen oder Cloud-
Architekturen in einem angemessenen Verhdaltnis zu ihrem Nutzen
stehen. Eine solche Analyse hilft dabei, fundierte Entscheidungen
Uber Investitionen in die Cloud-Sicherheit zu treffen.

Es ist wichtig, auch die potenziellen Nachteile zu
beriicksichtigen. Dazu zahlen Dbeispielsweise der Verlust der
Kontrolle iber die zugrunde liegende Infrastruktur (insbesondere
bei Public Clouds), das Risiko von Dienstunterbrechungen sowie der
Aufwand fir Schulung, Implementierung und Verwaltung.

Return on Investment

Der Return on Investment (ROI) ist eine Kennzahl, mit der sich der
wirtschaftliche Nutzen von Sicherheitsinvestitionen im Verhaltnis
zu 1ihren Kosten bewerten 1ldsst. Da SicherheitsmaBnahmen keine
direkten Gewinne generieren, zeigt sich ihr Wert vor allem in der
Reduzierung von Risiken und der Vermeidung potenzieller Schaden.

Investitionen konnen sich beispielsweise durch effizientere
Betriebsabladufe, geringere Ausfallzeiten oder die Vermeidung
kostspieliger Sicherheitsvorfalle auszahlen.

Die Formel lautet:

ROI = (reduzierte Risiken oder vermiedene Schidden -
Investitionskosten) + Investitionskosten.
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Funktionale Sicherheitsanforderungen

Auf Grundlage der Analyse der geschaftlichen Auswirkungen muss
definiert werden, welche technischen und funktionalen
Eigenschaften Cloud-Systeme erfiillen missen, damit sie sicher,
flexibel und langfristig betreibbar sind. Dabei spielen
insbesondere die folgenden Aspekte eine zentrale Rolle:

— Portabilitat
— Interoperabilitat
— Vermeidung von Vendor Lock-in.

Die nachfolgenden Aspekte wurden bereits im Abschnitt , Gemeinsame

Uberlegungen beim Cloud-Design™ erlautert. Aufgrund ihrer
grundlegenden Bedeutung werden sie hier noch einmal
zusammengefasst.

Portabilitéat

Als Portabilitdt wird die Fahigkeit eines Systems oder einer
Anwendung bezeichnet, mit minimalem Aufwand zwischen verschiedenen
Umgebungen zu wechseln, beispielsweise von On-Premises in die
Cloud oder zwischen unterschiedlichen Cloud-Anbietern.

Um diese Herausforderungen zu bewdaltigen, setzen Unternehmen auf
containerbasierte Plattformen wie Kubernetes, die von allen groben
Cloud-Providern unterstitzt werden, sowie auf Cloud-agnostische
Technologien wie z.B. Terraform.

Interoperabilitdt

Als Interoperabilitat wird die Fahigkeit wvon Systemen und
Anwendungen bezeichnet, Uber verschiedene Plattformen und Anbieter

hinweg nahtlos miteinander zUu kommunizieren und Daten
auszutauschen.

In hybriden und Multi-Cloud-Umgebungen stellt die
Interoperabilitat eine zentrale Herausforderung dar:

Unterschiedliche Sicherheitsstandards, proprietare Schnittstellen
sowie abweichende Identitats- und Verschlisselungsmechanismen der
Cloud-Service-Provider erschweren den sicheren Austausch von Daten
und Diensten.
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Vendor Lock-in

Als Vendor Lock-in wird eine Situation bezeichnet, in der ein
Unternehmen von einem bestimmten Cloud-Anbieter abhédngig ist, weil
seine Anwendungen oder Systeme auf spezifischen, proprietaren
Diensten dieses Anbieters basieren.

Vendor Lock-in ist ein wesentliches strategisches Risiko in Cloud-
Umgebungen. Es entstehen finanzielle  Abhangigkeiten, wenn
Preisanderungen eines Anbieters nicht ohne Weiteres durch einen
Wechsel kompensiert werden konnen. Hinzu kommen technische
Risiken, da Migrationen zwischen Plattformen haufig mit
erheblichem Aufwand verbunden sind oder aufgrund proprietarer
Technologien nur eingeschrankt méglich sind. Auch vertragliche
Rahmenbedingungen konnen die Flexibilitdt einschranken.

Um diese Risiken zu reduzieren, empfiehlt sich der Einsatz
plattformunabhangiger Technologien.

Ein Vendor Lock-in ist nicht immer vermeidbar, denn manchmal ist
die Nutzung proprietdrer Dienste wirtschaftlich sinnvoll. Wichtig
ist, die damit verbundenen Risiken bewusst in die Gesamtstrategie
zU integrieren.

Cloud design patterns

SANS Cloud Security Principles

Die CIS Controls (Center for Internet Security Controls) sind ein
anbieterunabhangiges, praxisorientiertes Rahmenwerk zur
systematischen Verbesserung der Informationssicherheit. Im
Mittelpunkt stehen:

- die Inventarisierung und kontinuierliche Verwaltung von
Hardware, Software und Datenbestanden,

- die Priorisierung von Risiken

- sowie die Implementierung wirksamer SchutzmaBnahmen gegen
die hdufigsten Angriffsmuster.

Im Gegensatz 2zu rein regulatorischen Standards 1legen die CIS
Controls Dbesonderen Wert auf umsetzbare, technisch konkrete
MaBnahmen und eine priorisierte Einfihrung nach Reifegraden.

Link: https://www.sans.org/blog/cis-controls-v8
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Well-Architected Framework

Neben anbieterunabhangigen Sicherheitsrahmenwerken stellen die
groBen Cloud-Service-Provider eigene Architekturleitlinien
bereit, um bewdhrte Designprinzipien fir ihre Plattformen zu
vermitteln. Dazu zahlen das AWS Well-Architected Framework, das
Azure Well-Architected Framework, das Google Cloud Architecture
Framework sowie das IBM Well-Architected Framework.

Diese Modelle definieren bewdhrte Verfahren fir den Aufbau, den
Betrieb und die kontinuierliche Verbesserung von Cloud-
Architekturen innerhalb der jeweiligen Umgebung. Im Mittelpunkt
stehen typischerweise mehrere zentrale Sdulen (Pillars), darunter:

- Security: Schutz von Daten, Identitaten und Workloads

- Reliability: Ausfallsicherheit und
Wiederherstellungsfahigkeit

- Performance Efficiency: optimale Ressourcennutzung

- Cost Optimization: Kostenkontrolle

- Operational Excellence: Automatisierung, Monitoring,
Governance

Die genaue Ausgestaltung variiert je nach Anbieter, doch verfolgen
alle Frameworks das gemeinsame Ziel, Architekturen zu entwickeln,
die funktional, sicher, belastbar und wirtschaftlich tragfahig
sind.

Die Well-Architected-Frameworks dienen dabei weniger als
regulatorische Vorgaben, sondern vielmehr als kontinuierliches
Bewertungs- und Verbesserungsinstrument fir bestehende und neue
Cloud-Workloads.

Links:

o https://docs.aws.amazon.com/wellarchitected/latest/framework/welc

ome.html
o https://learn.microsoft.com/en-us/azure/well-architected/

o https://www.ibm.com/think/architectures/well-architected

o https://docs.cloud.google.com/architecture/framework?hl=de

Cloud Security Alliance (CSA) Enterprise Architecture

Die Cloud Security Alliance (CSA) stellt mit ihrer Enterprise
Architecture ein anbieterunabhangiges Rahmenwerk bereit, das die
Cloud-Sicherheit in einen unternehmensweiten Kontext integriert.
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Im Gegensatz zu rein technischen Standards verfolgt die CSA einen
ganzheitlichen Ansatz, der IT-Betrieb, Sicherheitsarchitektur und
geschaftliche Anforderungen verbindet.

Die Schwerpunkte liegen unter anderem im Identitats- und
Zugriffsmanagement, im Schwachstellen- und Risikomanagement sowie
im Datenschutz. Die Architektur gliedert sich in die Kernbereiche
IT Operation Support Services (ITOSS), Technology Security
Services (TSS) und Governance-orientierte Sicherheitsfunktionen.
Das Ziel Dbesteht darin, SicherheitsmaBnahmen nicht isoliert
technisch umzusetzen, sondern sie strategisch in die
Unternehmensarchitektur zu integrieren.

Link: https://cloudsecurityalliance.org/artifacts/enterprise-

architecture-reference-guide-v2

DevOps—-Sicherheit

In diesem Abschnitt geht es um DevOps Security, auch bekannt als
DevSecOps. Der Begriff steht flir die Integration der drei Bereiche
Development (Entwicklung), Security (Sicherheit) und Operations
(Betrieb) in einen durchgangigen, iterativen Prozess.

Traditionell waren diese Bereiche oft wvoneinander isoliert: Die
Entwicklungsabteilung programmierte, das Betriebsteam kimmerte
sich um die Stabilitadt und die Sicherheitsabteilung kam erst am
Ende hinzu.

Die Geschwindigkeit der modernen Softwareentwicklung kollidiert
haufig mit traditionellen Sicherheitsprozessen und nachtraglichen
SicherheitsmaBnahmen. Sicherheitsteams, die Jjedes Deployment
manuell prifen, werden zum Bottleneck. DevSecOps integriert
Sicherheit in den Entwicklungsprozess selbst und 16st genau dieses
Problem, indem es:

— Sicherheitsverantwortung in jede Phase des
Entwicklungszyklus integriert,

— kontinuierliche Zusammenarbeit zwischen allen beteiligten
Teams fordert

— und Sicherheit wird so als gemeinsamer Qualitatsfaktor
etabliert.

In einem Satz bedeutet DevSecOps: ,Sicherheit ist kein
nachgelagerter Kontrollschritt, sondern integraler Bestandteil des
gesamten Entwicklungs- und Betriebsprozesses."“
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DevSecOps—-Lebenszyklus
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Der DevSecOps-Zyklus ist ein kontinuierlicher Prozess, der alle
Phasen von der Planung bis zum Betrieb umfasst (die Anzahl der
Phasen kann abweisen). Er wird hdaufig in Form einer Endlosschleife
(») dargestellt, um =zu verdeutlichen, dass jede Phase in die
nachste ibergeht wund durch kontinuierliches Feedback sowie
automatisierte Sicherheitsprifungen erganzt wird.

Plan (Planung): In der Planungsphase werden Anforderungen, Ziele
und Risiken definiert. Aus Sicherheitsperspektive werden in diesem
Schritt Richtlinien, Compliance-Vorgaben sowie Bedrohungsmodelle
(Threat Modeling) festgelegt. Diese Phase bildet die strategische
Grundlage fir alle weiteren Schritte.

Code (Entwicklung) : Wahrend der Entwicklung wird der
Anwendungscode erstellt. Sicherheit zeigt sich hier in sicherer
Programmierung, Code-Reviews und statischen Code-Analysen (SAST).
Das Ziel Dbesteht darin, Schwachstellen moéglichst frihzeitig zu
erkennen / zu vermeiden.

Build (Erstellung): Der Code wird kompiliert und in ausfihrbare
Artefakte iUberfiithrt. SicherheitsmaBnahmen umfassen automatisierte
Build-Prifungen, Abhangigkeitsanalysen (Software Composition
Analysis) und Integritats-prifungen, um manipulierte oder
unsichere Komponenten frithzeitig zu erkennen.
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Test (Testen): In der Testphase werden Funktionalitat und
Sicherheit wvalidiert. Neben funktionalen Tests kommen dynamische
Sicherheits-prifungen (DAST), Schwachstellenscans und ggf.
Penetrationstests zum Einsatz.

Release (Freigabe): Das gepriifte Build wird flir die Bereitstellung
vorbereitet. Sicherheitsrelevante MaBnahmen sind hier unter
anderem die Signaturprifung, formale Genehmigungsprozesse und
definierte Security-Gates.

Bereitstellung (Deploy) : Die Anwendung wird in die
Produktionsumgebung ausgerollt. Automatisierte Konfigurations-
Checks sowie Infrastructure-as-Code-Prifungen stellen sicher, dass
die Zielumgebung den definierten Sicherheitsanforderungen
entspricht.

Betrieb (Operate): Im produktiven Betrieb greifen Nutzer auf die
Anwendung zu. Laufendes Monitoring, Protokollanalyse und Intrusion
Detection dienen dazu, Sicherheitsvorfalle frithzeitig zu erkennen.

Monitor (Uberwachung und Feedback): In dieser Phase werden
Betriebsdaten ausgewertet, Anomalien erkannt und Erkenntnisse filir
Verbesserungen gewonnen. SIEM-Integration, kontinuierliche
Schwachstellenbewertung und Incident-Response-Prozesse

unterstiitzen dabei. Die gewonnenen Erkenntnisse flieBen zurick in
die Planungsphase.

,Shift Left"“ - Prinzip

Ein zentrales Prinzip von DevSecOps 1ist das sogenannte ,Shift
Left", bei dem Sicherheitsprifungen konsequent an den Beginn des
Entwicklungs-prozesses verlagert werden. Im Shift-Left-Modell
werden die Sicherheits-anforderungen bereits beim Entwurf und
wahrend der Programmierung berilicksichtigt. Die Sicherheit wird
somit nicht am Ende hinzugefligt, sondern von Anfang an integriert.
Dadurch verbessert sich die Qualitdt der Software und das Risiko
sicherheitsrelevanter Probleme in der Produktionsumgebung sinkt.

SAST und DAST sind die tragenden Saulen des Shift-Left-Prinzips:

SAST (Static Application Security Testing) analysiert den
Quellcode direkt wahrend der Entwicklung. So werden Schwachstellen
wie Injection-Fehler oder Fehlkonfigurationen fruhzeitig gefunden,
sodass Entwickler diese sofort beheben kdnnen.

DAST (Dynamic Application Security Testing) prift die laufende
Anwendung dagegen von auBen. Dazu werden reale Angriffe simuliert,
um das Laufzeitverhalten zu testen.
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1.5 Bewertung, Zertifizierungen von Cloud-
Service-Anbietern

Die Cloud-Sicherheit unterliegt je nach Standort, Branche und Art
der verarbeiteten Daten einer Vielzahl regulatorischer
Anforderungen, branchenspezifischer Standards und vertraglicher
Verpflichtungen. Diese definieren die Mindestanforderungen an
technische und organisatorische SicherheitsmaBnahmen. Die
systematische Einhaltung dieser Vorgaben wird als Compliance
bezeichnet und bildet eine wesentliche Grundlage fir Vertrauen,
Rechtssicherheit und Geschaftsbeziehungen.

Weitere Aspekte zum Thema Compliance werden in Domain 6 behandelt.

Internationale Normen (ISO/IEC-Reihe)

Die ,International Organization for Standardization" (ISO) und die
»International Electrotechnical Commission™ (IEC) entwickeln
gemeinsam international anerkannte Normen im Bereich der
Informationssicherheit. Diese werden {iblicherweise als ISO/IEC-
Normen bezeichnet und sind weltweit eine zentrale Grundlage fir
den Aufbau und die Bewertung von
Informationssicherheitsmanagementsystemen (ISMS).

ISO/IEC 27001 - Informationssicherheitsmanagementsystem
(ISMS)

Die ISO/IEC 27001 ist eine der Dbekanntesten Normen, die
Anforderungen flir die Einrichtung, Umsetzung, Aufrechterhaltung
und kontinuierliche Verbesserung eines Informationssicherheits-
Managementsystems (ISMS) definiert. Das Ziel besteht darin, die
Vertraulichkeit, Integritat und Verfligbarkeit von Informationen
systematisch zUu schiitzen. Die Norm basiert auf einem
risikobasierten Ansatz, bei dem die Sicherheitsmalnahmen an
identifizierten Bedrohungen und Schwachstellen ausgerichtet
werden. Zentrale Bestandteile dieses Managementsystems sind
dokumentierte Richtlinien, klar definierte Verantwortlichkeiten
sowie regelmidBige Audits und Uberwachungsprozesse.
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ISO/IEC 27002 - Leitfaden fiur SicherheitsmaBnahmen

Die ISO/IEC 27002 ergédnzt die ISO 27001, indem sie konkrete

Sicherheitskontrollen beschreibt, die im Rahmen eines
Informationssicherheits-Managementsystems (ISMS) implementiert
werden konnen. Zu den Kontrollbereichen =zahlen unter anderem
Zugriffskontrolle, Kryptografie, Management von
Sicherheitsvorfallen sowie die Steuerung von

Lieferantenbeziehungen.

ISO/IEC 27017 — Sicherheitskontrollen filur Cloud-Dienste

Mit ISO/IEC 27017 wird der Anwendungsbereich der Normen ISO/IEC
27001 und ISO/IEC 27002 auf Cloud-Umgebungen erweitert. Die Norm
richtet sich sowohl an Cloud-Dienstleister als auch an -Kunden und
beschreibt zusdtzliche Kontrollen, die spezifische Cloud-Risiken
bericksichtigen.

Dazu zadhlen beispielsweise die Trennung von Mandantenumgebungen,
das Management cloudspezifischer Identitédten sowie Anforderungen
an die Uberwachung und Protokollierung 1in virtualisierten
Infrastrukturen.

ISO/IEC 27018 - Datenschutz 1in der Cloud

Die ISO/IEC 27018 fokussiert sich auf den Schutz personenbezogener
Daten (Personally Identifiable Information, PITI) in Cloud-
Umgebungen. Sie definiert Datenschutzprinzipien und konkrete
Privacy Controls flir die Verarbeitung solcher Daten durch Cloud-
Anbieter.

Payment Card Industry Data Security Standard (PCI
DSS)

Der Payment Card Industry Data Security Standard (PCI DSS) gilt
fir alle Organisationen, die Kreditkartendaten verarbeiten,
speichern oder lbertragen. PCI DSS ist kein Gesetz, sondern ein
vertraglich bindender Branchenstandard fir Unternehmen, die
Kreditkartentransaktionen verarbeiten oder speichern.

Die Umsetzung basiert auf zwdlf Kernanforderungen, die sich in
folgende zentrale Sicherheitsprinzipien unterteilen lassen:

Datenschutz: konsequente Verschliisselung von Kartendaten bei
Speicherung und Ubertragung,
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Zugriffsschutz: Implementierung restriktiver
Zugriffskontrollen und physische sowie logische Trennung wvon
Systemen (Isolation und Least Privilege).

Validierung und Uberwachung: fortlaufendes Monitoring,
detaillierte Protokollierung (Auditierung) sowie regelmalige
Sicherheitsprifungen durch Penetrationstests.

Weitere Standards fiur Cloud-Sicherheit

FedRAMP

FedRAMP (Federal Risk and Authorization Management Program) ist
ein von der US-Regierung entwickeltes Rahmenwerk zur
Standardisierung der Sicherheitsbewertung, Autorisierung und
kontinuierlichen Uberwachung von Cloud-Diensten im O6ffentlichen
Sektor.

Cloud-Anbieter miissen eine FedRAMP-Autorisierung erhalten, bevor
ihre Dienste von US-Bundesbehdrden genutzt werden dirfen.

Auch wenn FedRAMP aus europaischer Perspektive nur begrenzt
relevant ist, spielt das Rahmenwerk insbesondere im
internationalen Kontext sowie in Zertifizierungsprifungen eine
Rolle und sollte daher zumindest konzeptionell bekannt sein.

FedRAMP unterscheidet drei sogenannte Impact Levels - Low,
Moderate und High, die sich nach der Sensitivitat der verarbeiteten
Informationen richten. Je nach Einstufung miissen Cloud-Anbieter
eine definierte Anzahl von Sicherheitskontrollen implementieren,
die auf dem Kontrollkatalog der NIST-Sonderverdffentlichung 800-
53 basieren.

Common Criteria

Die ,,Common Criteria for Information Technology  Security

Evaluation™ (kurz: ,Common Criteria“ oder ,,CC%) sind ein

international anerkannter Bewertungsrahmen zur Prifung und
Zertifizierung wvon IT-Sicherheits-produkten. Das Ziel besteht
darin, Sicherheitsfunktionen sowie die zugrunde liegenden
Priifverfahren nach einheitlichen MaRstadben zu bewerten und
international vergleichbare Zertifikate zu ermdglichen.

Zentrale Komponente des Rahmenwerks sind die sogenannten
Evaluation Assurance Levels (EAL).
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Diese umfassen die Stufen EAL 1 (einfache funktionale Priifung) bis
EAL 7 (formale Verifizierung und extrem strenge Prifung). Ein
hoheres EAL-Level bedeutet Jjedoch nicht =zwangslaufig ,mehr
Sicherheit”, sondern eine strengere und umfassendere Uberpriifung.

FIPS 140-2 / 140-3

Federal Information Processing Standard 140-2 definiert
Sicherheits-anforderungen flir kryptographische Module. Er
spezifiziert vier Security Levels:

- Level 1: Grundlegende Anforderungen, Software-
Implementierung akzeptabel.

- Level 2: Physische Sicherheitsmechanismen, Tamper-Evidence.

- Level 3: Tamper-Detection und -Response.

- Level 4: Komplette physische Isolation, Schutz gegen alle
bekannten Angriffe.

Der Nachfolger FIPS 140-3 bericksichtigt neue Technologien und
Herausforderungen, darunter Quantencomputing, das heutige
Verschliisselungsverfahren potenziell gefahrden konnte.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

61


https://en.wikipedia.org/wiki/FIPS_140-2

Domain 2: Sicherheit von Cloud-Daten

In diesem Modul geht es um Cloud-Datensicherheit. Dieser Bereich
macht mit 20 Prozent den groBten Teil der Prifung aus.

2.1 Cloud Data Concepts

Phasen des Lebenszyklus (Data Life Cycle) von
Cloud-Daten
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Der Datenlebenszyklus wurde bereits in Modul 1 eingefihrt. In
Domain 2 steht die sicherheitstechnische Betrachtung im
Mittelpunkt. Der Cloud Data Lifecycle beschreibt die Phasen, die
digitale Informationen 1in einer Cloud-Umgebung von ihrer
Entstehung bis zu ihrer endgliiltigen L&schung durchlaufen. Mithilfe
dieses Modells koénnen SicherheitsmaBnahmen systematisch entlang
des gesamten Lebenszyklus geplant und umgesetzt werden.

Phase 1: Create

In dieser Phase werden Daten erstmals erzeugt oder verandert,
beispielsweise durch Benutzereingaben, Systemprozesse oder
Anwendungscode.

Eine =zentrale SicherheitsmaBnahme ist die Datenklassifizierung,
bei der Informationen entsprechend ihrer Sensitivitat
kategorisiert werden (z. B. O0ffentlich, vertraulich, geheim). Die
Klassifizierung bestimmt maBgeblich die spater anzuwendenden
Schutzmechanismen.
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Ebenso wichtig ist eine konsequente Eingabevalidierung. So kdnnen
schadliche Eingaben, wie beispielsweise bei Injection-Angriffen
bereits bei der Entstehung der Daten verhindert werden.

Phase 2: Store

In Phase Store werden Daten auf physischen oder virtuellen
Speichersystemen abgelegt. In Cloud-Umgebungen kann es sich dabei
um Objekt-, Block- oder Datenbankspeicher handeln.

Zentrale Kontrollen umfassen die Verschlisselung im Ruhezustand
sowie wadhrend der Ubertragung. Zusidtzlich miissen Speicherldsungen
entsprechend der Datenklassifizierung ausgewahlt werden.

Ein weiterer wesentlicher Aspekt sind Aufbewahrungsrichtlinien,
die festlegen, wie lange Daten gespeichert werden dirfen oder
missen. Dies ist haufig regulatorischen Anforderungen geschuldet.

Phase 3: Use

Wahrend der Nutzung werden Daten gelesen, verarbeitet oder
angezeigt. In dieser Phase besteht ein erhdhtes Risiko, da die
Daten oft unverschlisselt vorliegen.

Wesentliche MaRnahmen sind daher strikte Zugriffskontrollen,
idealerweise nach dem Least-Privilege-Prinzip. Auch umfassendes
Logging und Monitoring sind wichtig, um jede Nutzung
nachvollziehbar zu machen.

Techniken wie Data Masking oder rollenbasierte Sichten reduzieren
das Risiko der Offenlegung sensibler Informationen.

Information Rights Management (IRM) und Digital Rights Management
(DRM) werden 1insbesondere in den Phasen ,Use“ und ,Share“
eingesetzt. Wahrend die Verschliisselung primar die Speicherung und
Ubertragung schitzt, kontrolliert das Information Rights
Management (IRM) die konkrete Nutzung der Daten, beispielsweise
das Drucken, Kopieren oder Weiterleiten, selbst nachdem diese die
urspringliche Schutzumgebung verlassen haben.

Phase 4: Share

Beim Teilen wvon Daten verlassen Informationen haufig die
urspringliche, sichere Umgebung. An dieser Stelle sind eine starke
Authentifizierung und Autorisierung, eine verschlisselte
Ubertragung (z. B. TLS-gesicherte Verbindungen) sowie klar
definierte Data Usage Agreements von entscheidender Bedeutung.
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Phase 5: Archive

Archivierte Daten werden aus verschiedenen Grinden langfristig
aufbewahrt, meist aus Compliance- oder Nachweisgriinden, manchmal
aber auch aus historischen Grinden. Typische MaRnahmen umfassen
die Nutzung kosteneffizienter Archivspeicher und regelmaBige
Integritdtspriifungen, um Manipulationen auszuschlieRen.

Ein hadaufig unterschatzter Faktor ist das Schliisselmanagement: Die
Lebensdauer kryptographischer Schliissel muss mindestens der
Aufbewahrungsdauer der Daten entsprechen. Archivierte Daten werden
haufig in kosteneffizienten Langzeitspeichern abgelegt, etwa in
Cold-Storage-Systemen oder WORM-konformen (Write Once Read Many)
Speichermedien. Auch wenn Cloud-Kunden keinen direkten Zugriff auf
physische Medien haben, bleiben Aspekte wie Standort,
Unverdnderbarkeit und Integritat wichtig.

Phase 6: Destroy

In der letzten Phase werden Daten dauerhaft entfernt, sobald sie
nicht mehr benotigt werden oder die gesetzlichen
Aufbewahrungsfristen abgelaufen sind.

In Cloud-Umgebungen besteht in der Regel keine direkte Kontrolle
Uber die zugrunde liegende Hardware. Klassische Verfahren wie das
mehrfache Uberschreiben physischer Datentrdger sind fir Kunden
daher meist nicht praktikabel. Als Dbesonders effektive Methode
gilt stattdessen Crypto Shredding: Dabei wird der =zugehdrige
Verschliisselungsschliissel endgliltig wvernichtet. 1In der Praxis
bedeutet die Vernichtung eines Verschliisselungsschliissels dessen
irreversible Entfernung aus dem Schliisselmanagementsystem.

Rollen im Cloud Data Lifecycle

Unabhédngig von der jeweiligen Phase ist zwischen den Rollen des
Dateneigentimers (Data Owner) und des Datenverwalters (Data
Custodian) zu unterscheiden.

- Der Data Owner tragt die fachliche Verantwortung fur die
Daten. Er entscheidet {iber Klassifizierung, Schutzbedarf,
Zugriffsvorgaben und Aufbewahrungsfristen. Diese Rolle liegt
typischerweise bei einer Fachabteilung oder einem
Geschadftsverantwortlichen.
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- Der Data Custodian ist hingegen fiir die technische Umsetzung
der SchutzmaBnahmen verantwortlich. Dazu zahlen unter anderem
Verschlisselung, Zugriffskontrollen, Backup-Strategien und
Loschverfahren. In Cloud-Umgebungen kann diese Rolle je nach
Servicemodell teilweise beim Cloud-Service-Provider liegen.

Streuung der Daten (Data Dispersion)

Als Datendispersion wird die Aufteilung wvon Daten in mehrere
Fragmente bezeichnet, die lber unterschiedliche Speicherorte oder
Systeme verteilt werden.

Das Ziel besteht darin, die Verfigbarkeit, Ausfallsicherheit und
teilweise auch die Sicherheit zu erhdhen.

In vielen Informationsquellen wird dieses Konzept mit einem Puzzle
verglichen. Das vollstdndige Datenset wird in einzelne Segmente
zerlegt. Erst durch die Zusammenfihrung einer definierten Anzahl
dieser Fragmente kann der wurspriingliche 1Inhalt rekonstruiert
werden.

Technisches Prinzip

Wenn Daten 1in Fragmente aufgeteilt und wverteilt gespeichert
werden, fligt Erasure Coding =zusatzliche Redundanzfragmente
(sogenannte Paritatsdaten) hinzu. Diese werden durch mathematische
Berechnungen aus den Originalfragmenten erzeugt.

Gehen durch einen Festplattenausfall ein oder mehrere Fragmente
verloren, konnen die fehlenden Daten aus den verbleibenden
Fragmenten und den Paritatsdaten rechnerisch wiederhergestellt
werden.

Das Verfahren &hnelt konzeptionell RAID-Mechanismen, geht jedoch
dariber hinaus: die Fragmente sind haufig geografisch verteilt und
werden iUber mehrere Rechenzentren hinweg gespeichert.

Vorteile und Risiken der Datendispersion

Der groBte Vorteil der Datendispersion besteht darin, dass sie
Systeme robuster gegeniiber Ausfadllen macht. Da die Daten nicht an
einem einzigen Ort vollstandig gespeichert sind, fihrt der Ausfall
eines Speichersystems oder sogar eines ganzen Rechenzentrums nicht
zwangslaufig zum Datenverlust. Solange eine ausreichende Anzahl
von Fragmenten verfigbar ist, kann das urspringliche Datenset
rekonstruiert werden.
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Gleichzeitig bringt dieses Verfahren jedoch auch neue
Herausforderungen mit sich. So kann die Rekonstruktion
fragmentierter Daten zusatzliche Latenz verursachen, insbesondere
wenn die Fragmente geografisch wverteilt gespeichert sind. Hinzu
kommt, dass die Architektur komplexer wird, da Metadaten,
Integritat und gegebenenfalls kryptographische Schlissel
konsistent verwaltet werden miissen.

Ein weiterer kritischer Aspekt betrifft regulatorische
Anforderungen. Wenn Fragmente Uber verschiedene geografische
Regionen oder Rechtsraume verteilt werden, kann dies mit Vorgaben
zur Datenlokalisierung kollidieren.

Datenstrome (Data Flows)

Ein Data Flow beschreibt die Bewegung von Daten zwischen Systemen,
Anwendungen und Nutzern.

In der Vergangenheit, als Anwendungen noch monolithisch aufgebaut
waren, war dieser Weg vergleichsweise iUberschaubar. Moderne Cloud-
Architekturen bestehen jedoch aus vielen unabhédngigen, miteinander
kommunizierenden Komponenten, den sogenannten Microservices, APIs
oder serverlosen Funktionen. Das Ergebnis ist ein hochflexibles,
leistungsfahiges System.

In der Cloud ist es schwieriger zu erkennen, wo sich Daten zu einem
bestimmten Zeitpunkt tatsdchlich befinden, welche Wege sie nehmen,
welche Schnittstellen bzw. Protokolle dabei genutzt werden und
welche Ports offen sind. Diese fehlende Transparenz ist nicht nur
ein organisatorisches Problem, sondern auch ein Sicherheitsrisiko,
denn wer den Datenfluss versteht, kontrolliert die
Datensicherheit.

Zur Analyse und Dokumentation werden Data-Flow-Diagramme (DFDs)
eingesetzt. Sie visualisieren, welche Systeme miteinander
kommunizieren, in welche Richtung Daten flieRen und an welchen
Stellen sicherheitsrelevante Kontrollen wie Verschlisselung oder
Authentifizierung greifen. Gerade 1im Hinblick auf Compliance-
Anforderungen, wie sie die DSGVO stellt, ist Klarheit {ber
Datenbewegungen enorm wichtig.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

66



2.2 Cloud Data Storage Architekturen

Speichertypen

Grundsatzlich ist Cloud-Speicher kein einheitliches Konzept. Je
nach Nutzungsdauer, Leistungsanforderung und Persistenzbedarf
kommen unterschiedliche Speicherarchitekturen zum Einsatz. Aus
CCSP-Sicht sollte man auch zwischen Speichercharakteristik und
Servicemodell unterscheiden.

Grundsatzlich lassen sich drei Speicherklassen unterscheiden:

— Long-Term Storage
— Ephemeral Storage
— Raw Storage

i g s
==rf\ il
ltnlll ey
Long-Term Ephemeral Raw

Storage Storage Storage

Diese Klassen werden Jje nach TIaaS-, PaaS- oder SaaS-Modell
unterschiedlich sichtbar und steuerbar.

Long-Term Storage

Long-Term Storage 1ist eine Art digitaler Archivkeller. Diesen
sollte man zwar haben, nutzt ihn aber eher selten. Er dient der
dauerhaften, kosteneffizienten Speicherung von Daten. Long-Term
Storage dient der dauerhaften, kosteneffizienten Speicherung wvon
Daten. Typische Anwendungsfédlle sind, wenn Daten aus rechtlichen,
regulatorischen oder historischen Grinden aufbewahrt werden
missen.

Eine andere Bezeichnung fir Long-Term Storage ist Cold Storage. In
der Cloud bedeutet dies niedrige Kosten und eine hohe
Speicherdauer, jedoch eine langsame Zugriffsgeschwindigkeit.

Aus Sicherheitsperspektive erfordert die Langzeitspeicherung
besondere Sorgfalt beim Schliisselmanagement: Der Lebenszyklus der
Verschlisselungsschlissel muss mindestens so lange sein wie der
der gespeicherten Daten.
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Ephemeral Storage

Ephemeral Storage ist das Gegenteil von Long-Term Storage: Es ist
tempordr und an den Lebenszyklus einer Instanz oder Anwendung
gebunden.

Die gespeicherten Daten existieren nur, solange die zugehdrige VM,
der Container oder die Funktion aktiv ist. Ephemeral Storage eignet
sich flir Caches, temporare Dateien oder kurzlebige,
leistungsintensive Rechenprozesse.

Raw Storage

Raw Storage bildet die unterste Schicht und ist die technische
Grundlage flr andere Speichertypen. Sie ermdglicht den direkten,
unformatierten Zugriff auf Speicherressourcen.

Typische Untertypen von Raw Storage sind:

Block Storage (inkl. Volume Storage) funktioniert wie eine lokale
Festplatte. Daten werden 1in festen Blocken adressiert, was
niedrige Latenzen ermdglicht. Es ist ideal flir Betriebssysteme,
Datenbanken und Transaktionssysteme.

Object Storage speichert Daten als Objekte inklusive Metadaten und
ID. Er ist hoch skalierbar und perfekt flir unstrukturierte Daten
wie Backups und Archive geeignet.

Blob Storage ist eine auf groBle, unstrukturierte Datenmengen
(Videos, Logs) spezialisierte Form des Object Storage und ist filr
Streaming und Big-Data-Analysen optimiert.

Speichertypen im Kontext der Service-Modelle

IaaSs

Im TIaaS-Modell hat der Kunde die grdBte Kontrolle iber
Speicherressourcen:

— Ephemeral Storage fur Instanzen

- Block/Volume Storage fiir persistente VM-Daten
— Object Storage flur unstrukturierte Daten

— Cold Storage fir Archivierung

Der Kunde verwaltet Konfiguration, Verschlisselung und Zugriffs-
kontrollen.
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PaaS

Im PaaS-Modell wird Speicher starker abstrahiert:
— Managed Databases
- Integrierter Object/Blob Storage

— Automatisch verwaltete Persistenz

Der CSP tUbernimmt Infrastruktur- wund Patch-Verantwortung, der
Kunde konzentriert sich auf Daten und Zugriff.

SaaSsS

Im SaaS-Modell ist die Speicherarchitektur vollstandig verborgen.
Der Kunde interagiert ausschlieBlich iber Anwendungen oder APIs.

Bedrohungen fur Storage-Typen

Cloud-Speicher sind attraktive Angriffsziele und zahlreichen
Bedrohungen ausgesetzt. Die untere Reihenfolge ist zufidllig
gewahlt und hat keine Relevanz.

Unbefugter Zugriff (Unauthorized Access)

Unbefugter Zugriff entsteht durch kompromittierte Zugangsdaten,

Fehlkonfigurationen oder {UbermaBige Berechtigungen. Diese
GegenmaRnahmen kénnen die Wahrscheinlichkeit der unbefugten
Zugriffe minimieren: RBAC oder ABAC, MFA, Regelmalige

Rezertifizierung von Berechtigungen, Logging und Monitoring.

Misconfiguration

Cloud-Speicher werden oft automatisiert erstellt. Ein einziger
Fehler im Skript kann dazu fihren, dass sensible Daten
unverschliisselt und unkontrolliert 1im ©offentlichen 1Internet
landen.

Mithilfe der Service Control Policies, des =zentralen Asset-
Inventars und des Continuous Compliance Monitorings lassen sich
solche Gefahrensituationen gar nicht erst entstehen.
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Insider-Bedrohungen

Insider-Bedrohungen entstehen, wenn Personen mit legitimem Zugang,
seien es Mitarbeiter, Auftragnehmer oder Administratoren, ihre
Privilegien missbrauchen, unabhadngig davon, ob dies absichtlich
oder versehentlich geschieht.

Da Insider klassische Sicherheitskontrollen oft umgehen ké&nnen,
sind strenge Zugriffskontrollen nach dem Prinzip der minimalen
Rechtevergabe sowie eine kontinuierliche Uberwachung des
Nutzerverhaltens essenziell.

Datenverlust

Datenverlust oder -beschadigung kann durch versehentliches
Loschen, Hardwareausfalle oder gezielte Angriffe wie Ransomware
entstehen. Die Verbreitung liber gemeinsam genutzte Cloud-Laufwerke
ist besonders gefdhrlich, da eine infizierte Datei dort mehrere
Nutzer gleichzeitig betreffen kann.

Zu den wichtigsten GegenmaBnahmen zahlen Endpunktschutz,
regelmaBige Scans, robuste Backup-Strategien, regelmaBige
Integritatsprifungen und Wiederherstellungstests sowie die
Replikation lber mehrere Regionen. In Bezug

Jurisdiktion und Data Location

Der Datenspeicherort (Data Location) ist eine Gefahrquelle, die
oft unterschatzt wird. In der Cloud kénnen Daten physisch an
mehreren Standorten in verschiedenen Léandern liegen, was
erhebliche Auswirkungen auf die Compliance haben kann. Gesetze wie
die DSGVO oder landerspezifische Regelungen zur Datensouveranitat
schreiben vor, wo bestimmte Daten gespeichert werden diirfen. Die
Wahl eines Anbieters mit transparenten Standortrichtlinien ist
daher eine rechtliche Notwendigkeit.

Datenreste (Data Remanence)

Als Datenreste werden Daten bezeichnet, die nach einer L&schung
auf einem Speichermedium verbleiben.

In mandantenfdhigen Cloud-Umgebungen ist dieses Risiko besonders
relevant. Wird ein Speicherlaufwerk einem neuen Kunden zugewiesen,
ohne dass es zuvor sicher geldscht wurde, kdénnen Restdaten des
Vornutzers offengelegt werden. Wie bereits erwdhnt, ist eine
kryptografische Loschung eine optimale Ldsung.
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Denial-of-Service

Bei Denial-of-Service-Angriffen (DoS) werden Cloud-
Speicherressourcen ilberlastet, um den Zugriff legitimer Nutzer zu
verhindern. Auch wenn DoS kein klassisches ,Speicherproblem"™ ist,
stellt es ein Verfigbarkeitsproblem des Storage-Systems im Sinne
der CIA-Triade dar.

Unsichere APIs

Cloud-Storage wird in erster Linie {Uber APIs angesprochen.
Unsichere API-Verbindungen zahlen =zu den haufig {bersehenen
Risiken. Da APIs das primare Zugriffstor zum Cloud-Speicher sind,
kénnen schlecht konfigurierte oder schwach authentifizierte

Schnittstellen Angreifern Tuar und Tor O0ffnen. Moégliche
GegenmaRnahmen sind eine starke Authentifizierung,
Transportverschliusselung (TLS) und eine konsequente

Eingabevalidierung.

2.3 Datensicherheitstechnologien und -
strategien

Verschlusselung und Schlisselverwaltung
(Encryption and Key Management)

Das Thema ,Encryption and Key Management™ ist sehr umfangreich und
wird bei der Erkladrung oft in die eine oder andere Fachrichtung
gelenkt. Aus CCSP-Perspektive werden sowohl die Arten der
Verschlisselung (symmetrisch, asymmetrisch) als auch der
Lebenszyklus inklusive der Standards der Schlisselverwaltung
angesprochen.

Kerckhoffs’ Prinzip

~Ein Kryptosystem sollte auch dann sicher bleiben, wenn
alles auBer dem Schliissel o6ffentlich bekannt ist."
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Das bedeutet: Selbst,
Offentlich sind, muss die Sicherheit allein durch den Schutz des
Schlissels gewadhrleistet bleiben.

wenn der Algorithmus und die Implementierung

Dieses Prinzip wird immer wieder vorkommen und ist 1im Grunde
genommen ein Leitfaden fiir das Thema Kryptografie im realen Leben

und in den Prifungsthemen.

Symmetrische und asymmetrische Verschliisselung

In der Kryptografie unterscheidet man zwischen symmetrischen und
asymmetrischen Verfahren.

=
Symmetrische Verschlusselung Asymmetrische Verschliisselung

Ein gemeinsamer geheimer Schliissel
fiir Verschliisseln & Entschliisseln
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fiir beide
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(Public/Private)

Geeignet fiir
Internet & PKI

Digitale
Signaturen

Symmetrische Verschliisselung

Die symmetrische Verschliisselung verwendet denselben Schlissel
sowohl fir die Verschlisselung als auch fir die Entschlisselung

von Daten.

Wenn beispielsweise ein Klartext mithilfe eines Algorithmus und
eines Schlissels in Chiffretext umgewandelt wird,
anschlieBend denselben Schlissel,
wiederherzustellen.

bendtigt man
um die wurspringlichen Daten

schnell
leistungseffizient und wird somit fir die Verschlisselung grober

Die symmetrische Verschliisselung ist und

Datenmengen eingesetzt.

Der Industriestandard ist hier der Advanced Encryption Standard
(AES) . Als veraltet gelten 3DES (Triple Data Encryption Standard)
und RC4 (Rivest Cipher 4).
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Der Schwachpunkt liegt in der sicheren Schliisselverteilung, denn
kompromittierte Schliissel bedeuten kompromittierte Daten.

Asymmetrische Verschliisselung

Asymmetrische Verschliisselungsverfahren verfolgen einen anderen
Ansatz. Sie arbeiten mit einem Schliisselpaar, bestehend aus einem
O6ffentlichen und einem privaten Schlissel.

Daten, die mit dem Offentlichen Schlissel verschlisselt wurden,
kébnnen nur mit dem entsprechenden privaten Schlissel wieder
entschliisselt werden. Wobei fiir digitale Signaturen das umgekehrte
Prinzip gilt: ,Eine mit dem privaten Schliissel erstellte Signatur
kann mit dem O0ffentlichen Schlissel verifiziert werden."

Dieses Prinzip ermdglicht nicht nur eine sichere Kommunikation
Uber unsichere Netzwerke, sondern auch digitale Signaturen und
einen vertrauenswirdigen Schlisselaustausch.

Zu den bekanntesten Verfahren zahlen:

— RSA (Rivest—-Shamir—-Adleman)

— Diffie-Hellman (als Schlisselvereinbarungsprotokoll)

— Elliptic Curve Cryptography (ECC) - moderne, effiziente
Variante

Lebenszyklus der Schlisselverwaltung

Die kryptografischen Schlissel durchlaufen, &hnlich wie Daten,
einen vollstandigen Lifecycle. Je nach Framework werden 5 oder 6
Phasen unterschieden: Erzeugung, Speicherung, Nutzung, Weitergabe,
Archivierung und Vernichtung. Dazu kommt der Widerruf beil
Kompromittierung (Key Revocation).

1. Schlisselgenerierung (Key Creation). Am Anfang werden starke,
zufdllige Algorithmen basierend auf Zufallsbitgeneratoren (RBG)
eingesetzt, um unvorhersehbare Schliissel zu erzeugen.

Mindestlangen: Symmetrisch 2 128 Bit, RSA 2 2048 Bit

2. Schliisselspeicherung (Key Storage). Schliissel werden sicher in
Key Vaults oder physischen Hardware Security Modules (HSMs)
gespeichert. In manchen Szenarien wird zusatzlich Key Escrow
eingesetzt, ein Treuhandprinzip, bei dem ein autorisierter Dritter
die Schlissel verwahrt.

3. Schlisselnutzung (Key Usage) . In dieser Phase durfen
ausschlieBlich autorisierte Benutzer und Systeme nach Least
Privilege-Prinzip auf die Schliissel zugreifen.
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Jede Verwendung soll protokolliert werden, um Manipulationen oder
unbefugte Zugriffsversuche lickenlos nachvollziehen zu kdnnen.

4. Schlisselweitergabe (Key Sharing oder Key Distribution). Es
handelt sich um eine seltene Phase, die eher in Ausnahmefallen
stattfinden sollte. 1Ist sie dennoch notwendig, 1ist der zu
Ubertragende Schlissel selbst mit einem Transport-Schlissel =zu
verschlisseln und nur iber sichere Ubertragungsprotokolle =zu
Ubertragen.

5. Schlisselarchivierung (Key Archival). Die nicht mehr aktiv
genutzten Schliissel miissen so lange sicher aufbewahrt werden, wie
die damit verschliisselten Daten noch existieren.

6. Schlisselvernichtung (Key Destruction) . Am Ende des
Lebenszyklus kommt die Schlisselvernichtung, was die sichere
Losung bedeutet. Bei physischer Hardware auch physische
Zerstorung.

Schlisselwiderruf (Key Revocation). Sollte der Verdacht einer

Kompromittierung bestehen, wird der betroffene Schlissel gezielt
auler Kraft gesetzt, noch bevor er regular ablauft.

Schliisselverwaltung in der Cloud

Die fiihrenden CSPs bieten integrierte Dienste flir die
Schlusselverwaltung (virtuelle HSM-Dienste) an, inklusive
automatisierter Rotation, sicherer Speicherung und Compliance-
Berichten. Auch hier gilt das Shared Responsibility Model: Der CSP
verantwortet die Sicherheit der Infrastruktur, der Kunde tragt die
Verantwortung flir die korrekte Konfiguration und Verwaltung seiner
Schlussel.

Dienste wie AWS KMS, Azure Key Vault oder Google Cloud KMS fallen
in diese Kategorie und werden ,CSEK (Customer-Supplied Encryption

”

Keys)” genannt.

BYOK - Bring Your Own Key

BYOK beschreibt die Moglichkeit, eigene kryptografische Schlissel
in einen Cloud-Dienst einzubringen, anstatt die wvom CSP
generierten Schlissel zu verwenden. Der Hauptvorteil liegt darin,
dass die physische und rechtliche Kontrolle {iber den Schlissel
beim Kunden bleibt. Dies ist besonders bei Unternehmen mit strengen
Compliance- oder Datenschutzvorgaben interessant.
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Standards

Die unteren Standards definieren die Normen die mehr fir die
Prifung eine Relevanz habe und weniger fir die IT-Tatigkeit in
Deutschland.

NIST SP 800-133 befasst sich mit der Schliisselerzeugung.
Download URL

NIST SP 800-57 ist der umfassendste Leitfaden, welcher
den vollstandigen Lebenszyklus der Schliisselverwaltung
beschreibt: Download URL

ISO/IEC 11770 ist eine Sammlung von Spezifikationen zu
unterschiedlichen Themen: Schlisselverwaltung,
Verteilungsmethoden usw.: ISO/IEC 11770 Offnen

FIPS 140-3: FIPS 140-3 1ist ein US-amerikanischer
Sicherheitsstandard, der die Anforderungen an
kryptografische Module, wie z.B. HSMs, definiert.
Download URL

Hashing

Auf den ersten Blick erinnert sich Hashing an der Verschlisselung,
unterscheidet sich jedoch durch ein entscheidendes Merkmal:
Hashing ist eine irreversible Einweg-Transformation. Das bedeutet,
dass es nicht mdéglich i1ist, aus einem Hash-Wert wieder den
urspringlichen Klartext zu rekonstruieren.

Eine der Kerneigenschaften von Hashing ist die gleiche
Ausgabelange, die unabhédngig von der GroBRe der Eingabe (gleiche
Eingabe = gleicher Hashwert) immer konstant bleibt. Dabei kdnnen
minimale Modifikationen zu v6llig anderen Ergebnissen (Avalanche-
Effekt) fihren.

In der IT-Sicherheit werden Hash-Funktionen vor allem =zur
Integritats-prifung, flr digitale Signaturen und zur sicheren
Speicherung von Passwdrtern eingesetzt. Ein Hash fungiert als
digitaler Fingerabdruck. Anstelle von Klartextpasswdrtern werden
Hashwerte gespeichert, wodurch das Risiko bei Datenlecks reduziert
wird.

Moderne Verfahren sind SHA-256 und SHA-3, wahrend Aaltere
Algorithmen wie MD5 oder SHA-1 als unsicher gelten.
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Data Obfuscation

Datenverschleierung bezeichnet den gezielten Prozess, sensible
Informationen so zu verandern, dass ihre urspriingliche Bedeutung
verborgen wird. TIhre Struktur bleibt dabei fir bestimmte Zwecke
erhalten.

Auf diese Weise kénnen solche Daten weiterhin flir Tests oder
Analysen verwendet werden, ohne dass echte Informationen
offengelegt werden.

Es gibt mehrere Arten der Datenverschleierung:

Datenmaskierung (Data Masking)

Dies eine der hdufigsten Formen der Datenverschleierung. Dabei
werden reale Werte durch fiktive, aber formal gliltige Werte ersetzt
oder teilweise unkenntlich gemacht. Eine Kreditkartennummer kann
beispielsweise nur noch in Teilen sichtbar sein, wahrend Format
und Datentyp erhalten bleiben.

Beispiel: Kreditkarte 1234 5678 1111 1234 > 1234 **x** *x*xx ]1234

Maskierung wird wvor allem in Test- und Entwicklungsumgebungen
eingesetzt.

Ersetzung (Substitution)

In diesem Fall werden die Werte durch andere giltige, aber falsche
Werte ersetzt. Das Ziel ist dabei, das Format und den Datentyp zu
behalten, aber die Offenlegung sensibler Informationen zu
verhindern.

Beispiel: In einer Datenbank mit Telefonnummern werden echte
Nummern durch zufdllig generierte ersetzt, die formal wie echte
Telefonnummern aussehen.

Durchmischung (Shuffling)

Beim Shuffling werden die Werte eines Datensatzes neu angeordnet,
sodass die statistischen Eigenschaften erhalten bleiben, die
Zuordnung zu einzelnen Personen jedoch verfdlscht wird.

Beispiel: In einer Datenbank mit Kundennamen und Kaufhistorien
werden die Kaufhistorien zwischen den einzelnen Kunden vertauscht.
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Das Gesamtdatenset bleibt statistisch korrekt. Eine Zuordnung zu
realen Personen 1ist jedoch nicht mehr méglich.

Wertabweichung (Value Variance)

Die Value Variance verandert systematisch die numerischen Werte.
Dabei werden die echten Datenwerte durch leicht verdnderte, aber
plausibel wirkende Werte ersetzt. Diese Veranderung kann nach oben
oder unten, zufallig oder nach einem festen Schema erfolgen.

Beispiel: In einer Gehaltsdatenbank werden alle Gehdlter um
zurdllige #3,5 % angepasst. Das Dataset bleibt fiir Analysen
brauchbar, ist dann aber nicht mehr personenbezogen.

Léschung oder Nullwertsetzung (Deletion /
Nullification)

Fir diese radikalere Methode gibt es viele Namen, zum Beispiel
Anonymisierung oder De-Identifizierung. Dabei werden
identifizierende Merkmale entweder vollstdndig entfernt oder so
verandert, dass eine Riuckverfolgung nicht mehr méglich ist. Dies
ist zwar aus Datenschutzsicht optimal, allerdings verlieren die
Daten ihren analytischen Nutzen.

Tokenization

Bei der Tokenisierung werden sensible Daten durch bedeutungslose
Zeichenketten (Token) ersetzt, die keinen mathematischen
Zusammenhang zum Originalwert aufweisen. Der wesentliche
Unterschied zu anderen Verschleierungsmethoden besteht darin,
dass:

— die Originaldaten werden nicht verandert oder geldscht.
— sie werden in einem separaten, hochgesicherten System (Token
Vault) gespeichert.

Eine Rickumwandlung ist ausschlieBlich tber dieses kontrollierte
Zuordnungssystem mdéglich.

Das System besteht aus zwel separaten Komponenten:
Produktionsdatenbank und Token-Vault.

Die Produktionsdatenbank enthdlt ausschlieBlich Token. Dies sind
bedeutungslose Zeichenketten wie z. B. ,TKN-432A-B765".
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Selbst wenn ein Angreifer Zugriff auf diese Datenbank erlangen
wirde, fande er dort keine verwertbaren Daten.

Die Token-Vault (Mapping-Datenbank) ist eine streng abgeschottete
Datenbank mit eigenem Zugriffsmanagement und somit der eigentliche
Aufbewahrungsort. Nur dort existiert die Zuordnungstabelle
zwischen Token und Originalwert.

Wenn z.B. der Zahlungsdienstleister die echte Kartennummer fir
eine Transaktion bentotigt, lauft der Prozess umgekehrt ab: Das
System sendet den Token an den Vault, erhalt den Originalwert
zurliick und verarbeitet diesen fiir die Transaktion, ohne ihn
dauvuerhaft im Handlersystem zu speichern. Dieser Vorgang wird als
De-Tokenisierung bezeichnet.

Data Loss Prevention (DLP)

Der Schutz vor Datenverlust ist keine rein Cloud-spezifische
Thematik, sondern eine grundlegende Notwendigkeit, die weit {iber
die Grenzen der IT hinausreicht. Aus Sicht der IT-Sicherheit geht
es darum, den unbefugten Zugriff, die Offenlegung oder den Verlust
vertraulicher Informationen wirksam zu verhindern.

Der DLP-Prozess basiert dabei auf drei aufeinander aufbauenden
Phasen: Discovery, Monitoring und Enforcement.

— Discovery (Entdeckung) - erkennen, wo sensible Daten
gespeichert sind.

- Monitoring (Uberwachung) - Dbeobachten, wie diese Daten
genutzt werden.

— Enforcement (Durchsetzung) - Richtlinien anwenden, um
VerstoBe zu verhindern oder zu melden.

DLP Discovery

Bevor man irgendwas schiitzt, muss es zuerst finden. Im ersten
Schritt wird das Netzwerk nach Daten durchsucht. Die gefundenen
Daten werden auf Dbestimmte Muster analysiert, um sensible
Informationen zu finden (z. B. Kreditkartennummern,
personenbezogene Daten, Gesundheitsdaten). Danach erfolgt die
Zuordnung (Klassifizierung) wvon Daten zu Kategorien wie z. B.
6ffentlich, vertraulich, geheim oder streng geheim.
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Zu Punkt Discovery gehdrt auch eine Reihe von Fachbegriffen:

e Data Lake - =zentraler Speicherort fir groBe Mengen roher,
unstrukturierter Daten.

e Data Warehouse - strukturierter, optimierter Speicher fir
Analyse und Berichterstattung.

e Data Mart - ist ein Teilbereich eines Data Warehouses, der
speziell fir eine Abteilung oder Funktion bestimmt ist.

e Data Mining - Analyse groRer Datenmengen, um Muster und Trends
zu erkennen. Dies dient als Grundlage fir Business
Intelligence und Risikoanalysen.

e Normalization - Vereinheitlichung unterschiedlicher
Datenformate, um sie vergleichbar und durchsuchbar zu machen.

e OLAP (Online Analytical Processing) - ermoglicht
multidimensionale Datenanalyse (z. B. nach Zeit, Region,
Produktlinie) - wie das ,Drehen“ eines Datenwirfels.

e ML / AI Training Data - groBe Datensatze, die zur Schulung

von Machine-Learning-Modellen dienen.

DLP Monitoring

Bei der DLP Monitoring geht es verstandlicherweise um die
Uberwachung der sensiblen bzw. vertraulichen Daten. Diese erfolgt
in den klassischen Datenzusténden:

— Data at Rest
— Data in Motion
— Data in Use

Bei Data at Rest handelt es sich um ruhende Daten in Datenbanken,
Storages oder Backups. Die notwendigen MaBnahmen sind: regelmdfBige
Scans, Policy-Checks und Zugriffskontrollen.

Data in Motion sind die Daten, die Uber Netzwerke ibertragen
werden. Hier ist wird gepruft, ob die Verbindung verschlisselt
ist.

Bei Data in Use spricht man iUber die aktiv genutzten Daten. Die
technischen MaBnahmen hier sind: Uberwachung von API-Aufrufen,
Schreibzugriffen, Benutzeraktivitéaten.

DLP Enforcement

In der letzten Phase geht es um die Durchsetzung der konfigurierten
Richtlinien. Erkennt das DLP System einen VerstoB, kommt zur
aktiven Anwendung der Regeln: warnen (Detection) oder Dblocken
(Prevention) .
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Detection (Erkennung) - erkennt VerstoBe und 16st Warnungen aus.

Prevention (Verhinderung) - blockiert VerstoRe sofort. Diese
Option hat aber ein potenzielles Risiko. Die Fehlkonfigurationen
kénnen legitime Vorgange blockieren (False Positives). Deswegen
lohnt es sich, die beiden Optionen =zu kombinieren: breites
Monitoring =zur Erkennung, gezielte Pravention beil eindeutig
sensiblen Vorgangen.

2.4 Datenermittlung (Data Discovery)

Strukturierte Daten

Strukturierte Daten sind hochgradig organisierte Daten, die einem
festen Schema folgen. Typische Merkmale sind klar definierte
Spalten, Datentypen und Beziehungen zwischen Datensédtzen. Solche
Daten finden sich vor allem in relationalen Datenbanken und SQL-
Tabellen.

Semi-strukturierte Daten

Bei semi-strukturierten Daten handelt es sich um eine Mischform
aus strukturierten und unstrukturierten Daten. Sie besitzen eine
gewisse Organisationsform, Jjedoch kein starres, vordefiniertes
Schema. Zu den semi-strukturierten Daten zadhlen: NoSQL-Datenbanken
(z. B. MongoDB), Formate wie XML, JSON, YAML.

Unstrukturierte Daten

Unstrukturierte Daten haben kein festes Schema und sind nicht
einheitlich organisiert. Die Daten, die wir massenweise auf
unseren PCs finden, sind unstrukturiert: Textdokumente, Bilder,
Audiodateien, Videos, E-Mails usw.

Da sie keine klaren Attribute besitzen, sind unstrukturierte Daten
schwerer automatisiert zu durchsuchen und zu analysieren.
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Allgemeine Datenkonzepte (fur alle Datentypen)

Metadaten beschreiben die Eigenschaften wvon Daten, ohne deren
Inhalt =zu veradndern. Beispiele dafiir sind: Dateiname, GroRe,
Erstellungsdatum oder Anderungsdatum.

Semantik beschreibt dagegen die Bedeutung von Daten innerhalb
eines bestimmten Kontexts. So kann ein Feld mit der Bezeichnung
»ID” je nach Anwendung unterschiedliche Bedeutungen haben, z.B.
ComputerID, KundenID.

Der Begriff Normalisierung bezeichnet allgemein die
Vereinheitlichung oder Strukturierung von Daten, damit diese
konsistent verarbeitet werden konnen.

Data Location

Der Begriff Data Location beschreibt den physischen oder logischen
Speicherort von Daten. Beil der Platzierung von Daten miissen mehrere
Faktoren beriicksichtigt werden, darunter regionale gesetzliche
Vorschriften, Compliance-Anforderungen sowie Performance- und
Latenzanforderungen.

2.5 Datenklassifizierung

Die Datenklassifizierung ist ein entscheidender Bestandteil einer
Cloud-Sicherheitsstrategie. In diesem Kontext erinnern wir uns an
die Create-Phase (erste Phase) des Cloud Security Data Lifecycles.
In dieser Phase sollte Dbereits festgelegt werden, welche
Sensitivitat die Daten Dbesitzen und welche SchutzmalBnahmen
erforderlich sind.

Richtlinien zur Datenklassifizierung

Richtlinien =zur Datenklassifizierung verfolgen im Wesentlichen
zwel Ziele: Identifikation und Kategorisierung von Daten.

Zzunachst wird ermittelt, welche Arten von Daten innerhalb eines
Unternehmens verarbeitet werden. Im ndchsten Schritt werden diese
Daten anhand verschiedener Attribute klassifiziert, beispielsweise
nach Sensitivitat, Datenverantwortlichen, gesetzlichen
Anforderungen oder Speicherort.
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Auf Grundlage dieser Klassifizierung werden anschlieRend konkrete
Schutzanforderungen fir Jjede Datenkategorie festgelegt. Dazu
zahlen beispielsweise Vorgaben zur Verschlisselung,
Zugriffskontrollen, Aufbewahrungsfristen und die Regelung der
Weitergabe von Daten.

Die typische Klassifizierungsstufe und SchutzmaBnahmen sind:

Geheim

Vertraulich

Intern

/ Offentlich \
Offentlich - frei =zugidngliche Daten (z. B. Marketingmaterial,
Offentliche Webseiten). Es sind keine besonderen SchutzmalBnahmen

erforderlich.

Intern - Daten, die nur innerhalb des Unternehmens zuganglich sein
sollen (z. B. interne Richtlinien, Projektdokumente) .
SchutzmaRlnahmen: Zugriffskontrolle, Authentifizierung sowie
Verschlisselung im Transit.

Vertraulich - sensible Daten mit erhoéhtem Schutzbedarf (z. B.
Kundendaten, Finanzdaten, personenbezogene Daten) . Eine
Offenlegung kénnte dem Unternehmen schaden.

SchutzmaBnahmen: starke Zugriffskontrollen, Verschlisselung im
Ruhezustand und im Transit sowie Protokollierung und Uberwachung.

Geheim / Streng vertraulich - hdochste Schutzstufe fir besonders
kritische Informationen. Ein unbefugter Zugriff auf solche
Information konnte erhebliche rechtliche, finanzielle oder
rufschadigende Folgen haben. SchutzmaRnahmen: Multi-Faktor-
Authentifizierung, starke Verschlisselung, strenges
Schliusselmanagement usw.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

82



Data Mapping

Als Data Mapping (Datenzuordnung) wird die systematische Erfassung
und Abbildung von Datenbestanden in einer Organisation bezeichnet,
um eine vollstandige Ubersicht iber alle Systeme und Speicherorte
zu erhalten.

Aus organisatorischer Sicht 1ist es der Prozess, Dbei dem
festgestellt wird, wo Daten gespeichert sind, welche Art von Daten
dort liegen und welche Klassifizierungsstufe oder Sensitivitat
diesen Daten zugeordnet wird. All dies wverfolgt das Ziel, Risiken
zu bewerten und geeignete SicherheitsmaBnahmen anzuwenden.

Der Prozess der Datenzuordnung verl&duft in dieser Reihenfolge:

Identifikation der Systeme - alle physischen wund logischen
Systeme, die Daten speichern oder verarbeiten, werden erfasst.

Erstellung einer Dateninventur - hier erfolgt die Zuordnung von
Speicherorten zu den vorhandenen Datentypen.

Klassifizierung - die erfassten Daten werden bewertet und einer
Klassifizierungsstufe (z. B. Offentlich, intern, vertraulich)
zugeordnet.

Labels und Metadaten - AbschlieRend werden Tags und Metadaten

hinzugefliigt, um den Schutzbedarf maschinenlesbar zu machen und
automatisierte SchutzmaBnahmen anzuwenden.

Data Labeling

Data Labeling (Datenkennzeichnung) ist die praktische Umsetzung
der letzten Schritte, bei denen Labels und Metadaten hinzugefigt
werden.

Das Labeling kann in zwel Hauptkategorien unterteilt werden:

Physisches Labeling - dazu zahlen die klassischen Markierungen auf
physischen Gerédten, zum Beispiel Barcode-Aufkleber oder Etiketten.
In der heutigen digitalen Welt spielt physisches Labeling eine
untergeordnete Rolle, bleibt aber in regulierten Branchen und bei
der Hardware-Inventarisierung relevant.

Digitales Labeling - hierbei geht es um verschiedene Arten der
Markierung, die oft vollstandig automatisiert ablauft. Mogliche
Beispiele sind Metadaten, Dateinamen oder -prafixe, Header oder
Footer in Dokumenten sowie digitale Wasserzeichen.
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2.6 Information Rights Management (IRM)

In diesem Abschnitt geht es erneut um den Datenlebenszyklus, der
diesmal jedoch aus einer anderen Perspektive betrachtet wird. Es
gibt Situationen, in denen es wichtig ist, die Kontrolle lber die
Daten zu behalten, auch wenn diese die Cloud-Umgebung verlassen.
Genau hier kommt das Konzept des Information Rights Management
(IRM) zum Einsatz. IRM sorgt dafiir, dass Sicherheitsregeln auch

dann noch gelten, wenn sich die

Daten 1langst auBerhalb der

urspringlichen Infrastruktur befinden.

IRM vs. DRM

IRM

¢ Protects sensitive business

DRM

o

=0

.
L,

* Protects digital media content

information
e Limits access by consumers

* Limits access to specific users.
* Used in media,

* Used in enterprise environments entertainment, etc.

Digital Rights Management (DRM) ist eine Technologie, die wie IRM
funktioniert, aber zum Schutz digitaler Medieninhalte im
Konsumentenmarkt eingesetzt wird. Das primdre Ziel besteht darin,
unautorisierte Nutzung oder Weitergabe (von Musik, Filmen, E-Books
oder Spielen) zu verhindern.

In einem Satz: DRM schiitzt digitale Inhalte im Konsumentenmarkt,
IRM schiitzt Informationen in Unternehmenskontexten.

Schlisselfunktionen von IRM-/DRM-Systemen

IRM-/DRM-Systeme verfolgen fiinf zentrale Hauptziele:
1. Kontinuierliche Nachverfolgbarkeit (Continuous Audit Trail)

Jede Interaktion mit einem Dokument (Offnen, Bearbeiten oder
Drucken) muss protokolliert werden kénnen. Diese Audit-Trails sind
insbesondere fliir Compliance und die interne Revision von
Bedeutung.

2. Persistenz der SchutzmaBnahmen (Persistence)
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Die Funktion bedeutet, dass der Schutz mit dem Dokument verbunden
bleibt (mitwandert), unabhdngig davon, wo es gespeichert oder
weltergegeben wird. Selbst wenn das Dokument per E-Mail verschickt
wird, miissen die gleichen Zugriffsbeschrankungen weiterhin gelten.

3. Interoperabilitat zwischen Plattformen (Interoperability)

Ein Schutzmechanismus muss systemiibergreifend funktionieren. Wenn
eine Datei auf einem System (z. B. Windows) geschiitzt wird, darf
dieser Schutz nicht verloren gehen, wenn die Datei auf einem
anderen Betriebssystem (z. B. macOS) gedffnet wird.

4. Ablaufsteuerung / Zeitbeschrankung (Expiration)

Es muss auch eine zeitliche Begrenzung des Zugriffs geben. Ein
freigegebenes Dokument kénnte beispielsweise nur fir einen
bestimmten Zeitraum verfligbar sein und danach automatisch gesperrt
werden.

5. Dynamische Richtliniensteuerung (Dynamic Policy Control)

Es geht hier um die Mdglichkeit, die Richtlinien nachtrdglich =zu
andern, z. B. Zugriff entziehen, Dokumente sperren.

Technische Tools

Wenn man Uber die Tools spricht, spricht man in erster Linie lber
Designentscheidungen bei der Architektur des Systems. Es gibt zwei
Losungsarten: zentral (zentralisiert) und dezentral
(dezentralisiert).

Zentralisierte Losungen prufen bei jedem Zugriff auf ein Dokument
die Berechtigung lber einen zentralen Server. Dadurch lassen sich
Richtlinien zentral verwalten und Aktivitaten umfassend
protokollieren. Andererseits ist eine solche Architektur stark von
der Netzwerkverbindung abhéangig.

Dezentrale Losungen speichern die Rechte und Richtlinien direkt
mit der Datei. Das ermdglicht den Zugriff im Offline-Modus,
erschwert jedoch nachtradgliche Anderungen sowie den Widerruf wvon
Zugriffsrechten.

Digitale Zertifikate und Token

Unabhdngig von den architektonischen Entscheidungen greifen IRM-
und DRM-Systeme auf gemeinsame technische Mechanismen zurick.
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Dabei spielen digitale Zertifikate und Token eine entscheidende
Rolle, da sie der Authentifizierung von Benutzern und Geréaten
dienen. Zertifikate bestatigen die Identitdt eines Nutzers oder
Systems, wahrend Token die zugewiesenen Zugriffsrechte fir eine
bestimmte Datei oder Sitzung reprédsentieren.

Auch Mechanismen =zur Integritadtsprifung spielen eine wichtige
Rolle, damit Dateien nicht unbemerkt verdndert werden kdnnen.

2.7 Aufbewahrung, Loschung und Archivierung
von Daten

In diesem Abschnitt geht es um die Fragen, welche Daten gespeichert
werden, wie lange diese aufbewahrt und wann sie geldscht oder
archiviert werden sollen.

Data Retention

Das Thema der Aufbewahrungsrichtlinien lasst sich fast mit einem
Satz abdecken: Daten miissen nur so lange wie ndétig, aber so kurz
wie méglich aufbewahrt werden.

Bei weiteren spielen zweil zentrale Faktoren eine Rolle:

Betriebliche Anforderungen. Unternehmen bendtigen Daten
beispielsweise flir Analysen, Falluntersuchungen oder die
Systemwiederherstellung. Werden Daten zu friih geldscht, koénnen
wichtige Informationen fir die Forensik, Audits oder das Disaster
Recovery fehlen.

Gesetzliche und/oder regulatorische Anforderungen. Viele Branchen
sind verpflichtet, bestimmte Daten iUber einen festgelegten (oft
sinnvollen) Zeitraum aufzubewahren, damit spatere Priufungen /
Nachweise moglich sind.

Da die CCSP aus den USA stammt, sind die Compliance-Vorschriften
USA-lastig:

— HIPAA (Health Insurance Portability and Accountability Act)
— PCI DSS (Payment Card Industry Data Security Standard)

- SOX (aus dem Finanzwesen)

— DSGVO (Datenschutz-Grundverordnung)
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Kostenmanagement

Eine effiziente Datenaufbewahrung sollte nicht nur betriebliche
und/oder regulatorische Anforderungen umsetzen, sondern auch die
damit verbundenen Kosten und die Speicherarchitektur
beriicksichtigen. Man unterscheidet hier zwei Kategorien:

Operative Daten werden typischerweise auf schnelle
Speicherldsungen (Fast Access Storage) abgelegt, damit diese
sofort verflugbar sind, verbunden jedoch mit hdéheren Kosten.

Historische Daten und Compliance-Archive eignen sich dagegen fir
Archiv- oder Cold-Storage-Losungen. Sie sind deutlich glinstiger,
bendtigen aber mehr Zeit flur den Zugriff. Beispiele hierfiir sind
Amazon S3 Glacier oder Azure Archive Storage.

Verfahren und Mechanismen zur Datenldschung

Wenn man Uber Loschverfahren in der Cloud spricht, ist Crypto
Shredding stets die effizienteste Methode (detailliert beschrieben
im Abschnitt , Herausforderungen des Schliisselmanagements™“).

Andere Methoden wie Overwriting oder ©Physical Destruction
(Degaussing oder Shredding) sind in Cloud-Umgebungen weniger
relevant, da kein direkter physischer Zugriff auf die
Speichermedien besteht. Diese Verantwortung liegt beim Cloud-
Provider und sollte vertraglich geregelt sein.

Im Kontext des Loschverfahrens spielt der Punkt Dokumentation eine
wichtige Rolle. Es muss nachweisbar sein, wann welche Daten auf
welche Weise geldscht wurden.

Auch diese zwel Mechanismen zur Datensicherung und
Unverdnderlichkeit sind in unserem Kontext erwdhnenswert:

WORM (Write Once, Read Many) - Daten werden einmal geschrieben und
konnen danach nur noch gelesen, aber nicht mehr verandert oder
geldscht werden.

Blockchain-Technologie - durch die Speicherung von
Transaktionsketten (Blocks), die jeweils den Hash des vorherigen
Blocks enthalten, ist Manipulation ausgeschlossen. Eine Anderung
eines einzelnen Blocks wiirde die gesamte Kette ungiiltig machen.

Loschverfahren kénnen nach folgendem Leitfaden durchgefiihrt
werden: Guidelines for Media Sanitization, NIST SP 800-88 Rev. 2
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Loschmethoden nach NIST SP 800-88

Clearing - entfernt sichtbare Daten und macht sie fir
Standardbenutzer unzugédnglich, Jjedoch sind sie technisch noch
wiederherstellbar (z. B. Leeren des Papierkorbs).

Purging - tiefgehende Ldschung durch mehrfaches Uberschreiben von
Sektoren mit Zufallsdaten.

Crypto Shredding - Vernichtung der Verschlisselungsschliissel
anstatt der Daten selbst.

Destruction - physische Vernichtung des Speichermediums.

Link: https://csrc.nist.gov/pubs/sp/800/88/r2/ipd

Archivierungsverfahren

Archivierung bezeichnet ,die gezielte Uberfithrung von Daten aus
dem aktiven Betrieb 1in einen Langzeitspeicher". Dabei gelten
folgende Grundsatze:

Formatwahl - archivierte Daten sollten in offenen, langlebigen
Formaten gespeichert werden, damit sie auch nach Jahren noch lesbar
sind.

Integritat - regelma@Bige Validierungen stellen sicher, dass

archivierte Daten nicht unbemerkt verdndert oder beschadigt
wurden. Zugriffe und Anderungen miissen protokolliert werden.

Wiederherstellbarkeit - Archive sind nur dann sinnvoll, wenn die
Daten 1im Bedarfsfall auch tatsachlich wiederhergestellt werden
konnen. Restore-Tests sollten daher regelmédRig durchgefiithrt
werden.

Automatisierung - Archivierungsverfahren sollten moéglichst
automatisiert ablaufen.

Legal hold (rechtliche Sperre)

Ein Legal Hold (mehr dazu im Abschnitt ©5.4) bezeichnet die
verpflichtende und zeitlich unbegrenzte Sicherung von Daten, =zu
der eine Organisation im Rahmen eines Gerichtsverfahrens, einer
Untersuchung oder eines Audits rechtlich verpflichtet ist.

Wird ein Legal Hold aktiviert, miissen automatische Archivierungs-
oder Loschrichtlinien (Retention Policy) sofort ausgesetzt werden,
auch wenn die regulare Aufbewahrungsfrist bereits abgelaufen ist.
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Das versehentliche oder vorsatzliche L&schen von Daten unter Legal
Hold gilt als Spoliation of Evidence (Beweisvereitelung,
Beweisvernichtung) und kann schwerwiegende rechtliche Konsequenzen
haben.

Nach der ©Legal Hold Aktivierung erfolgt eine elektronische
Beweissicherung, die sogenannte E-Discovery — also die forensische
Sammlung, Analyse und Bereitstellung elektronischer Beweise.

Ein interessanter Beitrag zum Thema:
Legal Hold und DSGVO - Beweissicherung oder Datenschutz?

Link: https://www.srd-rechtsanwaelte.de/blog/legal-hold-dsgvo-

datenschutz
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2.8 Prufbarkeit, Riuckverfolgbarkeit und
Rechenschaftspflicht bei Datenereignissen

In diesem letzten Modulabschnitt geht es um die Grundlagen der
Nachvollziehbarkeit, Riuckverfolgbarkeit und Verantwortlichkeit
von Datenereignissen (Auditability, Traceability and
Accountability).

Definition von Ereignisquellen

Unsere IT-Welt besteht aus Ereignissen (Events): Wir melden uns in
ein System an, starten eine Anwendung, eine App liest oder schreibt
Daten in eine Datenbank, ein Update-Prozess andert die
Konfiguration, und so weiter. Je nach Situation miissen all diese
Ereignisse erkannt, aufgezeichnet, systematisiert und =zentral
ausgewertet werden.

Anforderungen an Ereignisattribute

Ereignisse (Logs) miissen stets eindeutige Eigenschaften besitzen,
um korrekt eingeordnet werden zu konnen. Die typischen Attribute
sind:

- Timestamp - Zeitpunkt des Ereignisses

- Event ID - eindeutige Ereigniskennung

- Source - Ursprungsquelle

- Destination - Zielsystem oder Zielressource
- Action - ausgefiihrte Aktion

- Status/Outcome - Ergebnis der Aktion

Hinweis: Das OWASP Logging Cheat Sheet ist eine umfangreiche
Referenz zu Best Practices rund um das Thema Protokollierung:

Link:
https://cheatsheetseries.owasp.org/cheatsheets/Logging Cheat Sheet.htm
1
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Protokollierung, Speicherung und Analyse von
Datenereignissen

Addiert man die drei oberen Begriffe, kommt man auf ein Werkzeug,
das Ereignisse zentral erfasst, speichert und auswertet. Dieses
zentrale Werkzeug ist ein SIEM (Security Information and Event
Management) .

SIEM sammelt, korreliert und analysiert Logs aus verschiedenen IT-
Systemen, um sicherheitsrelevante Ereignisse 1in Echtzeit =zu
erkennen. Es erzeugt Alarme und Berichte zur Unterstiitzung von
Incident Response, Forensik und Compliance. (mehr dazu in
Abschnitt 5.6)

Sicherheitsaspekte

Bei der Protokollverwaltung sind noch folgende Punkte zu beachten:

Strenge Zugriffskontrollen auf die Logdaten, um sicherzustellen,
dass nur autorisierte Personen darauf zugreifen dirfen.

Ein Manipulationsschutz soll durch Signaturen oder unveradnderliche
Speicher (Immutable Logs) gewahrleistet werden.

Chain of custody

Die Chain of Custody (mehr dazu ebenfalls im Abschnitt 5.6)
beschreibt die 1llickenlose und rechtskonforme Dokumentation der
Beweismittelhandhabung - wvon der Erhebung bis zur Aufbewahrung.
Dadurch wird sichergestellt, dass digitale Beweise weder veradndert
noch manipuliert wurden und somit Jjuristisch verwertbar sind.

Typische Bestandteile einer Chain of Custody:

- Identifikation des Beweises (z. B. Logdatei, Festplatte,
Forensik-Image)

- Zeitpunkt und Ort der Erhebung

- Person, die den Beweis erhoben oder ibergeben hat

- Aufbewahrungsort und Zugriffsprotokoll

- Zweck der Ubergabe

- Integritatsnachweis (Hash-Wert, Signatur)

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

91



Non-Repudiation (Nichtabstreitbarkeit)

Non-Repudiation bezeichnet die Mdglichkeit zu beweisen, dass eine
Person oder ein System eine Dbestimmte Aktion tatsédchlich
durchgefihrt hat, damit diese die Aktion spater nicht abstreiten
kann. Es 1ist vergleichbar mit einer notariell beglaubigten
Unterschrift auf einem Dokument.

Im IT-Kontext wird Non-Repudiation typischerweise durch digitale
Signaturen, Zertifikate oder kryptografische Hashes umgesetzt.
Niemand sollte bestreiten kdénnen, eine bestimmte Aktion ausgefithrt
zu haben - sei es ein Zugriff, eine Anderung oder eine Ldschung.
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Domain 3: Cloud-Plattform und
Infrastruktur Sicherheit

3.1 Cloud-Infrastruktur- und
Plattformkomponenten verstehen

Das Hauptthema dieses Abschnitts sind Cloud-
Infrastrukturkomponenten.

Physische Umgebung

Die erste Frage, die geklart werden muss, 1ist: Wer tragt die
Verantwortung flur die physische Sicherheit der Cloud-
Infrastruktur?

Im Fall eines Public-Cloud-Modells ist die Antwort eindeutig: Die
Verantwortung liegt vollstandig beim CSP.

Bei der Private Cloud steht die physische Infrastruktur exklusiv
einer einzelnen Organisation zur Verfligung, diese 1ist direkt
verantwortlich. Wird die Infrastruktur jedoch vom CSP
bereitgestellt, liegt die Verantwortung beim Provider.

Bei der Community Cloud ist die Situation &ahnlich wie bei der
Private Cloud: Die Verantwortung liegt bei einer der beteiligten
Organisationen, sofern diese die Infrastruktur selbst betreiben,
oder beim externen Provider, falls sie ausgelagert wird.

Physische Kontrollarten

Bk 70 B

Security Doors Mantraps Locking Systems

Biometric Scanners Access Cards Security Guards
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Die physische Sicherheit ist die erste Verteidigungslinie.

Wird sie kompromittiert, koénnen auch logische oder virtuelle
SicherheitsmaBnahmen keinen ausreichenden Schutz mehr gewdhren.
Zur Absicherung der physischen Infrastruktur kénnen
unterschiedliche Kontrollarten eingesetzt werden.

Preventive Controls (praventive Kontrollen) - sollen verhindern,
dass ein Sicherheitsvorfall dberhaupt eintritt. Dazu zahlen
physische Zugangsbeschrankungen wie Sicherheitstilren,
Zugangsschleusen (Mantraps), SchlieRsysteme, biometrische
Scanner, Zutrittskarten, Sicherheitszdune sowie Wachpersonal.

Deterrent Controls (abschreckende Kontrollen) - sollen potenzielle
Angreifer wvon vornherein abschrecken. Beispiele: gut sichtbare
Uberwachungssysteme, Sicherheitsbeleuchtung, Warnschilder oder
Hinweise auf Videoiilberwachung.

Detective Controls (detektive Kontrollen) - dienen der Erkennung
von Sicherheitsvorfallen, wenn sie auftreten. Typische
Komponenten: Uberwachungskameras, Bewegungssensoren,
Alarmanlagen.

Compensating Controls (kompensierende Kontrollen) - werden

eingesetzt, wenn eine bestimmte KontrollmaBnahme nicht umgesetzt
werden kann. Beispiel: Wenn biometrische Zugangskontrollen nicht
moglich sind, wird stattdessen auf verstarktes Wachpersonal
gesetzt.

Corrective Controls (korrigierende Kontrollen) - MaBnahmen, um
Systeme nach einem Sicherheitsvorfall wieder in den wvoll
funktionsfahigen Normalzustand zu versetzen.

Recovery Controls (wiederherstellende Kontrollen) - befassen sich
mit der Wiederherstellung der Verfigbarkeit nach einem Ausfall. Im
Unterschied zu Corrective Controls beziehen sie sich nicht auf die
primaren Systeme, sondern auf redundante Alternativen - z. B.
Notstromversorgung (USV), redundante Stromleitungen, alternative
Kommunikationswege oder die Wiederbefillung von Gasldschanlagen.

Directive Controls (anweisende Kontrollen) - organisatorische
MaBnahmen wie Sicherheitsrichtlinien, Verfahren und regelmafige
Schulungen, die das Verhalten von Mitarbeitenden in
sicherheitsrelevanten Situationen steuern.
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Virtualisierung

Im CCSP-Kontext sprechen wir Uber die Hypervisor-Virtualisierung.
Auch wenn sich dieses Thema seit zwei Jahrzehnten nicht
grundsatzlich verandert hat, muss es insbesondere im Hinblick auf
die dadurch entstehende Angriffsfldche erdrtert werden.

Die Hypervisor-Virtualisierung ist ein Modell, Dbei dem eine
zusatzliche Schicht zwischen Hardware und Betriebssystem
eingefihrt wird.

Dies erméglicht es, mehrere voneinander unabhangige virtuelle
Maschinen (VMs) auf derselben physischen Hardware zu betreiben.
Jede VM erhalt eine eigene 1isolierte Umgebung mit eigenen
Ressourcen: virtuelle CPU, virtueller RAM, virtueller Speicher und
virtuelle Netzwerkschnittstellen.

Hypervisoren lassen sich in zwei Typen unterteilen:

Type 2 (Hosted) - aus Cloud-Sicht weniger relevant. Es handelt
sich um eine Hypervisor-Anwendung, die auf einem Dbestehenden
Betriebssystem installiert wird. Bekannte Beispiele: VMware

Workstation / Fusion, Oracle VirtualBox, Parallels Desktop.

Type 1 (Bare-Metal) - wird direkt auf der physischen Hardware
installiert und Ubernimmt vollstandig die Kontrolle {lber die
Hardware-Ressourcen, die er nahezu vollstédndig den darauf
laufenden VMs bereitstellt. Beispiele: VMware ESXi, XenServer,
Microsoft Hyper-V, KVM.

Sicherheit des Hypervisors

Der Hypervisor ist eine kritische Komponente der Cloud-
Infrastruktur, da er die logische Trennung zwischen VMs
durchsetzt. Bei einem erfolgreichen Angriff kann der Angreifer
potenziell Zugriff auf alle darauf laufenden VMs erhalten.

Der bekannteste Angriffstyp ist der VM Escape — ein Angreifer nutzt
innerhalb einer VM eine Schwachstelle, um auf den Hypervisor oder
andere Gastsysteme zuzugreifen.

Weitere relevante Angriffsszenarien:

Hyperjacking - der Hypervisor wird durch Schadsoftware
infiziert oder durch einen gefdlschten Hypervisor ersetzt.
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Side-Channel-Angriffe - Nutzung von Hardware- oder Timing-
Informationen, um Daten zwischen VMs auszulesen. Die
bekanntesten Beispiele sind Spectre und Meltdown (2018).

Denial-of-Service-Angriffe - Uberlastung der Hypervisor-
Ressourcen durch fehlerhafte oder absichtlich bésartige VMs.

Zur Erinnerung: In Cloud-Umgebungen liegt die Verantwortung filr
Sicherheit und Wartung des Hypervisors ausschlieRlich beim CSP.
Mogliche MaBnahmen sind: regelmaBige Aktualisierung und
Versionskontrolle, Segmentierung und Isolation wvon Verwaltungs-—,
Kunden- und Datenverkehr sowie Minimierung der Angriffsfléache
durch Deaktivierung unndétiger Funktionen.

Netzwerk und Kommunikation

In diesem Abschnitt geht es weniger um die Technik selbst, sondern
mehr um die sicherheitsrelevante Verantwortungsverteilung zwischen
CSP und Cloud-Kunden.

Der CSP ist fiir die physische Netzwerkinfrastruktur verantwortlich
- Router, Switches, Firewalls, physische Verkabelung und
Netzwerksegmentierung innerhalb seines Cloud-Netzwerks.

Die Verantwortung des Cloud-Kunden beginnt dort, wo die des CSP
endet. Diese logische Grenze nennt man Network Boundary. Sie ist
keine physische Trennlinie, sondern eine logische Grenze:

Der CSP verantwortet alles unterhalb dieser Grenze: physische
Hardware, Hypervisor, Netzwerkinfrastruktur.

Der Kunde hingegen verantwortet alles oberhalb: virtuelle
Netzwerke (VPCs), Firewall-Regeln, Zugriffskontrollen,
Verschlisselung des Datenverkehrs.

Sobald Daten die vom Kunden konfigurierte Umgebung verlassen und
ins Internet {lbertragen werden, liegt die Verantwortung fir den
Schutz der Kommunikation ausschlieBlich beim Kunden. Der CSP ist
lediglich fir die Absicherung seiner eigenen Netzwerkinfrastruktur
zustandig.

Die Sicherheitsmechanismen zur Absicherung der Datenlibertragung
konnen beispielsweise folgende sein:

- Verschlisselung der Webkommunikation durch TLS-Zertifikate
(HTTPS)
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- Einsatz von VPN (Virtual Private Network), um
verschliisselte Tunnelverbindungen zwischen dem
Kundennetzwerk und der Cloud-Umgebung einzurichten

- Konfiguration von Firewalls, um Verbindungen auf definierte
Ports, Protokolle und IP-Bereiche zu beschranken

- Zusatzliche Ende-zu-Ende-Verschliisselung der Daten auf
Anwendungsebene

Auch im Bereich der Netzwerkkommunikation gilt: Wer etwas
konfigurieren kann, ist auch fiir dessen Sicherheit
verantwortlich.

Virtuelle Netzwerke / Software-definierte Netzwerke
(SDN)

Software-definierte Netzwerke (SDNs) sind virtuelle Netzwerke, die
innerhalb einer Virtualisierungsumgebung den Datenverkehr zwischen
VMs und Cloud-Ressourcen steuern. Die Verantwortung dafiur liegt im
IaaS-Modell beim Kunden, in anderen Servicemodellen (PaaS, SaaS)
beim CSP.

Ein klassisches Angriffsszenario in diesem Bereich ist das
sogenannte VLAN-Hopping.

Dabei iberwindet ein Angreifer die logische Trennung zwischen
VLANs, um auf Netzwerksegmente zuzugreifen, flir die er keine
Berechtigung hat. Dies wird haufig durch Fehlkonfigurationen bei
der VLAN-Implementierung ermdglicht, beispielsweise durch falsch
konfigurierte Trunk-Ports oder fehlende Port-Isolation.

Storage

Auch 1in diesem Abschnitt geht es mehr um die Abgrenzung der
Verantwortlichkeiten zwischen CSP und Kunde in Bezug auf
Datensicherheit als um die Technik selbst.

Analog zur Netzwerkkommunikation ist der CSP flir die physische
Sicherheit und Integritat der Speicherinfrastruktur
verantwortlich, wahrend der Kunde die Verantwortung fir die
logische Sicherheit tragt.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

97



Verantwortungsbereich des CSP:

- Wartung und Uberwachung der physischen Storage-Appliances und
SANs

- RegelmaBige Sicherheits- und Firmware-Updates

- Sicherstellung der Verfigbarkeit und Integritat der
Dateninfrastruktur durch redundante Systeme

Verantwortungsbereich des Cloud-Kunden:
- Datenklassifizierung

- Festlegen, welche Daten aus Datenschutzgriinden gespeichert
werden durfen

- Konfiguration des Zugriffs auf Speicherressourcen
(Identitdts- und Berechtigungsmanagement)

- Verschlisselung der Daten im Ruhezustand (Data at Rest) und
wahrend der Ubertragung (Data in Transit)

- Verwaltung kryptografischer Schlissel, insbesondere Dbei
Customer-Managed Encryption Keys (CMEK)

- Uberwachung und Protokollierung von Zugriffen auf
gespeicherte Daten

Herausforderungen beim Cloud Storage

Diese Punkte wurden bereits angesprochen, sind aber 1in diesem
Kontext wiederholungswirdig. Cloud-Storage ist zwar flexibel und
skalierbar, bringt dadurch aber spezifische Risiken mit sich, die
sich aus mangelnder physischer Kontrolle und Multi-Tenancy
ergeben:

Datenreste (Data Remnants) - Fragmente alter Daten, die auf
wiederverwendeten Speicherbldcken verbleiben und wvon anderen
Kunden theoretisch wiederhergestellt werden kdnnen.

Unsichere Datenldschung - es gibt keine Garantie, dass Daten
vollstandig und unwiderruflich geldscht wurden, insbesondere in
verteilten Speichersystemen. Aus Compliance-Sicht ist dieser Punkt
besonders kritisch.

Fiir beide Risiken gibt es eine effiziente Gegenmalnahme: die
kryptografische Loéschung (Crypto-Shredding). Dabei werden nicht
die Daten selbst geldscht, sondern die kryptografischen Schlissel
vernichtet - womit die Daten dauerhaft unlesbar werden.
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Zugriffskontrolle und Verschlisselung

Zugriffsbeschrankungen auf Storage-Komponenten konnen folgende
MaBnahmen umfassen:

- RBAC (Role-Based Access Control) oder ABAC (Attribute-Based
Access Control)

- Mehrfaktor-Authentifizierung (MFA) fiur administrative
Zugriffe

- Prinzip der geringsten Rechte (Least Privilege)
- Monitoring und Protokollierung samtlicher Zugriffe
Verschliisselung sollte in zweil Bereichen erfolgen:

- Data at Rest - Verschlisselung gespeicherter Daten mit
sicheren Algorithmen (z. B. AES-256)

- Data in Transit - Absicherung des Datenverkehrs durch TLS/SSL
oder VPN (z. B. IPSec)

Auch die Schlisselverwaltung (Key Management) selbst sollte
sorgfaltig geplant sein:

- Verwendung von Hardware Security Modules (HSMs) oder Key
Management Services (KMS)

- Definierte Prozesse fir Schlisselrotation, Aufbewahrung und
Vernichtung

Dariber hinaus sollten Organisationen klar definieren:
- wo und wie Daten gespeichert werden,
- wann Daten archiviert, migriert oder geldscht werden,
- wer Zugriff auf Speicherressourcen hat,

- welche Systeme Speicherldsungen bereitstellen oder darauf
zugreifen.

Durch regelmaBige Audits und Uberwachungsmechanismen wird
sichergestellt, dass Speicherumgebungen den internen Richtlinien
und externen Vorschriften entsprechen.
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Management plane

Die Management Plane bildet die zentrale Verwaltungsebene und ist
das Herzstiick der Cloud-Infrastruktur. Uber sie werden die
Schnittstellen, Tools und APIs bereitgestellt, mit denen
Administratoren Cloud-Ressourcen bereitstellen, konfigurieren und
verwalten kdnnen.

Aus Sicherheitssicht ist die Management Plane der Schlissel zu
allem. Alle Verwaltungsoperationen auf Infrastrukturebene - sei es
die Erstellung und Loschung virtueller Maschinen, die
Konfiguration von Netzwerken oder die Verwaltung von Identitaten,
Richtlinien und Storage-Ressourcen - werden uUber die Management
Plane durchgefiithrt, entweder direkt iber die grafische Konsole
oder Uber API-Schnittstellen.

Genau deswegen ist sie ein bevorzugtes Angriffsziel und gilt als
High-Value Target. Ein kompromittierter Zugang zur Management-
Plane kann im schlimmsten Fall zur vollstandigen Kontrolle iber
die gesamte Cloud-Infrastruktur des Kunden fihren.

Schutz der Management Plane

Eine perfekte Sicherungsmethode gibt es nicht - aber mehrere
MaBnahmen, die die Sicherheit erhohen konnen.

Role-Based Access Control (RBAC) - Benutzern oder Systemen werden
Rollen zugewiesen, die vorab festlegen:

- welche Aktionen sie ausfiihren diirfen,
- auf welche Ressourcen sie zugreifen dirfen.

Attribute-Based Access Control (ABAC) - erganzt RBAC um
kontextabhdngige Bedingungen. Der Zugriff wird anhand wvon
Attributen gesteuert, die sich auf den Benutzer, die Ressource,
das Gerat, den Standort oder den Zeitpunkt beziehen, einzeln oder
in Kombination.

Beide Modelle lassen sich kombinieren: RBAC legt die Grundrechte
fest - ABAC ibernimmt das Fine-Tuning durch kontextabhangige
Bedingungen.

Strenge Passwortrichtlinien in Kombination mit Mehrfaktor-
Authentifizierung (MFA) erhdhen die Sicherheit zusatzlich.

Zero Trust Network Architecture (ZTNA) ist ein Architekturprinzip
— kein spezifisches Produkt.
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Es kann durch native Cloud-Dienste oder Drittanbieter-L&sungen (z.
B. Cloudflare Access, Zscaler) umgesetzt werden.

Das Zero-Trust-Prinzip gilt insbesondere fiir automatisierte und
maschinelle Prozesse wie APIs, Skripte oder CI/CD-Systeme: keinem
System oder Benutzer wird automatisch vertraut. Die
Netzwerkzugriffe werden segmentiert, Uberwacht und regelmdliig neu
bewertet.

Least Privilege und Segregation of Duties

Least Privilege - jeder Benutzer, jedes System und jede Anwendung
erhalten nur die Rechte, die absolut notwendig sind.

Segregation of Duties (SoD) - Trennung von Verantwortlichkeiten,
insbesondere bei kritischen administrativen Aufgaben, um
Missbrauch und Fehler zu vermeiden.

SoD bedeutet auch Dual Control / Two-Person Integrity (TPI): eine
kritische Aktion erfordert die gleichzeitige Beteiligung von zwei
autorisierten Personen. Genau wie beim Raketenstart - beide miissen
gleichzeitig den Schlissel drehen.

Als Best Practice gilt:

Root-Konto - das initiale Administratorkonto sollte niemals fir
den téaglichen Betrieb verwendet werden. Nach der Einrichtung
sollten weitere administrative Benutzerrollen erstellt und das
Root-Konto anschlieRend deaktiviert Dbzw. nur flir ©Notfalle
reserviert werden.

Umgebungstrennung - separate Cloud-Accounts fir Produktion (Prod),
Entwicklung (Dev) und Test (QA/Staging) sind Pflicht.

Lickenlose Protokollierung — alle Aktionen, die in der Management
Plane durchgefithrt werden, miissen vollstadndig und nachvollziehbar
protokolliert werden.

Alle obigen MaBnahmen zusammen sorgen flir eine mehrschichtige
Absicherung (Defense in Depth). Wenn eine Schutzschicht versagt,
greifen weitere MaBnahmen, um das Risiko zu begrenzen (auch bekannt
als Blast Radius Reduction).
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3.2 Design eines sicheren Rechenzentrums

In diesem Abschnitt geht es darum, einen groben Uberblick dartber
zU erhalten, wie ein Cloud-Anbieter eine hochverfiigbare
Infrastruktur plant, aufbaut und schitzt - auch wenn die
Verantwortung dafiir vollstandig beim CSP liegt.

Logisches Design

Wenn der offizielle Exam Outline als Grundlage genommen wird,
werden 1in diesem Punkt zwei groBe Bereiche Dbehandelt: Tenant
Partitioning und Access Control. Beide wurden bereits in friheren
Abschnitten ausfihrlich behandelt. Hier daher nur eine kurze
Zusammenfassung.

Tenant Partitioning - da sich viele Kunden (Mandanten) in einem
Cloud-Rechenzentrum dieselbe physische Hardware teilen, ist eine
strikte logische Isolation zwischen diesen Mandanten unerldsslich.
Um diese Isolation sicherzustellen, kommen folgende MaBnahmen zum
Einsatz: virtuelle Netzwerktrennung (VLANSs, VPCs, virtuelle
Firewalls), VM-Isolation auf Hypervisor-Ebene, Verschliisselung der
Kundendaten, IAM-Policies sowie getrennte Storage-Bereiche pro
Mandant.

Access Control - hier sorgt primdr die Implementierung von Identity
and Access Management (IAM) flir die Sicherheit. Erganzend dazu
sind organisatorische MaBnahmen notwendig: Personen, die Systeme
physisch oder logisch administrieren, missen regelmédRig geschult
werden. Aus technischer Sicht gelten hier dieselben MaBnahmen, die
bereits im Abschnitt ,Schutz der Management Plane" beschrieben
wurden.

Physisches Design

Dieser Punkt enthalt eher ,Nice-to-Know" - Informationen, die sich
mit der Frage der Standortauswahl sowie ,Bauen wir selbst oder
kaufen wir eine bestehende Infrastruktur?'" beschaftigen.

Standortauswahl (Location)
Die Entscheidung, wo ein Rechenzentrum gebaut wird, sollte

Regionen mit geringem Naturkatastrophenrisiko bevorzugen:
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Uberschwemmungen, Waldbrande, Tornados oder Erdbeben sind
relevante Faktoren.

Unter anderem spielen auch die logistische Nahe zu
Energieversorgern, Netzanbietern und Verkehrsanbindungen eine
Rolle - ebenso wie die Moglichkeit, mehrere geografisch getrennte

Rechenzentren fir den redundanten Betrieb zu betreiben.

Bauen oder Kaufen

Ich wage es zu Dbezweifeln, dass diejenigen, die solche
strategischen Entscheidungen treffen, dieses Buch jemals lesen
wurden.

Bauen - ermdglicht vollstédndige Kontrolle lber Design, Sicherheit
und Standort, 1ist aber mit den zusatzlichen Risiken und Kosten
einer BaumaBnahme verbunden.

Kaufen - kann schneller und kosteneffizienter sein, erfordert aber
eine grindliche Sicherheitsprifung sowie Uberlegungen bzgl.
regulatorischer Anforderungen (Compliance) und langfristiger
Skalierbarkeit.

Umweltbezogenes Design (Environmental Design)

Das Leben in Deutschland hat sehr ungewdhnliche Spuren
hinterlassen, wenn ich das Wort ,Umwelt" hodre, kommt automatisch
»Schutz" dazu. Beim Environmental Design geht es jedoch darum, wie
die Infrastruktur vor auReren Einflissen geschiitzt werden kann.

HVAC (Heating, Ventilation, and Air Conditioning) - wer mit dem
Betrieb von Rechenzentren zu tun hat, weil, wie schnell enorme
Abwarme erzeugt werden kann, was zum erzwungenen Herunterfahren
von Hardwarekomponenten fihren kann. Daher muss eine effiziente
Luftzirkulation und Klimatisierung gewdhrleistet sein. Das Klima
des Standortes beeinflusst die Designentscheidungen: In kalten
Regionen kann AuBenluft zur Kihlung genutzt werden (Free Cooling),
in heiRen Regionen hingegen sind leistungsfdhige Kihlsysteme
erforderlich.

Stromversorgung - das Thema 1lasst sich 1in zwel Bereiche
unterteilen: Erstens muss eine Versorgungsstabilitat garantiert
werden, die sich durch zwel unabhd@ngige Energieversorger
realisieren lasst. Zweitens Dbendtigt man unterbrechungsfreie
Stromversorgungen (USV) und je nach Kritikalitédt der Infrastruktur
— Notstromaggregate (Dieselgeneratoren) fir den Fall eines
Stromausfalls.
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Design Resilient

Im letzten Anschnitt geht es darum, wie man die Infrastruktur
konzipiert, damit die ersten Linien die &duBeren Einflisse und
Ausfalle iUberstehen kann, ohne dass der Dienst fir den Endnutzer
unterbrochen wird.

Folgende Beispiele verdeutlichen diese Idee: Wenn die
Infrastruktur in einem Erdbebengebiet gebaut werden muss, ist eine
seismisch verstarkte Bauweise erforderlich. Besonders
schiitzenswerte Systeme - z. B. der Netzwerk-Core, sollten sich in
gesicherten Bereichen mit erhohter Schutzstufe befinden.

Ein weiteres Grundprinzip des resilienten Designs ist Redundanz:
Kritische Komponenten wie Stromversorgung, Netzwerkverbindungen
und Kihlsysteme sollten mehrfach vorhanden sein, sodass beim
Ausfall einer Komponente automatisch eine andere idbernimmt
(Failover) .

Dariber hinaus sind Anpassungsfahigkeit und Modularitat
grundlegende Eigenschaften eines resilienten Designs - denn man
muss 1n der Lage sein, schnell auf neue Bedrohungen sowie
technische und regulatorische Anderungen reagieren zu konnen.

3.3 Risikoanalyse 1im Zusammenhang mit
Cloud-Infrastrukturen und Plattformen

In diesem Abschnitt befassen wir uns mit Cloud-Risiken - von der
Identifikation, Analyse und Bewertung unterschiedlicher
Bedrohungsarten bis hin zu den MaBnahmen zur Risikominderung.

Risikobewertung (Risk Assessment)

Identifikation

Jede Risikoanalyse, nicht nur in der IT, beginnt mit der Frage:
Was genau wollen wir schiitzen? Der erste Schritt besteht darin,
die Assets zu identifizieren und diese den kritischen
Geschaftsprozessen zuzuordnen.
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Assets umfassen alle Objekte, die flur den Geschaftsbetrieb wichtig
sind:

- Physische Assets - Rechenzentren, Server, Netzwerke, Storage-
Systeme

- Logische Assets - VMs, Datenbanken, Anwendungen

- Immaterielle Assets - Daten, geistiges Eigentum, Markenimage,
Vertrage, Reputation

Alle diese Objekte werden in einem Asset-Register erfasst, einer
strukturierten Liste mit Attributen wie Eigentimer,
Klassifizierung, Standort wund Kritikalitat. Dies kann eine
einfache Tabelle sein, aber auch spezialisierte Tools wie
ServiceNow oder andere CMDB-Systeme (Configuration Management
Database) Ubernehmen diese Funktion.

Nachdem die Assets identifiziert sind, miissen diese den
entsprechenden Geschaftsprozessen zugeordnet werden, um
festzustellen, welche Auswirkungen der Verlust oder die Stdrung
eines bestimmten Assets auf das Unternehmen héatte.

Analyse

Risk Matrix: Impact vs Likelihood
Severe
Major

T Soderate

Low

Low

Impact

Rare  Unlikely Possible Likely —Almost
Certain

L

Die Anzahl der moglichen Option kann sich unterscheiden.
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Nachdem die Assets identifiziert und zugeordnet sind, folgt die
Analysephase. Hier geht es darum, Risiken zu priorisieren, indem
man sie in zweli Kategorien bewertet:

- Likelihood - Wie wahrscheinlich 1st das Eintreten des
Risikos?

- Impact - Welche Auswirkungen hatte es auf das Unternehmen?

Likelihood - die Wahrscheinlichkeit wird auf Basis historischer
oder statistischer Daten sowie unternehmenseigener Erfahrungswerte
geschéatzt. Risiken wie Phishing, Fehlkonfiguration oder Software-

Schwachstellen gelten als haufig und wahrscheinlich -
schwerwiegende Ereignisse wie Naturkatastrophen hingegen als
selten.

Impact - hier werden die mdglichen Auswirkungen bewertet:

Finanzschdden, Reputationsschaden, betriebliche oder rechtliche
Folgen. Da der Schaden vo6llig unterschiedliche Bereiche betreffen
kann, ist die Zusammenarbeit mehrerer Abteilungen bei der
Bewertung unerlasslich.

Schwachstellen, Bedrohungen und Angriffe 1in der
Cloud

Aufgrund ihrer Architektur sind Cloud-Dienste spezifischen Risiken
ausgesetzt: technischer, organisatorischer oder Jjuristischer
Natur. Da wir uns bereits in Abschnitt 1.3 ausfihrlich mit
Schwachstellen beschédftigt haben, spare ich hier die Zeit und
verweise nur auf die zweili wichtigsten Informationsquellen:

- Cloud Security Alliance (CSA) - Egregious Eleven
- OWASP Cloud-Native Application Security Top 10

Erganzend sind drei Cloud-spezifische Bedrohungsszenarien
erwahnenswert:

Internetbasierte Angriffsfliache. Auch wenn Brute-Force-, DDoS-
oder Port-Scanning-Angriffe keine Cloud-exklusiven Risiken sind,
gibt es einen wichtigen Unterschied. In der Standardkonfiguration
der meisten Public-Cloud-Umgebungen ist die Management Plane lber
das Internet erreichbar, im Gegensatz zu On-Premises, wo sie
typischerweise im internen Netz liegt. Das lasst sich zwar durch
Private Endpoints oder VPN-Verbindungen einschréanken, in der
Praxis wird dies oft vernachlassigt.
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Indirekte Bedrohungen durch Angriffe auf den CSP: Nicht nur
einzelne Kunden, sondern auch der Cloud-Anbieter selbst kann Ziel
von Angriffen werden. Ein groBl angelegter DDoS-Angriff auf den CSP
kann die Verfigbarkeit Dbeeintrachtigen. Das muss aber ehrlich
gesagt ein eher kleiner CSP sein.

Multi-Tenancy-Risiken. Auch wenn das Thema bereits mehrfach
angesprochen wurde, 1ist es aus Grinden der Vollstandigkeit
erwahnenswert. Theoretisch kann eine Isolationsschwachstelle,
beispielsweise durch VM Escape dazu fihren, dass ein Angreifer auf
die VMs eines anderen Mandanten zugreift.

Strategien zur Risikominderung (Risk Mitigation
Strategies)

Da viele MaBnahmen bereits in frilheren Abschnitten behandelt
wurden oder noch detailliert folgen, hier ein kompakter Uberblick
der wichtigsten Strategien:

Hybrid-Cloud-Strategie - die Kombination von On-Premises- und
Cloud-Ressourcen kann zur Resilienzsteigerung beitragen. Ehrlich
gesagt handelt es sich dabei oft um abstrakte Theorie, die nicht
auf jeden Use-Case passt. Die Grundidee ist aber logisch: Wenn ein
Teil der Infrastruktur ausfdllt, ilibernimmt der andere nahtlos.

Schlusselmanagement - die korrekte Verwaltung kryptografischer
Schliissel ist essenziell.

Auch wenn es banal klingt: Wer die Kontrolle {iber die Schlissel
hat, behdlt die Kontrolle iber die Daten. Je nach Schutzbedarf
stehen verschiedene Modelle zur Verfiigung:

- von KMS (Key Management Service) - (CSP verwaltet die
Schlissel)
- Uber CMK (Customer-Managed Keys) - (Kunde verwaltet Schlissel

im KMS des CSP)

- und BYOK (Bring Your Own Key) (Kunde bringt eigene Schliissel
mit)

- bis hin zu HYOK (Host Your Own Key) (Schliissel verlassen die

eigene Infrastruktur nie).

RegelmiafBige Sicherheitsiberprifungen - externe Penetrationstests
und Vulnerability Scans ermdglichen die frihzeitige Erkennung
sicherheitskritischer Schwachstellen.
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Zero Trust und SIEM - die Implementierung einer Zero-Trust-
Architektur sowie der Einsatz von SIEM-LOsungen sind oft keine
Empfehlung mehr, sondern eine Notwendigkeit.

Schulungen - Administratoren, Entwickler und Endnutzer missen
regelmaBRig sensibilisiert werden. Nur wer potenzielle Gefahren
kennt, kann auch effektiv dagegen vorgehen.

3.4 Planung und Durchfihrung von
Sicherheitskontrollen

In diesem Abschnitt geht es darum, wie Sicherheitskontrollen in
Cloud-Umgebungen geplant, implementiert und idberwacht werden.

Physischer und Umweltbezogener Schutz

Die physischen SchutzmalRnahmen wurden bereits in Abschnitt 3.2
behandelt. Fir On-Premises-Umgebungen gelten dieselben Prinzipien,
wobeil die Organisation (Betreiber) selbst die volle Verantwortung
tragt.

Aus Kundensicht kommt ein weiterer Punkt hinzu: der Vendor-Risk-

Review, also die strukturierte Bewertung eines CSP vor
Vertragsabschluss anhand von Zertifizierungen (ISO 27001, SOC 2,
CSA STAR) , Redundanznachweisen und Business-Continuity-

Fahigkeiten. Mehr dazu im Abschnitt 6.4.

System—-, Speicher- und Kommunikationsschutz

Viele Themen dieses Abschnitts sind im NIST-Dokument SP 800-53,
Section 3.18 ,System and Communications Protection" detailliert
beschrieben. NIST SP 800-53 ist ein strukturiertes Rahmenwerk zur
Bewertung, Implementierung und Uberwachung von
Sicherheitskontrollen. Besonders relevant sind die folgenden
Themen:

Boundary Protection. Die Systeme missen so konzipiert sein, dass
Datenfliisse zwischen Sicherheitsdomanen kontrolliert und Uberwacht
werden.
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Dazu gehdéren Firewalls, API-Gateways, Netzsegmentierung und auch
IDS/IPS-Systeme (Intrusion Detection / Prevention), der
verdachtige Datenverkehr in Echtzeit erkennen und blockieren. In
Cloud-Umgebungen werden sie oft als virtuelle Appliances oder
native CSP-Dienste bereitgestellt.

Cryptographic Key Establishment and Management. Die
Verschlisselung allein ist ohne intelligentes Schliisselmanagement
wertlos. Eine sicherheitskonforme Verwaltung kryptografischer
Schlussel muss den gesamten Lebenszyklus abdecken: wvon der
sicheren Erzeugung ilUber die geschiitzte Speicherung und Verteilung
bis zur endgliltigen Vernichtung. Ebenso behandelt das Dokument die
Verschlisselung in allen drei Datenzustédnden: at rest, 1in transit
und in use.

DoS/DDoS-Schutz - CSPs bieten integrierte Schutzmechanismen (z. B.

AWS Shield, Azure DDoS Protection). Erganzend konnen Kunden
Lastverteilung, Traffic-Filtering und Rate-Limiting
implementieren.

Separation of Functions bedeutet eine klare Trennung von Systemen,
Rollen und Sicherheitsfunktionen, um den Blast Radius bei einem
erfolgreichen Angriff zu reduzieren. Konkret bedeutet das: Prod /
Dev / Test-Umgebungen miissen strikt getrennt werden und
administrative sowie sicherheitsrelevante Aufgaben dirfen nicht in
einer Person gebiindelt werden. Sicherheitsdienste wie Logging oder
Key Management sind von regulédren Betriebsdiensten zu isolieren.

Link:
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
53r5.pdf

ITdentifizierung, Authentifizierung und
Autorisierung in Cloud-Umgebungen

IAAA “Identification, Authentication, Authorization,
Accountability (Accounting)” 1ist wahrscheinlich neben der CIA-
Triade (Confidentiality, Integrity, Availability) wahrscheinlich
eine der bekanntesten in der Security-Welt, da diese vier Schritte
die Basis des Cloud-Sicherheitsmodells bilden.
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EEDE

Identification ~ Authentication  Authorization  Accountability

Identification (Identifikation) - In der ersten Phase gibt der
User an, wer er ist. Dies soll eine eindeutige Identifikation sein,
z. B. ein Benutzername, eine E-Mail oder eine Benutzer-1ID.

Authentication (Authentifizierung)- Nachdem der User seine
Identitat angegeben hat, muss man beweisen, dass diese Identitat
genau diesem User tatsdchlich gehort. Dies erfolgt durch

Credentials, die aus einem oder mehreren Faktoren bestehen:

- Etwas, das man weiB: Passwort, PIN

- Etwas, das man besitzt: Token, Smartcard, OTP

- Etwas, das man ist: biometrische Merkmale wie Fingerabdruck oder
Gesichtserkennung

Authorization (Autorisierung) - Nach erfolgreicher
Authentifizierung entscheidet das System, welche Ressourcen der
Benutzer nutzen und welche Aktionen er ausfihren darf, durch
Zugriffsrichtlinien wie RBAC oder ABAC.

Accountability oder Accounting (Nachvollziehbarkeit)- Der letzte
Schritt, ist nicht direkt mit dem Logon-Prozess des Benutzers
verbunden, aber extrem sicherheitsrelevant, besonders fiir Benutzer
mit erhdhten Rechten. Es geht um Protokollierung, Uberwachung und
Aufzeichnung von Benutzeraktivitaten (z. B. Audit-Log).

In der Cloud ist es schwieriger als On-Premises, zwischen legitimen
und verdachtigen Aktivitaten zu unterscheiden, denn der Zugriff
ist per Design von idberall moglich. Ein legitimer Login aus einem
unbekannten Land kann genauso aussehen wie ein Angriff.

Best Practices

MFA (Multi-Faktor-Authentifizierung) - auch wenn MFA keine 100%ige
Garantie bietet, figt es eine wichtige zusatzliche Schutzschicht
hinzu. Selbst wenn ein Passwort kompromittiert wird, kann sich ein
Angreifer ohne den zweiten Faktor in den meisten Fallen nicht
anmelden.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

110



Cloud Access Security Broker (CASB) - ein externer
Sicherheitsdienst oder eine CSP-eigene Losung, die als Vermittler
zwischen Cloud-Nutzern und Cloud-Anwendungen agiert. Dadurch
lassen sich einheitliche Sicherheitsrichtlinien lUber alle
genutzten Cloud-Dienste hinweg durchsetzen.

Identity as a Service (IDaaS) - Identitatsdienste als Cloud-
Service (z. B. Microsoft Entra ID, Okta, Ping Identity), die eine

zentrale Authentifizierung iber verschiedene Plattformen,
Integration von On-Premises- und Multi-Cloud-Systemen sowie SSO
und MFA ermoglichen.

CASB und IDaasS ermdglichen unter anderem kontextbasierte
Zugriffssteuerung: Die Authentifizierungsanforderungen werden
dynamisch angepasst: Jje nach Standort, Geratetyp,
Sicherheitsstatus oder Tageszeit. Ein typisches Beispiel: Ein
Login von einem bekannten Gerat am Arbeitsplatz erfordert nur ein
Passwort - aus dem Homeoffice wird =zusatzlich MFA verlangt. Das
ist ein klassischer Zero-Trust-Ansatz in der Praxis.

Audit—-Mechanismen

Dieser Abschnitt lasst sich als erweiterte Erklarung der IAAA-
Phase ,Accountability" verstehen und betrifft drei Bereiche:
Protokollerfassung, Korrelation und Paketerfassung.

Protokollerfassung (Log Collection)

Ohne lickenlose Protokollierung gibt es keine Nachvollziehbarkeit
— und ohne Nachvollziehbarkeit kein funktionierendes Audit. Die
systematische Aufzeichnung von Ereignissen, Zugriffen und
Systemzustdnden ist die Grundlage jedes Auditsystems.

Die groRte Herausforderung, besonders 1in der Cloud sind die
riesigen Mengen an generierten Logdaten, auch bekannt als Data
Overload. Selektives Logging ist der erste Schritt, um dieser
Herausforderung =zu begegnen. Sinnvolle Logs umfassen z. B.
erfolgreiche und fehlgeschlagene Authentifizierungsversuche,
Anderungen an sicherheitsrelevanten Einstellungen sowie Zugriffe
auf sensible Daten. Auch die Datenfelder sollten nur relevanten
Kontext liefern: wann, wo, wer, was.
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Das OWASP Logging Cheat Sheet bietet eine praktische Checkliste
mit konkreten Logging-Empfehlungen:

https://cheatsheetseries.owasp.org/cheatsheets/Logging Cheat Sheet.html

Korrelation

Die gesammelten Logs werden in einem zentralen System
zusammengefihrt (aggregiert), am besten in einem SIEM. Ein SIEM
verknupft zusammenhangende Ereignisse aus vielen Quellen
(Korrelation), um daraus eine Ereigniskette zu rekonstruieren: Was
ist passiert? Wann? Auf welchem System? Durch wen?

Bevor Abweichungen als Anomalie erkannt werden kénnen, muss das
System wissen, was ,normal" ist.

Dies kann durch eine festgelegte Baseline des typischen System-
und Benutzerverhaltens definiert werden oder durch eine
automatische Lernphase des Systems selbst (UEBA - User and Entity
Behavior Analytics). AuRerdem miissen Prozesse definiert werden,
die verdachtige Ereignisse bewerten und behandeln.

Paketmitschnitt (Packet Capture)

Packet Capture bezeichnet die Erfassung von Netzwerkpaketen zur
Analyse, Fehlersuche oder Angriffserkennung. In der Cloud ist dies
nur 1n begrenztem Umfang moglich - da kein Zugriff auf die
physische Netzwerkebene besteht, kann nur der eigene virtuelle
Netzwerkverkehr erfasst werden.

Man unterscheidet zweil Hauptarten:

Flow Logs - erfassen nur Metadaten zu Verbindungen (Quelle, Ziel,

Protokoll, Zeit, Port). Die Logs sind klein und leicht =zu
verarbeiten.
Full Packet Capture - erfasst vollstandige Paketinhalte und

ermdglicht eine komplette Rekonstruktion der Kommunikation.
Produziert Jjedoch enorme Datenmengen und ist aus
Datenschutzgriinden kritisch zu bewerten.

Die groBen CSPs bieten eigene Tools zur Traffic-Erfassung:

— AWS VPC Traffic Mirroring
— Azure Virtual Network Packet Capture

— GCP Packet Mirroring
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3.5 Planung von Business Continuity (BC)
und Disaster Recovery (DR)

Im letzten Abschnitt der Domain 3 geht es um die Planung und
Methoden, wie der Geschaftsbetrieb wadhrend und unmittelbar nach
einem Storfall aufrechterhalten oder schnellstmdglich
wiederhergestellt werden kann.

Business Continuity und Disaster Recovery

Diese beiden Begriffe werden oft gemeinsam als BC/DR geschrieben.
Sie sind eng miteinander verbunden, stellen aber getrennte Phasen
im Umgang mit Katastrophen dar.

Business Continuity (BC)

Der Business Continuity Plan (BCP) verfolgt ein kurzfristiges
Ziel: die wesentlichen Geschaftsprozesse wahrend und unmittelbar
nach einem Storfall am Laufen zu halten. Dabei fokussiert sich BC
ausschlieRlich auf die kritischen Kernfunktionen des Unternehmens,
nicht auf die vollstadndige Wiederherstellung. Dies erfolgt nach
einem vorher definierten Plan, der u. a. die Priorisierung von
Ressourcen (materiell und personell), die Vorbereitung von
Ersatzldsungen sowie Remote-Arbeitsfahigkeit umfasst.

Disaster Recovery (DR)

Der Disaster Recovery Plan (DRP) verfolgt gewissermalben

mittelfristige bis langfristige Ziele - die wvollstandige
Wiederherstellung aller Dienste und Systeme auf ihren
Normalzustand.

@ stabilized

|
I
|

Business Continuity

DR beginnt erst, wenn der unmittelbare Notfallbetrieb der BC
abgeschlossen ist. Typische MaBnahmen in dieser Phase sind die
Wiederherstellung von Daten aus Backups, bei Bedarf der Neuaufbau
von IT-Systemen sowie die anschlieBende Validierung der
durchgefihrten MaBnahmen.
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BC/DR Herausforderungen

ie2 By %8 iy

Cyberangriffe Versorgungs-
Pandemien gung

Naturkatastrophen bl s
(z.B. Ransonware) unterbrechungen

Idealerweise decken BC/DR-Plane verschiedene Bedrohungsszenarien
ab, die sowohl technischer als auch organisatorischer Natur sein
konnen. Was uns drohen kann, haben wir alle wadhrend der
Coronapandemie hautnah erlebt.

Mb6gliche Bedrohungsszenarien sind:

Naturkatastrophen - echer selten, lassen sich aber durch
geografisch verteilte Cloud-Regionen abmildern.

Cyberangriffe (z. B. Ransomware) - im Fall der Verschlisselung
oder des Verlusts kritischer Daten sind die
MitigationsmaBnahmen komplex. Immutable Cloud-Backups und
Zero-Trust-Architektur konnen hier sinnvoll sein.

Pandemien - Remote-Work uUber Cloud-basierte Plattformen hat
sich bewahrt.

Versorgungsunterbrechungen - bei Netzwerkausfadllen konnen
redundante Leitungen helfen. Bei Stromausfdllen hangen die
MaBnahmen vom Ausmal ab.

Cloud-Integration in BC/DR

In allen genannten Szenarien kann die Cloud aufgrund ihrer globalen
Verfigbarkeit, schnellen Skalierbarkeit und Kosteneffizienz (Pay-
as-you-go) eine effiziente LOsung sein.

Geschaftsanforderungen

Hier geht es weiter um das Thema BC/DR, wobei der Fokus auf drei
zentralen Kennzahlen in diesem Kontext liegt.
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Recovery Point Objective Recovery Time Objective
(RPO) (RTO)

Recovery Time Objective (RTO)

Das RTO Dbeschreibt die maximal tolerierbare Ausfallzeit, bevor
dieser zu einem geschaftskritischen Verlust fihrt. Ein Onlineshop
kann z. B. nur einen 15-miniitigen Ausfall des Zahlungsdienstes
verkraften, bevor ernsthafte Folgen entstehen, in diesem Fall
betrdgt das RTO 15 Minuten.

Das RTO 1ist nicht die Zeit, die die IT tatsdchlich fir die
Wiederherstellung benotigt, sondern die Zeit, die das Geschaft
tolerieren kann. Deshalb wird das RTO nicht wvon der IT, sondern
auf Geschéaftsebene festgelegt. Und je kiirzer das RTO, desto teurer
sind Hochverfigbarkeitsldsungen, und desto komplexer die Recovery-
Strategie.

Recovery Point Objective (RPO)

Das RPO definiert die maximal akzeptable Datenverlustmenge in
einem bestimmten Zeitabschnitt und beantwortet die Frage: Wie alt
dirfen die Daten maximal sein, die im Katastrophenfall
wiederhergestellt werden? Ebenso wie das RTO wird das RPO auf
Geschaftsebene festgelegt.

Beispiel: Betragt das RPO 8 Stunden, dirfen hochstens 8 Stunden an
Daten verloren gehen - was bedeutet, dass Backups mindestens alle
acht Stunden durchgefihrt werden mussen. Je kirzer das RPO, desto
haufiger sind Sicherungen erforderlich - und desto teurer wird es.
Deshalb ist eine wirtschaftliche Bewertung notwendig, um den
richtigen Kompromiss zwischen dem Wert der Daten und den
Investitionen in die Backup-Infrastruktur zu finden.

Recovery Service Level (RSL)

Das Recovery Service Level (RSL) legt die Mindestanzahl an
laufenden Infrastrukturkomponenten fest, die wahrend eines
Ausfalls (Katastrophe) aufrechterhalten werden missen, um
kritische Geschaftsprozesse am Laufen zu halten.
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Die Festlegung erfolgt wahrend der Erstellung des Business-
Continuity-Plans (BCP) gemeinsam auf Geschafts- und IT-Ebene.

Erstellung, Implementierung und Prifung

Der letzte Abschnitt ist eine direkte Fortsetzung des Themas BC/DR
und behandelt die konkreten Schritte =zur Analyse, Erstellung,
Implementierung und Uberpriifung eines Business Continuity Plans
(BCP) und Disaster Recovery Plans (DRP).

Business Impact Analysis (BIA)

Die BIA ist die Grundlage jeder BC/DR-Strategie. Sie hilft =zu
verstehen, welche Ressourcen flir den Geschaftsbetrieb kritisch
sind und welche Auswirkungen deren Ausfall hatte. Die BIA wird in
vier Schritte unterteilt:

Identifikation - alle physischen und logischen Assets
(Systeme, Daten, Personal, Standorte) werden erfasst, ebenso
organisatorische Aspekte.

Bewertung der Auswirkungen - es wird analysiert, welche Folgen
ein Ausfall hatte: Umsatzverlust, Vertragsverletzung,
Imageschaden usw.

Priorisierung - Assets werden 1in kritische, wichtige und
unkritische Kategorien eingeteilt.

Planung - Strategien und WiederherstellungsmaBnahmen (z. B.
Backup-Intervalle, Redundanz) werden definiert.

Implementierung

Dieser Punkt beschreibt, wie die theoretischen Schritte der BIA in
die Praxis Uberfiihrt werden. Ohne strukturierte Implementierung
bleibt der BCP ein Papierdokument. Zentrale Elemente dabei sind:

Klare Rollenverteilung - Verantwortlichkeiten und Eskalationspfade
mussen fir den Krisenfall klar definiert sein.

Executive Sponsorship - die Unterstiitzung der Unternehmensfihrung
ist entscheidend flir die Bereitstellung von Ressourcen sowie fir
Akzeptanz und Durchsetzung.

Kommunikationsplan - es muss klar geregelt sein, wer im Krisenfall
wen informiert, intern wie extern.
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Ressourcenbereitstellung - Budget, Tools und Infrastruktur missen
vorab gesichert sein, damit im Ernstfall keine Zeit mit Beschaffung
verloren geht.

Dokumentation - alle Plane miissen schriftlich fixiert, versioniert
und fir alle relevanten Personen jederzeit zuganglich sein.

Priifung der BC/DR-Pl&dne

Um sicherzustellen, dass BCP und DRP realistisch, 1lickenlos und
fir alle Beteiligten verstandlich sind, missen sie regelmalig
getestet werden. Ein BC/DR-Plan ist kein statisches Dokument - er
ist ein 1lebendiger Prozess, der kontinuierlich Uberprift und
angepasst werden muss.

Es gibt finf Testarten, wobei die Reihenfolge auch den Realismus
und das Risiko abbildet: Tabletop > Walkthrough > Simulation >
Parallel > Full Cutover

Tabletop - theoretische Besprechung eines fiktiven
Katastrophenszenarios mit Schliisselpersonen (IT, Management,
Sicherheit), um Planlicken zu identifizieren.

Walkthrough - &hnelt dem Tabletop, Dbeinhaltet aber einen
physischen Durchlauf durch die Standorte. Die Beteiligten priifen
vor Ort, ob erforderliche Ressourcen und Verfahren vorhanden sind.

Simulationstest - eine Katastrophe wird simuliert, die
Produktivsysteme bleiben aktiv, aber die Ablaufe werden wie im
Ernstfall durchgespielt. Hilft, Prozesse und Reaktionszeiten ohne
echte Ausfalle zu validieren.

Paralleltest - die DR-Systeme werden unter Echtbedingungen
aktiviert, wa@hrend die Primdrsysteme weiterlaufen. Hoher Aufwand,
aber geringes Risiko.

Full Cutover - die Primdrsysteme werden vollstandig abgeschaltet,
der Betrieb lauft ausschlieBlich iiber Backup-/DR-Systeme. Erbringt
den Beweis der Funktionsfahigkeit, ist aber mit dem hdchsten
Aufwand und einem realen Betriebsrisiko verbunden.

Weitere Informationsquellen
Dieser Abschnitt liefert nur einen Uberblick iiber BC/DR und BIA.

Fir eine vertiefte Auseinandersetzung empfehlen sich folgende
Standards:
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NIST SP 800-34 - der US-amerikanische Leitfaden fir Notfallplanung
in Informationssystemen, der die BIA als ersten und zentralen
Schritt detailliert beschreibt.

ISO 22301 - der internationale Standard fiir Business Continuity
Management, in dem die BIA als unverzichtbares Kernelement
verankert ist.

ISO 27031 - speziell auf 1IT-bezogene Business Continuity
ausgerichtet und damit ©Dbesonders relevant flir Cloud- und

Rechenzentrumsumgebungen.

BCI Good Practice Guidelines - vom Business Continuity Institute
herausgegeben und in der Praxis als de-facto-Standard fir die BIA-
Methodik anerkannt.
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Domain 4: Sicherheit von Cloud-
Anwendungen

4.1 Schulungen und Sensibilisierung fur die
Anwendungssicherheit

Abschnitt 4.1 ist einer der kiirzeren in diesem Buch und fihrt das
Konzept ,Security by Design" ein: Sicherheit muss von Anfang an
integriert werden, um potenzielle Risiken, organisatorisch wie
technisch von vornherein zu minimieren.

Grundlagen der Cloud-Entwicklung

,Security by Design'" - dieser kurze Satz ist der Grundstein
moderner sicherer Softwareentwicklung, und zwar nicht nur in der
Cloud. Er bedeutet, dass Sicherheit in jeder Entwicklungsphase
integriert werden muss, damit Schwachstellen gar nicht erst
entstehen. Dabei sind Sicherheitsanforderungen kein nachtraglicher
Anhang, sondern ein untrennbarer Teil der funktionalen
Anforderungen.

Das Konzept ,Security by Design" sollte nicht nur auf die
Softwareentwicklung beschrankt werden, sondern auch die
Unternehmenskultur miteinbeziehen. Sicherheit ist innerhalb einer
Organisation nicht nur eine gemeinsame Aufgabe vieler Beteiligter,
sondern eine gemeinsame Verantwortung, die nicht allein beim
Security Team liegt.

Haufige Fallstricke (Common Pitfalls)

Wenn {Uber Fallstricke in der sicheren Softwareentwicklung
gesprochen wird, geht es letztendlich um alles, was dem Konzept
,Security by Design" widerspricht, besonders wenn man den Kontext
von Schulungen und Sensibilisierung bedenkt.

Der wichtigste erste Schritt ist daher die Notwendigkeit
zielgerichteter und praxisnaher Security- und Awareness-Trainings.
Es braucht nicht nur Wissen und Fahigkeiten, sondern auch das
richtige Bewusstsein.
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Sicherheit sollte Teil der DNA einer Organisation sein - nicht
nachtradglich integriert, sondern von Anfang an eingeplant. Jede
nachtragliche Korrektur ist mit unndétigen und oft erheblichen
Kosten verbunden.

Technische Fallstricke wie unsichere APIs, Hardcoded Credentials
oder Vendor Lock-in werden in den folgenden Abschnitten
detailliert behandelt bzw. wurden bereits erlautert.

Haufige Cloud-Schwachstellen

Um haufige Cloud-Schwachstellen besser kennenzulernen, empfiehlt
die CCSP-Guideline die Auseinandersetzung mit zweil =zentralen
Referenzen:

OWASP Top 10 ist eine wvom Open Web Application Security Project
regelmaBig aktualisierte Liste der zehn kritischsten
Sicherheitsrisiken in Webanwendungen. Sie gilt weltweit als de-
facto-Standard fir Entwickler und Security-Teams:

- https://owasp.org/www-project-top-ten

CWE Top 25 (Common Weakness Enumeration) 1ist eine wvon MITRE
gepflegte und von SANS verbreitete Liste der 25 gefahrlichsten
Softwareschwachstellen. Sie dient als Grundlage fir sicheres
Coding und Code-Reviews:

- https://www.sans.org/top25-software-errors

4.2 Beschreibung des Secure Software
Development Life Cycle (SDLC)

Wenn man sich mit dem Secure Software Development Life Cycle
beschaftigt, setzt man sich zwangslaufig mit Frameworks
auseinander. In diesem Abschnitt werden drei eng miteinander
verbundene Frameworks vorgestellt: SSDLC als grundlegendes
Konzept, NIST SSDF als konkrete Umsetzungshilfe und OWASP SAMM als
Instrument zur Bewertung des eigenen Reifegrads.
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SSDLC - Secure Software Development Lifecycle

Im vorherigen Abschnitt haben wir das Konzept ,Security by Design"
kennengelernt. Beim SSDLC und anderen Frameworks geht es
gewissermaBen um die praktische Umsetzung dieses Konzepts -
zusammengefasst im Begriff ,Shift Left".

Der SSDLC ist eine
sicherheitsorientierte Erweiterung
Betrieb Requiremants des klassischen Software Development
Life Cycle (SDLC). Beim klassischen
SDLC wurden Sicherheitsaspekte haufig
erst am Ende des Prozesses
berlicksichtigt, also nach der
Entwicklung oder sogar erst nach dem
Deployment. Der SSDLC hingegen
integriert SicherheitsmalBnahmen in

Deployment

Entwicklung

jede Phase des Entwicklungsprozesses.
Genau das wird als ,Shift Left”
bezeichnet. Sicherheitsprifungen finden so frih wie moglich statt,
damit Schwachstellen erkannt und behoben werden, bevor sie in den
produktiven Code gelangen.

Phasen des SSDLC

Die Phasen des SSDLC sind im Wesentlichen identisch mit denen des
klassischen SDLC. Der Unterschied besteht darin, dass jede Phase
um  konkrete Sicherheitsaktivitdten erganzt wird. Je nach
Informationsquelle konnen sich die Begrifflichkeiten minimal
unterscheiden. Auch die Anzahl der Punkte kann unterschiedlich
sein, was wohl daran liegt, dass manche Quellen Phasen
zusammenfassen oder aufteilen.

1. Planung (Requirements) - In der ersten Phase werden funktionale
und sicherheitsrelevante Anforderungen definiert sowie potenzielle
Risiken und Compliance-Vorgaben bewertet.

2. Design - Der Kernpunkt dieser Phase ist die Erstellung eines
Architekturentwurfs. Hier kommen erste SicherheitsmaBnahmen wie
Threat Modeling und das Least-Privilege-Prinzip zum Einsatz.

3. Entwicklung - In dieser Phase werden die geplanten
SicherheitsmaBnahmen bei der Codeentwicklung implementiert und
regelmédBig getestet. Typische Tool-Kategorien sind SAST (Static
Application Security Testing) und SCA (Software Composition
Analysis) .
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Bei Jjedem Code-Commit konnen automatisierte Tools Open-Source-
Komponenten auf bekannte Schwachstellen prifen, ein Vorgang, der
auch als Dependency Scanning bezeichnet wird.

4. Testing - Die fertige Software wird auf Schwachstellen und
Sicherheitsfehler geprift. Hier kommen DAST-Tools (Dynamic
Application Security Testing) zum Einsatz, die die Anwendung im
laufenden Betrieb testen.

5. Deployment - Die Software wird Uber eine gesicherte CI/CD-
Pipeline ausgerollt - mit automatisierten Sicherheitspriifungen in
jeder Stufe. Vor dem produktiven Deployment durchlauft die
Software typischerweise mehrere Vorproduktionsumgebungen (Dev >
Test > Staging).

Weitere wichtige Aspekte sind das Secrets Management (keine
hardcodierten Credentials) und das Scannen von Infrastructure-as-
Code auf Fehlkonfigurationen.

6. Betrieb und Wartung - Die letzte Phase umfasst die
kontinuierliche Uberwachung auf neue Bedrohungen und
Schwachstellen, regelmédBiges Software-Patching, die Bewertung

neuer Risiken sowie die Einhaltung der Compliance-Regeln.

NIST SSDF - Secure Software Development Framework

Im Februar 2022 hat Nationale Institut fur Standards und
Technologie (NIST) den ersten Release des Secure Software
Development Frameworks (SP 800-218) verdffentlicht.

Das NIST SP 800-218 (Version 1.1, Version 1.2 1ist als Entwurf
verfigbar) ist ein Rahmenwerk, das konkrete Praktiken fir die
sichere Softwareentwicklung definiert. Das SDLC kann mit
verschiedenen Entwicklungsmodellen (z. B. Agile, DevOps,
Wasserfall) kombiniert werden.

Es ist in vier Praktikgruppen unterteilt:

Prepare the Organization (PO) — Menschen, Prozesse und
Technologien werden auf sichere Softwareentwicklung vorbereitet.

Protect the Software (PS) - alle Softwarekomponenten werden vor
Manipulation und unbefugtem Zugriff geschiitzt.

Produce Well-Secured Software (PW) - Software wird mit minimalen
Sicherheitsliicken entwickelt und ausgeliefert.
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Respond to Vulnerabilities (RV) - verbleibende Schwachstellen in
veroffentlichten Software-Releases werden identifiziert, behoben
und kinftig verhindert.

Jede Praktik dist einheitlich strukturiert und enthdlt eine
Beschreibung, konkrete Aufgaben zur Umsetzung,
Implementierungsbeispiele sowie Referenzen zu anderen Standards.

Quelle: ,Initial Public Draft“, Version 1.2:
https://nvlipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-
218.pdf

Version 1.1: https://doi.org/10.6028/NIST.SP.800-218r1.1ipd

OWASP SAMM - Software Assurance Maturity Model

Das SAMM (Software Assurance Maturity Model) des Open Worldwide
Application Security Project (OWASP) ist ein Reifegradmodell, das
Organisationen dabei unterstiitzt, den aktuellen Stand ihrer

sicheren Softwareentwicklung zUu bewerten und gezielt zu
verbessern.

Im Gegensatz zu SSDLC oder SSDF beschreibt SAMM keine empfohlene

Vorgehensweise, sondern liefert Bewertungskriterien und
Entwicklungsziele fir unterschiedliche Sicherheitsreifegrade: von
,initial™ (BasismaBnahmen) bis hin zu ,optimized" (vollstandig
integriert).

Im Gegensatz zu SSDLC oder SSDF beschreibt SAMM keine empfohlen

Vorgehensweise, sondern liefert Bewertungskriterien und
Entwicklungsziele flir unterschiedliche Sicherheitsreifegrade, wvon
,initial™ (BasismaBnahmen) bis hin zu ,optimized“ (vollstandig
integriert).

SAMM ist in finf Hauptdoma@nen gegliedert, die den gesamten
Entwicklungslebenszyklus abdecken:

1. Governance - Sicherheitsstrategie, Metriken, Richtlinien,
Schulungen

2. Design - Threat Modeling, Sicherheitsanforderungen,
Architekturanalyse

3. Implementation - Sichere Programmierung und Bereitstellung,
Fehlermanagemt

4. Verification - Architekturbewertung, Security Testing,
Vulnerability Management.

5. Operations - Incident Management, Monitoring, Change
Management.
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Eine detaillierte Beschreibung der einzelnen Domanen findet sich
hier: https://owaspsamm.org/model

Geschaftliche Anforderungen

Die geschaftlichen Anforderungen sind eine Betrachtung der
Sicherheit aus wirtschaftlicher Perspektive. Es 1ist deutlich
ginstiger, Sicherheit frihzeitig in den Entwicklungsprozess zu
integrieren, als dies nachtraglich zu tun. Die Beseitigung von
Schwachstellen in spaten Phasen kann namlich um ein Vielfaches
teurer sein als in der Designphase.

Hinzu kommen regulatorische und rechtliche Anforderungen. Die
Implementierung von Compliance-Vorgaben oder verbindlichen
Sicherheitsanforderungen muss von Anfang an in die
Softwareentwicklung einflieBen. Eine nachtrdgliche Anderung ist
nicht nur aufwendig, sondern koénnte im schlimmsten Fall gar nicht
mehr mbéglich sein.

Und auch wenn es etwas {Ubertrieben klingt: Sicherheit muss auf
hochster Geschaftsebene als Kernanforderung aller
Geschaftsbereiche verstanden werden - nicht als alleinige Aufgabe
des Entwicklerteams.

Methoden

Es gibt mehrere Modelle / Methoden der Softwareentwicklung. Die
bekanntesten sind das Wasserfallmodell und die Agile-Methode.
Dariber hinaus gibt es das V-Modell, das Spiralmodell, Rapid

RApplication Development (RAD) und das inkrementelle Modell. Hier

folgt nur ein kurzer Uberblick zu einem sehr komplexen Thema.

Waterfall (Wasserfallmodell) handelt es sich um eine lineare
Vorgehensweise. Erst wenn die vorherige ©Phase vollstandig
abgeschlossen ist, beginnt die nédchste. Dies 1ist optimal fir
stabile Anforderungen, da es eine klare Struktur und umfangreiche
Dokumentation ermdglicht. Bereits in der Designphase kann somit
detailliert geplant werden. Genau diese ,Starrheit™ macht das
Modell fir Projekte mit sich &ndernden Anforderungen weniger
geeignet.

Agile -  Dbasiert auf iterativen Zyklen (Sprints), kurzen
Feedbackschleifen und enger Zusammenarbeit. Zu den Frameworks, die
dem Agile-Umfeld zugeordnet werden, zahlen beispielsweise Scrum
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oder Kanban. Im Gegensatz zum Wasserfallmodell ist Agile sehr
anpassungsfahig, allerdings auf Kosten formaler Dokumentation.

Die Verbindung von ,Agile“ und Sicherheit hat den Ansatz DevSecOps
hervorgebracht, bei dem Sicherheit nicht als separate Phase,
sondern als kontinuierlicher Bestandteil des gesamten
Entwicklungs- und Betriebsprozesses integriert wird.

4.3 Anwendung des Secure Software
Development Life Cycle (SDLC)

Dieser Abschnitt ist einer der umfangreichsten in der vierten
Domain. Hier werden wir eine ganze Reihe von Frameworks, Methoden
und Akronymen kennenlernen, die von der Bedrohungsmodellierung bis
zu sicheren Programmierpraktiken reichen.

Cloud-spezifische Risiken

Cloud-spezifische Risiken umfassen eine breite Palette moglicher
Bedrohungen, darunter technologische, regulatorische und
rechtliche. Vieles davon wurde bereits in den Abschnitten 1.3 und
3.3 ausfithrlich behandelt. Aus CCSP-Sicht ist die CSA Egregious 11
nach wie vor die wichtigste Referenz, obwohl sie aus dem Jahr 2019
stammt und seitdem nicht aktualisiert wurde. Ihre Grundsatze sind
weiterhin giltig, da sich die beschriebenen Bedrohungen seither
nicht grundlegend verandert haben.

Nach der Registrierung (wlirde ich empfehlen) kann das
Originaldokument ,Top Threats to Cloud Computing: The Egregious
11”7 heruntergeladen werden.

Top Threats: https://cloudsecurityalliance.org/artifacts/top-threats-to-

cloud-computing-egregious—-eleven/

Deep-Dive: https://cloudsecurityalliance.org/artifacts/top-threats-

egregious-11l-deep-dive/
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CSA Egregious 11 - Top-Bedrohungen in Cloud-Umgebungen

Die Egregious 11 1ist ein guter Beweis dafiir, dass die meisten
Cloud-Sicherheitsprobleme nicht in der Cloud selbst entstehen,
sondern 1n ihren Fehlkonfigurationen, schlechter Planung oder
unklaren Verantwortlichkeiten.

1. Data Breaches (Datenleck) - unbefugter Zugriff auf sensible
Daten, verursacht durch Fehlkonfigurationen, schwache
Verschliisselung oder gezielte Angriffe.

2. Misconfiguration and Inadequate Change Control
(Fehlkonfiguration) - falsch konfigurierte Cloud-Ressourcen sind
die haufigste Ursache von Datenpannen. Dies 1liegt meist an
fehlenden Zugriffskontrollen oder unveranderten
Standardeinstellungen.

3. Lack of Cloud Security Architecture and Strategy (fehlende
Sicherheitsarchitektur) - wviele Organisationen migrieren in die
Cloud ohne angepasste Sicherheitsstrategie, was zu erheblichen
Angriffsflachen fiihren kann.

4. Insufficient Identity, Credential, Access and Key Management
(unzureichendes IAM) - schwache Passworter, fehlende Multi-Faktor-
Authentifizierung (MFA) oder hardcodierte Credentials ermdglichen
unbefugten Zugriff auf Cloud-Ressourcen.

5. Account Hijacking (Kontoilbernahme) - Angreifer {Ubernehmen
privilegierte Cloud-Konten durch Phishing, Credential Stuffing
oder gestohlene Zugangsdaten.

6. Insider Threat (Insider-Bedrohung) - Mitarbeitende oder externe
Auftragnehmer (Interne Akteure) mit legitimem Zugriff verursachen
absichtlich oder fahrléassig Sicherheitsvorfalle.

7. Insecure Interfaces and APIs (unsichere APIs) - schlecht
gesicherte Schnittstellen sind als einzige O0ffentlich erreichbare
Komponenten eines Systems ein bevorzugtes Angriffsziel.

8. Weak Control Plane (schwache Verwaltungsebene) - unzureichende
Kontrolle tuber die Management Plane fihrt dazu, dass
Administratoren keinen vollstandigen Uberblick dber

Konfigurationen und Datenfliisse haben.

9. Metastructure and Applistructure Failures (Infrastruktur-
Schwachstellen) - Sicherheitsliicken an der Grenze zwischen CSP und
Kunde, Z. B. durch fehlerhafte API-Implementierungen oder
unsichere Cloud-Anwendungsarchitekturen.
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10. Limited Cloud Usage Visibility (eingeschrankte Sichtbarkeit)
— fehlende Transparenz 1iber genutzte Cloud-Dienste ermdglicht
Shadow IT. Solche Systeme werden weder uberwacht noch gepatcht.

11. Abuse and Nefarious Use of Cloud Services (Missbrauch von
Cloud-Diensten) - Angreifer nutzen Cloud-Ressourcen fir DDoS-
Angriffe, Cryptocurrency-Mining oder die Verbreitung von Malware.

Bedrohungsmodellierung (Threat Modeling)

Die Bedrohungsmodellierung in unserem Kontext, sind die vier
bereits existierenden Modelle, die helfen k&nnen, potenzielle
Bedrohungen zu identifizieren, zu bewerten und zu priorisieren und
auf Basis der gewonnenen Informationen die geeigneten
GegenmaBnahmen zu entwickeln.

STRIDE

STRIDE ist das erste Akronym in unserer Reihe. Das von Microsoft
entwickelte Modell verteilt Bedrohungen in sechs Kategorien - auf
deren Basis konkrete GegenmalBnahmen definiert werden kdnnen.

S — Spoofing (Identitatsfadlschung) - illegaler Zugriff auf fremde
Infrastruktur mithilfe gestohlener Identitdaten oder Anmeldedaten.
GegenmalBnahmen: MFA, Zertifikate, Tokens.

T - Tampering (Manipulation) - bodswillige Veranderung von Daten,
Konfigurationen oder Software, sowohl bei der Ubertragung als auch
bei der Speicherung. GegenmaBnahmen: Signaturen, Hash-Uberprifung,
Integritatsiberwachung.

R — Repudiation (Abstreitbarkeit) - ein Benutzer bestreitet, eine
bestimmte Aktion durchgefithrt =zu haben. GegenmaBnahmen: Audit-
Logs, Non-Repudiation-Mechanismen.

I - Information Disclosure (Datenoffenlegung) - vertrauliche
Informationen werden unautorisiert offengelegt. Gegenmalnahmen:
Verschlisselung, Zugriffskontrollen, Datenmaskierung, DLP-
Systeme.

D - Denial of Service (DoS) - durch Uberlastung werden Systeme
beschadigt oder unzuganglich gemacht. Gegenmalnahmen: Rate

Limiting, Redundanz, DDoS-Schutz, Auto-Scaling.
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E - Elevation of Privilege (Rechteerweiterung) - ein
unprivilegierter Benutzer verschafft sich Rechte, die fir ihn
nicht vorgesehen sind. GegenmaBnahmen: Least Privilege, RBAC,
regelmaBige Zugriffsitberpriifungen.

DREAD

DREAD ist das zweite Bewertungsmodell in unserer Reihe und wurde
ebenfalls von Microsoft entwickelt. Im Gegensatz zu STRIDE, das
Bedrohungen kategorisiert, dient DREAD der Bewertung und
Priorisierung dieser Bedrohungen anhand wvon finf Kriterien.
Typischerweise auf einer Skala von 1 bis 10. Der Gesamtwert ergibt
sich aus dem Durchschnitt aller finf Werte. DREAD ist zwar als
Begriff noch fir die CCSP-Prifung (auch flir CompTIA CySA+)
relevant, hat im realen Leben keine Bedeutung mehr.

D - Damage (Schadensausmal) - wie groB ist der potenzielle Schaden
bei einem erfolgreichen Angriff?

R — Reproducibility (Reproduzierbarkeit) - wie einfach lasst sich
der Angriff wiederholen?

E - Exploitability (Ausnutzbarkeit) - wie einfach (Aufwand +
Fachwissen) ware die Schwachstelle auszunutzen?

A - Affected Users (Betroffene Benutzer) - wie viele und welche
Benutzer sind betroffen?

D - Discoverability (Auffindbarkeit) - wie leicht lasst sich die
Schwachstelle entdecken?

ATASM

Das letzte Akronym in der unteren Reihe wird Brook Schoenfield
zugeschrieben und sollte in seinem Buch ,Securing Systems™ (2015)
vorgestellt sein. Im Gegensatz zu STRIDE und DREAD ist ATASM ein
vollstandiger Threat-Modeling-Prozess, welcher von der

Architekturanalyse bis zur konkreten MaRnahmendefinition reicht.

Der Prozess folgt wvier Schritten in dieser Reihenfolge und ist
dabei iterativ: Nach der Definition der GegenmaBnahmen wird
gepruft, ob diese einen Einfluss auf die urspriungliche Architektur
haben, und der Zyklus beginnt gegebenenfalls von vorn.

A - Architecture (Architektur) - zundchst muss die
Systemarchitektur vollstandig verstanden werden, u. a.
Komponenten, Datenflisse, Vertrauensgrenzen, schiitzenswerte

Assets, bestehende Abhadngigkeiten und Sicherheitskontrollen.
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T - Threats (Bedrohungen) - auf Basis der Architektur werden
relevante Bedrohungsakteure und deren typische Angriffsmethoden

identifiziert.
A S - Attack Surfaces (Angriffsfldchen) - an diesem Schritt wird
die Architektur in ihre Einzelteile zerlegt, um alle potenziellen
Einstiegspunkte und Ausgangspunkte des Angreifers YA
identifizieren.
M - Mitigations (GegenmaRnahmen) - fir Jjede wunzureichend

geschiitzte Angriffsflache werden konkrete SicherheitsmalBnahmen
definiert, die anschlieBend zu implementieren sind. Und die
implementierte Mitigation- MaBnahme haben eine direkte Auswirkung
auf die Architektur.

PASTA
PASTA steht fir ,Process for Attack Simulation and Threat

Analysis“. Analog zu ATASM wurde PASTA ebenfalls in dem Buch ,Risk
Centric Threat Modeling” (2015) wvon Tony UcedaVelez und Marco

Morana vorgestellt.

Wahrend STRIDE und DREAD Bedrohungen auf technischer Ebene
kategorisieren und Dbewerten, und ATASM einen strukturierten
Analyseprozess beschreibt, geht PASTA noch einen Schritt weiter.
PASTA bewertet bei Bedrohungen sowohl technische Risiken als auch
geschaftliche Auswirkungen. Dies erfolgt in einem iterativen,
siebenstufigen Prozess.

Die sieben Phasen:

1. Define Objectives (Definition der Ziele) - Hier wird die Frage
beantwortet, welche Geschaftsprozesse und Daten besonders
schiitzenswert sind.

2. Define Technical Scope (Definition des technischen Umfangs) -
In dieser Phase wird festgelegt, welche technischen Komponenten,
Systeme und Abhangigkeiten geschitzt werden missen.

3. Application Decomposition & Analysis (Anwendung zerlegen) - Die
Anwendung wird in ihre logischen Einzelteile zerlegt, =z. B.
Datenfliisse, Vertrauensgrenzen (Trust Boundaries), Assets oder
Einstiegspunkte. Man muss genau wissen, welche Daten durch das
System flielBen und welche Stellen vertrauenswlirdig sind und welche
nicht.
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4. Threat Analysis (Bedrohungsanalyse) - Hier findet die
Identifikation relevanter Bedrohungsakteure und ihrer
Angriffsvektoren statt.

5. Weakness & Vulnerability Analysis (Schwachstellenanalyse) - Es
werden gezielt Schwachstellen bzw. Sicherheitsliicken in der
Architektur (und im Code) gesucht, die von den ZUVOor
identifizierten Bedrohungsakteuren ausgenutzt werden konnten.

6. Attack Modeling & Simulation (Angriffssimulation) - Die
moglichen Angriffsszenarien werden simuliert, um theoretisch oder
praktisch zu prifen, ob die gefundenen Liicken tatsachlich
ausnutzbar sind.

7. Risk & Impact Analysis - Am Ende werden auf Basis der
Angriffssimulation die Risiken bewertet und konkrete MaBnahmen zur
Risikominderung definiert, die auch die Kosten berilicksichtigen.

Secure Coding

Es ist fir mich wirklich schwierig, Uber praktische Programmierung
zu schreiben, wenn man selbst kein Entwickler ist. Aber alle
folgenden Punkte sind Bestandteile einer Defense-in-Depth-
Strategie.

Der erste Schritt ist immer Training und Sensibilisierung der
Entwickler. Wer die haufigsten Schwachstellen und sicheren
Programmierpraktiken kennt, wird sie hoffentlich auch in der
tadglichen Arbeit berilicksichtigen.

Der nachste Schritt ist die Etablierung eines SSDLC, um Sicherheit
in jede Phase der Softwareentwicklung zu integrieren. Das haben
wir bereits in Abschnitt 4.2 ausfihrlich behandelt.

Erwdhnenswert ist in diesem Kontext auch Test-Driven Development
(TDD) : Normalerweise schreiben Entwickler zunachst den Code und
testen anschlieRend, ob er funktioniert. Bei TDD wird der Spiel
umgedreht - der Test wird geschrieben, bevor die eigentliche
Funktion existiert. Das zwingt Entwickler, von Anfang an klare und
testbare Anforderungen zu definieren.

Folgende Frameworks liefern praxisorientierte Empfehlungen fir
sicheres Programmieren:
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OWASP ASVS (Application Security Verification Standard) - ein
detaillierter Katalog von Sicherheitsanforderungen flir

Webanwendungen, unterteilt in drei Verifikationsstufen Jje nach
Schutzbedarf. Er dient sowohl als Entwicklungsleitfaden als auch
als Grundlage fir Sicherheitstests.

SAFECode (Software Assurance Forum for Excellence in Code) - ein

industriegetriebenes Framework mit konkreten Empfehlungen flr
sichere Softwareentwicklungspraktiken, von der
Anforderungserhebung bis zum Deployment.

OWASP Top 10 / CWE Top 25 - die wichtigsten Referenzlisten fur
haufige Schwachstellen, die Entwickler kennen und aktiv vermeiden
sollten.

Grundprinzipien des sicheren Programmierens

Eingabenvalidierung - alle Eingaben sollten als potenziell
gefadhrlich betrachtet und vor der Verarbeitung geprift werden.

Keine Hardcoded Credentials - Passworter, API-Keys oder
Zertifikate gehdren nicht in den Quellcode.

Begrenzung der Rechte - Code und Anwendungen sollten nur mit den
minimal notwendigen Berechtigungen ausgefiihrt werden (Least
Privilege) .

Sichere Fehlerbehandlung - Es dirfen keine internen

Systeminformationen in Fehlermeldungen preisgegeben werden.

Schutz sensibler Daten - kryptografische Verfahren missen
standardisiert und korrekt angewendet werden.

RegelmidBige Code-Reviews und Security-Scans - manuelle und
automatisierte Uberpriifung des Codes auf Schwachstellen.

Automatisierte Sicherheitstests - Dependency Scanning, Secret
Detection und SAST/DAST sollten in den Entwicklungsprozess
integriert werden.

Sicherheit in CI/CD-Pipelines - Sicherheitspriifungen laufen bei
jedem Code-Commit automatisiert.
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Software Configuration Management und
Versionsverwaltung

Wenn vom Software Configuration Management (SCM) inklusive
Versionsverwaltung die Rede ist, werden gleichzeitig zweil Ebenen
behandelt: die Methodologie (das ,Wie") und die technischen
Hilfsmittel (das ,Womit").

Das SCM kimmert sich im Kern um folgende Punkte:

Code-Integritat - alle Anderungen werden nachvollziehbar
protokolliert (Change Tracking). Bei Bedarf findet das Vier-Augen-
Prinzip Anwendung, z. B. bei Anderungen an der Main Branch.

Auditing und Compliance bieten die Mdglichkeit, Anderungen bis auf
Zeilenebene im Code zurickzuverfolgen: Wer hat wann was geandert?

Baseline-Management bedeutet, einen stabilen und sicheren Zustand
des Codes zu definieren. Zukiinftige Anderungen werden gegen diese
Baseline gemessen und im Fehlerfall kann auf sie zurickgegriffen
werden.

Die folgenden Punkte sind zwar ebenfalls Teil des SCM-Konzepts,
werden aber primd@r durch Tools umgesetzt:

Teamkoordination - mehrere Entwickler konnen gleichzeitig am
gleichen Projekt arbeiten, ohne sich gegenseitig zu stdren.

Versionskontrolle - mehrerer Codeversionen konnen gleichzeitig,
voneinander unabhidngig arbeiten, die Anderungen zusammenfithren und
falls es zum Problemen kommt, auch einen Rollback durchfihren.

Bekannte SCM-Tools sind z. B. Git, GitHub, GitLab oder Bitbucket,
wobei Git heute de facto der Standard ist.

4.4 Cloud-Software-Sicherung und -
Validierung anwenden

In diesem Abschnitt behandeln wir Themen, die sich direkt oder
indirekt mit der sicherheitsbezogenen Software-Validierung
befassen.
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Funktionale und nicht-funktionale Tests

Functional Testing

Beim funktionalen Testen wird {iberprift, ob eine Anwendung den
Spezifikationen entsprechend funktioniert, sowohl auf Komponenten-
als auch auf Systemebene. Die Tests sollten in einer realitatsnahen
Testumgebung stattfinden.

Typen funktionaler Tests:

Unit Testing (Modultest) - einzelne Funktionen oder Module
werden isoliert getestet.

Integration Testing - die Zusammenarbeit mehrerer Module wird
Uberprift, um sicherzustellen, dass sie korrekt interagieren.

Regression Testing - nach Anderungen oder Patches wird
sichergestellt, dass keine neuen Fehler eingefihrt oder alte
Schwachstellen reaktiviert wurden.

Usability Testing - Bewertung der Benutzerfreundlichkeit aus
Endnutzerperspektive.

Non-Functional Testing

Beim nicht-funktionalen Testen liegt der Fokus auf der Qualitat
der Anwendung, also auf Aspekten wie Sicherheit, Effizienz,
Skalierbarkeit wund Kompatibilitat. Die theoretische Grundlage
dafiur liefert ISO/IEC 25010, das Qualitdtsmerkmale fir Software
definiert.

Typen nicht-funktionaler Tests:

Security Testing - Uberpriifung der Sicherheitsanforderungen
wie Verschlusselung, Authentifizierung und
Zugriffskontrollen. Dazu gehdren auch Penetrationstests, auf
die 1im nachsten Abschnitt noch detaillierter eingegangen
wird.

Performance Testing - Messung der Reaktionszeit und des
Ressourcenverbrauchs unter normaler Last.

Capacity / Load Testing - Bewertung der Leistungsfédhigkeit
und Skalierbarkeit unter erhohter oder maximaler Last.
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Compatibility Testing - Uberprifung der Geradte- und
Plattformkompatibilitat, Z. B. auf verschiedenen
Betriebssystemen oder Browsern.

Documentation Validation - Uberpriifung, ob Handbiicher und
Code-Dokumentation korrekt und vollstandig sind.

Methoden der Sicherheitstests

Wenn es im vorherigen Teil darum ging, ,was"“ getestet wird, geht
es im weiteren Teil um die Frage ,wie"“ getestet wird. Wir beginnen
mit den drei Testansdtzen Blackbox, Greybox und Whitebox - und
besprechen anschlieBend die drei Testarten SAST, DAST und IAST.

Die drei Testansatze unterscheiden sich grundsatzlich im

&7

Sreybox Blackbox

Wissensstand des Testers:

Whitebox - der Tester hat vollstadndige Einsicht in die interne
Infrastruktur (IP-Adressen, Hostnamen), den Quellcode und die
Systemdokumentation (inkl. Architektur- und Netzwerkdiagramme) .
Solche Tests werden in den meisten Fallen von internen
Sicherheitsteams durchgefihrt.

Greybox - der Tester hat eingeschrédnktes Wissen idber das System,
kann aber dadurch realistischere Angriffsbedingungen simulieren.
Der Tester kann dabei sowohl intern als auch extern sein.

Blackbox - hier wird ein echter Angriff simuliert. Der externe
Pentester hat keinerlei Kenntnisse 1iber interne Abladufe oder
Architektur.

Application Testing
Wie bereits in Abschnitt 4.2 erwdhnt, ist Application Testing ein
zentraler Bestandteil des SSDLC. Hier folgen die Details.

SAST (Static Application Security Testing) - iberprift den
Quellcode auf Schwachstellen, bevor die Anwendung gestartet wird.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

134



Das 1st die konsequente Umsetzung des Shift-Left-Prinzips.
Bekannte Tools: SonarQube, Fortify, Checkmarx.

DAST (Dynamic Application Security Testing) - die Anwendung wird
getestet, wadhrend sie aktiv lauft. Die Tests finden typischerweise
in Staging- oder Pre-Production-Umgebungen statt - in echten
Produktionsumgebungen nur sehr kontrolliert, da Tests laufende
Dienste beeinflussen kénnen. Bekannte Tools: Zed Attack Proxy,

Burp Suite, Netsparker.

IAST (Interactive Application Security Testing) - kombiniert die
Vorteile wvon SAST und DAST: Wahrend SAST keine Laufzeitfehler
erkennt und DAST keine Schwachstellen im Quellcode findet,
schlieRt IAST diese Licke.

Technisch funktioniert es Uber einen Software-Agenten, der direkt
in die laufende Anwendung eingebettet wird und Schwachstellen in
Echtzeit analysiert. Bekannte Tools: Contrast Assess, Black Duck
Seeker, Veracode IAST.

Peer Code Review - erganzend zu den automatisierten Tools ist die
manuelle Code-Uberprifung durch Entwicklerkollegen. Das Vier-
Augen-Prinzip erkennt Logikfehler wund Sicherheitsprobleme oft
schneller, als es automatisierte Tools kdnnen.

Software Composition Analysis (SCA)

Moderne Softwareprodukte basieren zu einem groBen Teil auf
fertigen Bausteinen, sogenannten Open-Source-Bibliotheken. Dabei
stellen sich zwei grundlegende Fragen: Sind diese Bausteine
sicher, keine bekannten CVEs, keine veralteten Komponenten? Und
darf man sie rechtssicher verwenden, sind sie lizenzkonform? Genau
diese Fragen beantwortet SCA.

Idealerweise wird SCA direkt in die CI/CD-Pipeline integriert,
sodass bei jedem Code-Commit automatisch geprift wird, ob neue
oder bestehende Abhangigkeiten Schwachstellen enthalten.

Nachdem ein SCA-Tool das Projekt gescannt hat, wird eine
detaillierte Inventarliste aller verwendeten Bibliotheken erstellt
— die SBOM (Software Bill of Materials). Diese Liste gewinnt
zunehmend an rechtlicher Bedeutung: Der EU Cyber Resilience Act

schreibt fir viele Softwareprodukte eine SBOM vor.

Bekannte SCA-Tools: Black Duck, Snyk, OWASP Dependency-Check,
Dependabot (direkt in GitHub integriert) und Mend.
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Qualitatssicherung (QA - Quality Assurance)

Die QA ist die komischste Entitat in diesem gesamten Abschnitt. Es
ist gleichzeitig ein Prozess, eine Methode, oft auch eine eigene
Rolle und kann sogar eine eigene Abteilung im Unternehmen sein.

Der entscheidende Unterschied zum reinen Testing besteht darin,
dass Testing bereits vorhandene Fehler im Code entdeckt, wahrend
QA durch Prozesse, Standards und Kontrollen versucht, die
Entstehung von Fehlern von vornherein zu verhindern.

Letztendlich sind alle bisher beschriebenen Testmethoden Werkzeuge
der QA. Die QA fungiert im Grunde genommen als ,Dach“ {ber dem
gesamten Qualitatssicherungsprozess.

Testen von Missbrauchsfallen (Abuse Case
Testing)

Viele der oben Dbeschriebenen Tests fokussieren sich auf einen
"normalen" Anwendungsfall, bei dem die Anwendung das tun muss, was
sie soll.

Beim Abuse-Case-Testing ist es genau umgekehrt: Es wird
untersucht, was passiert, wenn jemand die Anwendung absichtlich
missbraucht. Der Tester schlipft dabei in die Rolle eines
Angreifers und versucht, Funktionen missbrauchlich zu nutzen,
Eingaben zu manipulieren oder die Grenzen des Systems auszureizen.

4.5 Verwendung geprufter sicherer Software

In diesem Abschnitt geht es darum, wie sichere Software nicht nur
entwickelt, sondern auch im laufenden Betrieb abgesichert wird:
von der API-Sicherheit und dem Supply Chain Management bis zur
Verwaltung von Dritt- und Open-Source-Software.
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Sicherung von API

API steht fir ,Application Programming Interface”, ohne sie ware
der Datenaustausch zwischen Systemen, Diensten oder Anwendungen
nicht moéglich, sei es intern oder extern. APIs sind im Kern ein
Satz von Regeln und Protokollen, der diesen Austausch ermdéglicht.
Erlangt ein Angreifer Zugang zu einer API, erhalt er potenziell
Zugang zu allem, was diese freigibt. Das konnen Daten, Funktionen
und im schlimmsten Fall sogar das dahinterliegende System sein.

Auch fir APIs gilt das SSDLC-Prinzip: Sicherheit muss von Beginn
an in jede Phase des API-Lebenszyklus integriert werden.

API - Design und Entwicklung

Klare Definition von Funktionen, Berechtigungen und Limits. Als
Referenz dienen die OWASP API Security Top 10 sowie die OpenAPI

Specification als Design-Standard.

Least Exposure - es werden nur die notwendigen Endpunkte
verdffentlicht. Was nicht bendtigt wird, wird nicht nach auBen
exponiert.

Sichere HTTP-Methoden mit validierten Parametern - es werden nur
die tatsadchlich bendtigten HTTP-Methoden aktiviert (z. B. kein
DELETE, wenn nicht erforderlich). Alle eingehenden Parameter

werden auf Typ, Format und Inhalt geprift, um Injection-Angriffe
zu verhindern.

TLS-Verschlisselung - die gesamte  API-Kommunikation  muss
verschliusselt erfolgen.

Authentifizierung und Autorisierung - der Zugriff auf APIs wird
Uber sichere Token-Mechanismen abgesichert.

- API Keys - einfache Zugriffstokens flir System-zu-System-
Kommunikation (Ist aber nicht besonders sicher, passt nur fir
interne Kommunikation).

— OAuth 2.0 / OpenlID Connect - ist mittlerweile
Industriestandard fir Benutzerauthentifizierung, SSO und
delegierte Zugriffe.
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- mTLS (Mutual TLS) - basiert auf beidseitigen
Zertifikatsprifung und ist fir hochsichere API-zu-API-
Kommunikation empfohlen.

- HMAC-Signaturen - Nachrichtenauthentifizierung mit
gemeinsamem Schliissel, schiitzt vor Manipulation und Replay-
Angriffen

Rate Limiting - die Anzahl der API-Aufrufe pro Zeiteinheit wird
begrenzt, um Brute-Force-Angriffe und DDoS zu verhindern.

API - Betrieb und Uberwachung

Eine sichere API-Entwicklung allein reicht nicht, im laufenden
Betrieb miissen die SchutzmaRBnahmen ebenfalls aktiv sein.

API-Gateway ist ein =zentraler Zugriffspunkt flir alle API-Aufrufe
von auBen (der klassische Anwendungsfall ist oder war der North-

South-Traffic). API-Gateway 1st fir Authentifizierung, Rate
Limiting, Logging und Routing =zustandig. Fir die interne
Kommunikation zwischen Microservices (East-West-Traffic) wird

meistens ein Service Mesh (z. B. Istio) eingesetzt.

Kontinuierliches Monitoring und Audit-Logs. Alle API-Aufrufe
sollen protokolliert und auf Anomalien iuberwacht werden.
Auffallige Muster, wie z. B. eine ungewdhnlich hohe Anzahl von
Aufrufen oder fehlerhafte Authentifizierungsversuche, sollten
Alarme ausldsen.

Schwachstellenscans. Die 1im Abschnitt 4.4 Dbeschriebenen Tools
passen ebenfalls auch fir API-Tests. Die ZAP, Burp Suite, DAST-
und IAST-Tools unterstiitzen API-Testing.

Viele niutzlichen Informationen zum Thema API finden Sie in diesem
eBook: API Security for Dummies eBook

Supply Chain Management (Supply Chain Security)

Die Sicherheit der Lieferkette ist nur so stark
wie i1hr schwdchstes Glied.

In der IT hat der Begriff Supply-Chain (Lieferkette) eine ahnliche
Bedeutung wie in der Industrie. Er beschreibt die Abhangigkeit wvon
externen Technologie- und Service-Lieferanten, die Komponenten fir
das Endprodukt oder die zentrale IT-Infrastruktur liefern.
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Dazu gehoren Drittanbieter-APIs, Cloud Service Provider, Open-
Source-Komponenten und Outsourcing-Partner.

Moégliche Risiken

Wenn man die erfolgreichen Hackerangriffe analysiert, fallt auf,
dass ein wesentlicher Erfolgsfaktor haufig die unzureichende
Sicherheit auf Seiten der Drittanbieter ist. Der prominenteste
Beispiel dafir ist ,SolarWinds Supply Chain Attack®

Die Grinde sind vielfdltig: fehlende Transparenz Uber eingesetzte
Komponenten, geopolitische Stdrungen (Sanktionen), naturbedingte
Lieferausfalle, CSP-Ausfalle sowie Insider-Bedrohungen bei
Partnern durch den Missbrauch privilegierter Zugriffe.

MafBnahmen zum Supply-Chain-Schutz

Ehrlich gesagt sind die realen MaBnahmen ziemlich begrenzt und
basieren eher auf Vertrauen. Man verlasst sich auf Due Diligence
und erfolgreiche Zertifizierungen wie SOC 2 Type II, ISO/IEC 27001
oder CSA STAR.

Weitere sinnvolle MaRBnahmen sind:

Vertragliche Absicherung - detaillierte Beschreibung der
Sicherheitsanforderungen 1in SLAs sowie Meldungspflichten bei
Sicherheitsvorfallen.

Vendor Risk Management - ein formalisierter Prozess zur
kontinuierlichen Bewertung und Uberwachung von Lieferanten.

SBOM (Software Bill of Materials) - schafft die nétige Transparenz,
um verwundbare oder veraltete Komponenten zu identifizieren (SBOM
wurde bereits im Abschnitt 4.4 behandelt)

SLSA (Supply Chain Levels for Software Artifacts) - ist ein von

Google entwickeltes Framework, das konkrete Anforderungen an die
Integritat von Build-Prozessen definiert.

BC/DR-Integration - Lieferkettenrisiken missen in Business
Continuity und Disaster Recovery Pléane einflieBen, damit auch bei
einem Lieferantenausfall der Betrieb aufrechterhalten werden kann.
(Die detaillierte Beschreibung von BC/DR findet sich im Abschnitt
3.5)
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Verwaltung von Fremdsoftware

Ob wir es wollen oder nicht - Drittanbieter-Software ist ein fester
Bestandteil praktisch jeder Cloud-Umgebung. Die Verwaltung solcher
Software =zielt darauf ab, die damit verbundenen Risiken zu
minimieren.

Dieser Punkt &hnelt dem vorherigen Abschnitt zu Supply Chain
Security:

Unsere Kontrollmechanismen sind begrenzt und basieren lberwiegend
auf Vertrauen und externen Zertifizierungen.

Bevor eine Drittanbieter-Losung integriert wird, sollten nach
Moglichkeit folgende Aspekte geprift werden:

— Hosting und Compliance — wo wird die Software gehostet, welche
Datenschutzanforderungen gelten?

— Datenverschlisselung — at rest und in transit
— Zugriffsmanagement — Authentifizierung, RBAC, Least Privilege

- Logging und Auditing - wie wumfassend werden Ereignisse
protokolliert?

Auch wenn es nicht besonders lberzeugend klingt: Je mehr externe
Belege ein Anbieter liefert (SOC 2 Type II, ISO/IEC 27001, aktuelle
Penetrationstestergebnisse) desto vertrauenswiirdiger ist er. Mehr
hat man in den meisten Fadllen leider nicht.

Lizenzmanagement

Der Aspekt des Lizenzmanagements wird oft {bersehen. Da sich
Lizenzmodelle heutzutage oft &ndern, kdénnen schnell rechtliche
Risiken und Compliance-VerstolBe entstehen. Lizenzlaufzeiten,
Nutzungsrechte und moégliche Einschrankungen sollten stets im Blick
behalten werden.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

140



Validierte Open-Source-Software

Die Open-Source Software ist per Definition kosteneffizient und
flexibel, kann aber auch unsichere oder veraltete Komponenten
enthalten, die auch einige rechtliche Herausforderungen
(Lizenzanderungen bei Open-Source) mit sich bringen.

Die oft genannte Code-Transparenz als Sicherheitsvorteil klingt
zwar gut, ist flir die meisten Unternehmen in der Praxis eher
unrealistisch. Nur Organisationen mit dedizierten Security-Teams
konnen fremden Open-Source-Code tatsadchlich selbst prifen. Alle
anderen missen sich auf die Community und automatisierte Tools
verlassen.

Wenn man auf Open-Source setzt, sollte man auf Projekte mit
folgenden Merkmalen achten:

— GroBe und aktive Entwickler-Community - regelma@Bige Updates,
viele Mitwirkende.

— Aktiver Issue-Tracker - ein ¢6ffentlich einsehbares System (z.
B. GitHub Issues), 1in dem Bugs und Sicherheitsliicken
transparent verwaltet und behoben werden.

— RegelméBige Releases - veraltete Projekte ohne aktive Pflege
sind ein Risiko.

Wie in Abschnitt 4.4 beschrieben, ist der Einsatz wvon SCA, SAST,
IAST sowie die Signaturpriifung von Repositories ratsam.

Ein in der Praxis unterschadtztes Risiko sind ©pldtzliche
Lizenzanderungen bei Open-Source-Projekten. Bekannte Beispiele:

Elasticsearch (2021) - wechselte wvon Apache 2.0 zu einer
proprietaren Lizenz und im Jahr 2024 wieder zurilck.

Redis (2024) - wechselte ebenfalls weg von der BSD-Lizenz zu einem
restriktiveren Modell.

HashiCorp Vault (2023) - wechselte von der Mozilla Public License
zur Business Source License (BSL), die kommerzielle Nutzung

einschrankt.
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4.6 Verstehen der Besonderheiten der
Architektur von Cloud-Anwendungen

In diesem Abschnitt befassen wir uns mit den spezifischen
Architekturkomponenten, die eine Cloud-Anwendung sicher, isoliert
und skalierbar machen.

Zusatzliche Sicherheiltskomponenten

Auch wenn die hier beschriebenen Komponenten in der CCSP-Outline
als ,zusatzliche™ bezeichnet werden, da sie erganzende
Schutzschichten bieten, sind sie mittlerweile ein fester
Bestandteil mehrschichtiger Sicherheitsarchitekturen (Defense in
Depth) geworden. Unsere Komponenten sind:

— Web Application Firewalls (WAFs)

— Database Activity Monitoring (DAM)
- XML-Firewalls

- API-Gateways

Web Application Firewall (WAF)

Eine WAF ist eine Sicherheitskomponente, die Webanwendungen vor
verschiedenen Angriffsarten schiitzt. Sie kann in verschiedenen
Formfaktoren bereitgestellt werden: als Hardware- oder Software-
Appliance oder als cloudbasierter Service (Cloudflare 1ist ein
bekanntes Beispiel fir Letzteres).

Die WAF agiert als Reverse Proxy auf Layer 7 des 0OSI-Modells und
analysiert den eingehenden HTTPS-Verkehr. Auf Basis vordefinierter
Sicherheitsregeln entscheidet sie, ob eingehende Anfragen
zugelassen oder blockiert werden. Aus Sicht der
Netzwerkarchitektur befindet sich die WAF zwischen dem Internet
und der Webanwendung. Eine ist WAF keine klassische Netzwerk-
Firewall, sondern eine Erganzung auf Anwendungsebene.

Typische Angriffsarten, gegen die eine WAF schitzt:

- SQL Injection

— Cross-Site Scripting (XSS)

— File Inclusion

— Cross-Site Request Forgery (CSRF)

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

142


https://www.cloudflare.com/

Weitere WAF-Funktionen:

- Rate Limiting

- Geo-Blocking

— Bot-Erkennung

- Protokollvalidierung

Wichtig zu beachten: Eine WAF schiitzt nicht vor Sicherheitsliicken
im Anwendungscode selbst. Sie ist ein kompensierendes
Kontrollinstrument, das Angriffe abmildert.

Database Activity Monitoring (DAM)

DAM dient der Uberwachung und Analyse von Datenbankaktivitaten
direkt auf Datenbankebene. Das Ziel Dbesteht darin, unbefugte
Zugriffe oder verdadchtige Datenbankabfragen in Echtzeit zu
erkennen und zu blockieren.

Technisch kann DAM auf zweli Arten (oft werden beide Methoden
kombiniert) implementiert werden:

— agent-basiert - ein Software-Agent wird direkt auf dem
Datenbankserver installiert und iUberwacht alle Aktivitaten,
auch lokale Zugriffe aus dem SQL-Server selbst.

- netzwerk-basiert - ein passiver Sensor {berwacht den
Netzwerkverkehr zur Datenbank, ohne direkt auf dem Server
installiert zu sein.

DAM ist ein gutes Beispiel fiur die Defense-in-Depth-Strategie: Wie
die WAF schitzt es dahinterliegende Datenbanken gegen SQL-
Injections, allerdings auf einer anderen Ebene. Eine WAF erkennt
SQL-Injections und blockiert sie, bevor die Anfrage die Datenbank
erreicht. DAM erkennt hingegen direkt an der Datenbank bosartige
SQL-Abfragen, also auch dann, wenn die WAF versagt hat.

XML-Firewalls
Eine XML-Firewall ist eine spezialisierte Firewall, die &hnlich

wie eine WAF zwischen Client und Anwendung platziert wird, um
eingehende XML-Anfragen zu iUberwachen und zu validieren.

Sie schitzt speziell vor Angriffen, die XML als Angriffsvektor
nutzen:

— XML Injection - bésartiger Code wird 1in XML-Strukturen
eingeschleust.
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- XXE (XML External Entity) - externe Entitaten in XML-
Dokumenten werden missbraucht, um interne Dateien auszulesen.

— SOAP-Angriffe - da SOAP-Webservices XML-basiert sind, sind
sie ein klassisches Angriffsziel.

- XML Bomb - absichtlich tief wverschachtelte XML-Strukturen
Uberlasten den Parser und fihren zu einem DoS.

API-Gateways

Die Funktionsweise von API-Gateways wurde bereits in Abschnitt 4.5
ausfihrlich beschrieben.

Kryptographie

Die Grundlagen der Kryptographie wie ,Encryption 1in Transit",
,Encryption at Rest"™ und Schliisselmanagement wurden bereits in
Abschnitt 1.3 ausfihrlich behandelt.

Encryption in Transit Encryption at Rest

Encryption in Transit Encryption at Rest

Im Kontext der Cloud-Anwendungsarchitektur ist der Aspekt
»Encryption in Use"™ (auch: Data in Use) relevant:

Wenn ,Encryption in Transit“ und ,Encryption at Rest” bereits zum
Standard geworden ist, ist der Schutz von Daten wahrend der aktiven
Verarbeitung noch eine Herausforderung. Es liegt daran, dass die
Daten wahrend der Verarbeitung entschliisselt werden miissen, was
ein potenzielles Angriffsfenster offnet.

Zwel untere Ansatze adressieren dieses Problem:

Confidential Computing - ist eine hardwarebasierte Technologie,
die einen 1isolierten, verschliisselten Bereich im Prozessor
schafft, die sogenannte Trusted Execution Environment (TEE).
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Einfach erklart bedeutet es, dass die Daten in einem
abgeschlossenen Bereich verarbeitet werden, ohne dass der
Hypervisor oder das Betriebssystem Einblick in die Daten haben.
Mehr dazu auf den Seiten der jeweiligen Hersteller: Intel SGX, AMD
SEV und ARM TrustZone.

Homomorphe Verschlisselung - ist ein mathematisches Verfahren, das
Berechnungen direkt auf verschliisselten Daten ermdglicht, ohne sie
vorher entschliisseln zu miissen. Es ist aber eher ein theoretischer
Einsatz.

Sandboxing

Eine Sandbox ist eine vollstandig isolierte Umgebung, die vom
restlichen System abgekapselt ist. Prozesse, Anwendungen oder Code
werden innerhalb der Sandbox ausgefithrt, ohne dass sie auf das
darunterliegende System zugreifen konnen.

Sandboxing wird in verschiedenen Kontexten eingesetzt:

Sicherheitsanalyse. Die potenziell gefahrlichen oder verdadchtigen
Dateien und Malware werden 1in einer Sandbox ausgefihrt und
analysiert. Viele Security-Produkte enthalten integrierte
Sandboxing-Funktionalitat oder lagern diese in die Cloud aus.

Softwareentwicklung. Je nach Situation kdénnen auch neue Features,
APIs oder Updates vorab in einer Sandbox geprift werden, bevor sie
in die Produktion einflieBen.

Browser und Betriebssystem. Moderne Browser mit integrierten
Sandbox-Plugins 1in eigenen Sandboxes konnen dafiir sorgen, dass
bosartiger Web-Content auf das Betriebssystem zugreifen kann.

Application Virtualization und Orchestrierung

Die offizielle Bezeichnung ,Application Virtualization“ aus dem
Exam Outline klingt ein wenig irrefiihrend und erinnert mich an ein
Relikt aus der Vergangenheit: App-V von Microsoft.

Im modernen Cloud-Kontext steckt allerdings ein aktuelles Konzept
dahinter: die Abstrahierung der Anwendung von der
darunterliegenden Infrastruktur durch Containerisierung.
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Container und Orchestrierung wurden bereits in Abschnitt 1.1
technisch ausreichend beschrieben. Aus Sicherheitsperspektive sind
folgende Aspekte (nur ein Uberblick!) besonders relevant:

Container-Sicherheit

Image-Scanning - Container-Images miUssen vor dem Deployment auf
bekannte Schwachstellen geprift werden (z. B. mit Trivy, Snyk).
Die Erfahrung zeigt aber, dass die Sicherheitsldsungen auch nicht
sicher sein koénnen, mehr dazu hier.

Minimale Basis-Images - Jje weniger Komponenten ein Image enthalt,
desto kleiner die Angriffsflache.

Keine privilegierten Container - Container sollten nie mit Root-
Rechten laufen.

Immutable Infrastructure - Container sollten zur Laufzeit nicht
verandert werden. Bei Bedarf muss ein neues Image deployed, aber
nicht der laufende Container gepatcht.

Kubernetes-Sicherheit
RBAC - strenge Zugriffskontrollen auf Cluster-Ebene.

Network Policies - kontrollieren, welche Pods miteinander
kommunizieren dirfen.

Secrets Management - Kubernetes Secrets sollten verschlisselt und
idealerweise 1iber externe Lésungen wie z.B. HashiCorp Vault
verwaltet werden.

Pod Security Standards - definieren, welche
Sicherheitsanforderungen Pods erfiillen missen.

Container- und Kubernetes-Sicherheit sind komplexe und
umfangreiche Themen, die hier nur oberfldchlich behandelt werden
konnten. Wer tiefer einsteigen méchte, findet bei der CNCF (Cloud
Native Computing Foundation) wund im CIS Kubernetes Benchmark

umfangreiche Ressourcen.

Orchestrierung

Mit einer immer wachsenden Anzahl von Containern und Microservices

wird deren manuelle Verwaltung fast unmoglich. Um dieser
Herausforderung entgegenzuwirken, kommen die
Orchestrierungsplattformen zum Einsatz. Diese {bernehmen die

automatisierte Verwaltung, Skalierung, Verteilung und Uberwachung
von Containern.
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Kubernetes ist der De-facto-Standard fiir Container-Orchestrierung
und sorgt dafiir, dass die richtigen Container zur richtigen Zeit
auf den richtigen Ressourcen laufen.

4.7 Entwicklung geeigneter LOsungen fur das
Identitats—- und Zugriffsmanagement (IAM)

Identitats- und Zugriffsmanagement (IAM) ist einer der
kritischsten Sicherheitsbereiche in Cloud-Umgebungen. In diesem
Abschnitt behandeln wir die wichtigsten IAM-Konzepte und -
Technologien.

Federated Identity

Federated Identity ist ein Kommunikationsmodell, bei dem mehrere
Organisationen oder Systeme ein gemeinsames
Authentifizierungsmechanismus verwenden.

Dies ermdglichten die Schaffung und weitere Verwendung einer
einzigen digitalen Identitat zur Authentifizierung an diesen
Systemen oder Organisationen. Im Mittelpunkt dieses
Kommunikationsmodells steht der Identity Provider (IdP), dem alle
anderen Teilnehmer vertrauen.

Der Einsatz von Federated Identity bringt mehrere Vorteile mit
sich: eine einheitliche Benutzeridentitat (kein Bedarf, mehrere
Konten zu pflegen), geringerer Administrationsaufwand und
zentralisierte Zugriffskontrolle.

Aus Security-Sicht ist Federated Identity ein ,Single Point of
Failure“, da ein kompromittierter Benutzeraccount den Zugriff auf
alle verbundenen Systeme ermdglicht.

Identity Providers (IdP)

Ein Identity Provider (IdP) 1ist eine =zentrale Komponente der
Federated Identity. IdP ist fir die Verwaltung digitaler
Identitdten und die Authentifizierung von Benutzern zustandig.
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Aufgabe eines IdPs:

Benutzer-Authentifizierung - es wird Dbestédtigt, dass der User
derjenige ist, flir den er sich ausgibt.

Token-Generierung - nach erfolgreicher Authentifizierung stellt
der IdP einen Sicherheits-Token aus, der die Identitdat und
Attribute des Benutzers Dbestatigt/bescheinigt (z. B. SAML-
Assertion, OAuth Access Token, OIDC ID-Token).

Attributverwaltung - der IdP verwaltet Benutzerattribute wie Name,
Rolle wund Berechtigungen. Auch die Konfiguration der Access
Policies findet ebenfalls hier statt.

Kommunikation mit der Relying Party (RP). Die Relying Party ist
der Service oder die Anwendung, die den Token empfangt und den
Zugriff gewdhrt. Je nach Protokoll wird diese Komponente auch
Service Provider (SP) genannt. Beide Begriffe Dbeschreiben
dasselbe, SP in SAML- und RP in OAuth/OIDC-Terminologie.

Federated Identity Flow:

1. Zugriffsanfrage. Der Benutzer versucht, auf eine Anwendung
(RP/SP) zuzugreifen.

2. Weiterleitung. Die Anwendung leitet die Anfrage zum IdP.

3. Authentifizierung. Der IdP prift die Identitat des Benutzers
(z.B. Passwort, MFA).

4. Token-Ausstellung. Der IdP erstellt einen Token oder eine
Assertion (SAML-Assertion, OAuth Access Token oder OIDC ID-Token).

5. Zugriffsgewdahrung. Die Relying Party empfangt den Token,
validiert ihn mithilfe eines Zertifikats und gewdahrt dem Benutzer
den Zugriff.

Typen von IdPs

Es gibt zweil Arten von Identity Providers: Cloud-native IdPs (z.
B. AWS Identity and Access Management, Microsoft Entra ID, Google

IAM) und IdPs von Drittanbietern in Form von Identity as a Service
(IDaaS) (z.B. Okta, Ping Identity).

Der IdP ist ein High-Value-Target, wird er kompromittiert, ist der
Zugriff auf alle verbundenen Systeme offen.
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Single Sign-On (SSO)

SSO 1ist die praktische Anwendung von Federated Identity aus
Benutzerperspektive. Single Sign-0n (SS0) erméglicht es
Benutzern, sich einmal anzumelden und danach auf mehrere
Anwendungen / Systeme zuzugreifen. Technisch basiert SSO auf dem
im vorherigen Abschnitt beschriebenen Federation-Mechanismus mit
IdP.

Die Vorteile sind sowohl aus Benutzersicht als auch aus IT-Sicht
deutlich erkennbar: Benutzer milssen sich nur ein einziges, starkes
Passwort merken, die IT hingegen profitiert von weniger Passwort-
Resets und einer zentralisierten Sicherheitsiberwachung.

Multi-Factor—-Authentication (MFA)

MEFA ist ein klassisches Beispiel fiir eine mehrschichtige
Sicherheitsstrategie. Ein Benutzer muss mehrere voneinander
unabhangige Identitatsnachweise erbringen, Dbevor ihm Zugriff
gewahrt wird.

Im Cloud-Kontext ist MFA besonders kritisch, da Cloud-Dienste
6ffentlich erreichbar sind. Somit reicht ein kompromittiertes
Passwort allein flir einen erfolgreichen Angriff aus.

Authentifizierungsfaktoren

MFA - Multi-Faktor-Authentifizierung

MPFA kombiniert immer mehrere der folgenden Faktoren.

Etwas, das man weil3 Etwas, das man hat Etwas, das man ist

(Wissen) (Besitz) (Biometrie)

Beispiele: Beispiele:

ER e
(x2x+) RO O)

Passwort PIN Sicherheitsfrage Hardware-Token Smartcard Smartphone Fingerabdruck ~Gesichtserkennung  Retina-Scan
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MFA kombiniert immer mehrere der folgenden Faktoren. Es ist fast

immer als zusatzliche Schutzschicht zur klassischen

Passwortanmeldung:

Etwas, das man weiB - Passwort, PIN, Sicherheitsfrage
Etwas, das man hat - Hardware-Token, Smartcard, Smartphone
Etwas, das man ist - Fingerabdruck, Gesichtserkennung,
Retina-Scan

Moderne Systeme setzen zunehmend auf adaptives MFA, die bei

verdachtigen Zugriffen aktiviert werden. Es ware der vierte
Faktor:

Etwas in der Anfrage - Standort, Geratetyp, Uhrzeit

Cloud Access Security Broker (CASB)

Die grundlegende Funktion eines CASB wurde bereits in Abschnitt

3.4

erlautert. Ergédnzend hierzu folgt ein Uberblick uber die

Kernfunktionen und Betriebsmodi.

Kernfunktionen

Uberwachung - analysiert Cloud-Nutzung und erkennt
verdachtige Aktivitaten.

Sicherheitsrichtlinien - erzwingt Zugriffskontrollen,
Verschlisselung und DLP-Regeln.

Erkennung von Shadow IT - identifiziert nicht genehmigte
Cloud-Apps.
Bedrohungsschutz - erkennt Malware oder unautorisierte

Dateniibertragungen.

Compliance-Unterstiitzung - hilft bei der Einhaltung wvon
DSGVO, HIPAA, PCI DSS usw.

Betriebsmodi

API-basiert - direkter Zugriff auf Cloud-Dienste {liber deren
APIs, kein Eingriff in den Datenverkehr.

Forward Proxy - Datenverkehr wird wvor der Cloud durch den
CASB geleitet.

Reverse Proxy - Datenverkehr wird nach der Cloud durch den
CASB geleitet.
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- Log-basiert - Analyse wvon Firewall- wund Proxy-Logs zur
nachtraglichen Erkennung von Shadow IT.

Weitere Informationen auf der Seiten der fihrenden Anbieter:

- Microsoft CASB
— Netskope CASB
- Zscaler CASB

- Palo Alto CASB

Secrets Management

Das Thema ,Secrets Management", also die Verwaltung nicht-
menschlicher Anmeldeinformationen, wurde in diesem Modul bereits
mehrfach angesprochen.

Zur Kategorie ,Secrets” zéahlen:
— API-Schlussel
- Zertifikate
— SSH-Schlussel
- Tokens

Diese Secrets missen auf Basis starker Zufallswerte erstellt,
sicher und =zentralisiert gespeichert sowie regelmdRig rotiert
werden.

Zugriffskontrollen nach dem Least-Privilege-Prinzip und
liickenloses Audit & Logging sind weitere Grundpfeiler im sicheren
Umgang mit Secrets.
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Domain 5: Cloud Security Operations

5.1 Aufbau und Implementierung der
physischen und logischen Infrastruktur fir
die Cloud-Umgebung

In diesem Abschnitt geht es um den Aufbau und die Implementierung
der physischen und virtuellen Infrastruktur.

Hardwarespezifische Anforderungen an die
Sicherheitskonfiguration

AuBerdem werden hier Sicherheitskomponenten auf Hardware-Basis
behandelt. Eine davon, TPM nutzt wahrscheinlich jeder wvon uns
tdglich, ohne es zu merken. Die andere, HSM haben viele nur auf
Bildern gesehen. Beide erfillen ahnliche Zwecke, aber mit
unterschiedlichem Fokus. TPM schitzt primar die Integritat
einzelner Systeme, HSM dient dem zentralen Schlisselmanagement.
Sie ergédnzen sich damit gewissermaBen gegenseitig.

Hardware Security Module (HSM)

Ein HSM 1ist eine physische oder virtuelle Appliance, die
hauptsachlich zur Ausfihrung kryptografischer Funktionen
vorgesehen ist:

— Erzeugung und sichere Speicherung kryptografischer
Schlissel

— Verschlisselung und Entschlisselung
- Signierung digitaler Objekte
— Erstellung von Zufallszahlen

— Schutz der privaten Schlissel von Zertifizierungsstellen
(Cas), das HSM ist keine CA, aber es schitzt deren
Schlissel

Der entscheidende Sicherheitsmechanismus besteht darin, dass der
private Schlissel das HSM niemals im Klartext verléasst.
Kryptografische Operationen werden vollstandig im HSM selbst
durchgefiihrt: Die Anwendung sendet Daten 1ins HSM, das HSM
verarbeitet sie und gibt nur das Ergebnis zurilick.
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HSMs kommen normalerweise 1in Bereichen zum Einsatz, 1n denen
héchste Sicherheit gefordert ist. Typische Einsatzbereiche:
Zahlungssysteme, PKI, Zahlungssysteme, Code Signing, TLS/SSL-
Beschleunigung und Datenbanken-verschliisselung.

Die wvirtuellen HSM-Dienste der fihrenden Cloud Anbieter erfiillen
hohe Sicherheitsstandards wie FIPS 140-2 oder FIPS 140-3 und haben
einen Funktionsumfang, welcher sehr nah an physischen Geréadten
kommt. Beispiele: AWS CloudHSM, Azure Dedicated HSM, Google Cloud
HSM.

Eine physische On-Premises-Appliance ist die Grundlage fiur das
Bring-Your-Own-Key (BYOK) -Modell: Der Kunde generiert den
Schlissel auf seinem eigenen HSM und ubertragt ihn verschlisselt
in die Cloud.

Dabei ist Key Wrapping zu beachten, der Schlissel wird vor der
Ubertragung mit einem Transport-Schliissel des CSP verschliisselt.

Trusted Platform Module (TPM)

Ein TPM existiert in drei Varianten.

1. Diskretes TPM. Es ist ein spezieller auf dem Mainboard eines
Computers verbauter Chip.

2. Virtuelles TPM (vTPM). Der Hypervisor (z. B. VMware, Hyper-V)
simuliert flir die VM ein TPM. Die geheimen Schliissel der VM werden
dabei oft in einer gesicherten Datei oder im Speicher des Hosts
abgelegt.

3. Firmware-TPM (fTPM). Es handelt sich nicht um einen separater
Chip, sondern um einer CPU-Firmware (z. B. AMD fTPM, Intel PTT).
Die Variante wird aktuell die haufigste Variante auf den Consumer-
Geraten.

TPM dient zur:

- Erzeugung und sicheren Speicherung kryptografischer
Schlissel.

- Uberpriifung der Systemintegritidt beim Bootvorgang.

- Festplattenverschlisselung, z.B. der BitLocker speichert
seinen Schliissel im TPM.

— Gerateattestation. Durch TPM kann beweisen werden, dass ein
Geradt in einem vertrauenswiirdigen Zustand ist.
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Die Systemintegritat basiert auf den gespeicherten Hashwerten
kritischer Systemkomponenten wie dem BIOS oder dem Bootloader.
Beim Start werden diese Werte auf Unveranderbarkeit geprift. Das
TPM ermdglicht damit zwei wichtige Mechanismen:

— Secure Boot blockiert aktiv das Booten nicht signierter
Komponenten

— Measured Boot misst und protokolliert alle Boot-Komponenten
zur spateren Uberpriifung, ohne diese Jjedoch aktiv zu
blockieren.

Installation und Konfiguration wvon
Verwaltungstools

Mit diesem abstrakten Punkt sind Management-Tools gemeint, die die
Uberwachung und Automatisierung der Cloud-Infrastruktur
ermbdglichen. Solche Management-Tools haben einen privilegierten
Zugriff auf die gesamte Umgebung haben, sind somit ein attraktives
Angriffsziel (High-Value Targets) und miissen dementsprechend
abgesichert werden.

Die typische Tools-Kategorien sind:

Cloud Management Console, da diese der zentrale Einstiegspunkt fir
die Verwaltung aller Cloud-Ressourcen sind.

Infrastructure as Code - Tools, da diese der automatisierten
Bereitstellung der Infrastruktur dienen und mit hohen Privilegien
ausgestattet.

Konfigurationsmanagement - Tools (wie Ansible, Chef oder Puppet)

dienen der automatisierten Systemkonfiguration sowie der
Durchsetzung definierter Sicherheits-Baselines.

Alle oberen Tools missen nicht nur installiert, sondern auch gemaf
dem Hardening-Prinzip sicher konfiguriert werden. Die ndtigen
Security-Konzepte wurden bereits in diesem Buch behandelt:

— Trennung der Netze (Out-of-Band Management) und
verschlisselte Kommunikation

— Multi-Faktor-Authentifizierung und RBAC
- Least Privilege

— Lockdown (keine Default-Credentials und unnotige Funktionen)
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Hardwarespezifische Anforderungen an virtuelle
Hardware

Die grundlegenden Konzepte der Hypervisoren Typ 1/2, Multi-Tenant-
Risiken und Netzwerksegmentierung wurden bereits in Abschnitt 3.1
erlautert. Erganzend folgen nun einige sicherheitsrelevante
Aspekte:

Software-Defined Network (z. B. VPC in AWS, VNet in Azure). Beil
diesem Begriff handelt es sich um eine logisch isolierte
Netzwerkumgebung innerhalb einer Public Cloud. Der Kunde
definiert, é&hnlich wie 1n einem eigenen Rechenzentrum, aber
vollstandig virtuell, eigene IP-Adressbereiche, Subnetze, Routing-
Tabellen und Zugriffskontrollen. VPCs sind die primare Methode zur
Netzwerksegmentierung in Cloud-Umgebungen.

Ressourcenlimits (Quotas). CPU-, Memory- und Storage-Limits
sollten flur jeden Tenant definiert werden. Ohne diese Limits kann
ein einzelner Tenant unverhaltnismaBig viele Ressourcen
verbrauchen (sogenanntes Noisy-Neighbor oder auch Resource
Exhaustion) und andere Kunden dadurch beeintrdchtigen.

Hartungsrichtlinien. Fir virtuelle Komponenten gelten die gleichen
Prinzipien wie fir physische: minimale Angriffsfldche, keine
unndtigen Dienste und regelmaBige Patches.

Redundanz und Hochverfiugbarkeit. FEine virtuelle Infrastruktur
sollte grundséatzlich so konzipiert sein, dass keine Single Points
of Failure entstehen. Dies wird durch redundante Netzwerkpfade,
Storage-Replikation und verteilte Compute-Ressourcen {iber mehrere
Availability Zones erreicht.

Installation von Tools zur Virtualisierung von
Gastbetriebssystemen (0S)

Die VMs Tools erweitern die Funktionalitat virtueller Maschinen.
Sie bieten eine bessere Hardware-Treiberunterstiitzung, optimierte
Performance und eine detailliertere Monitoring-Integration mit dem
Hypervisor.
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Aus Sicherheitsgriinden darf die Installation nicht nach dem
Prinzip ,Weiter > Weiter > Fertig"“ durchgefiithrt werden, sondern
nach dem Least-Functionality-Prinzip. Es sollten nur die
tatsdchlich bendtigten Komponenten installiert und aktiviert
werden, da zusatzliche Funktionen die potenzielle Angriffsfléache
erhohen. Wie jede andere Software missen auch die Guest Tools
regelmaBig aktualisiert werden.

5.2 Betrieb und Wartung der physischen und
logischen Infrastruktur fiur die Cloud-
Umgebung

Dieser Abschnitt behandelt die sicherheitsrelevanten Aspekte der
Netzwerkkonfiguration und Zugriffskontrollen.

Zugriffskontrollen fir den lokalen und den
Fernzugriff

In diesem Abschnitt werden alle Dbekannten Kommunikationswege
beschrieben, die fir einen administrativen Remote-Zugriff
eingesetzt werden kénnten. Genau diese Methoden zahlen
gleichzeitig zu den kritischsten Angriffsvektoren und kdnnen ohne
ausreichende Absicherung zu gravierenden Sicherheitsvorfdllen
fihren.

Remote Desktop Protocol (RDP) ist ein von Microsoft entwickeltes
Protokoll, das eine grafische Benutzeroberflache (GUI) fir den
Fernzugriff bereitstellt. Obwohl primar fir Windows entwickelt,
ist RDP plattformibergreifend nutzbar, von Linux oder macOS auf
Windows, aber auch Linux zu Linux. RDP verschliisselt die Session
Uber TLS und unterstitzt Network Level Authentication (NLA). NLA
ist eine Vorauthentifizierung, bevor die eigentliche Session
aufgebaut wird.

Es gilt aber weiterhin: RDP direkt lber das Internet zu exponieren
ist eine der haufigsten Ursachen fir Ransomware-Angriffe und
sollte grundséadtzlich vermieden werden.

Secure Shell (SSH) ist der De-facto-Standard fir den Fernzugriff
auf Unix- und Linux-Systeme iber eine Kommandozeilenschnittstelle
(CLI). SSH schiitzt die Kommunikation durch starke Verschliisselung.
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Welche Algorithmen erlaubt sind, ladsst sich konfigurieren,
veraltete oder schwache Cipher sollten deaktiviert werden. Obwohl
SSH urspringlich fir Linux entwickelt wurde, wird inzwischen auch
von Windows und macOS unterstiitzt. Einsatzbereiche: administrative
Aufgaben, Automatisierungsskripte und sichere Dateiiibertragungen
(SFTP) .

Virtual Network Computing (VNC) ermoglicht grafischen Fernzugriff,
ist aber nativ unverschliisselt (Klartext-PasswoOrter) .
Sicherheitsrisiken werden heute durch Tunneling (SSH oder
TLS/HTTPS) minimiert. VNC wird heute primdr in Legacy-Umgebungen
und fir den direkten Konsolenzugriff (Out-of-Band) eingesetzt.

Citrix Virtual Apps and Desktops. In vielen Enterprise-Umgebungen
ist Citrix der De-facto-Standard flir den externen Zugang. Mit
Citrix Virtual Apps and Desktops kénnen Anwendungen und/oder
Desktops zentral bereitgestellt werden, sodass die Daten das
Rechenzentrum nicht wverlassen. Der Benutzer sieht nur die ihm
bekannte Bildschirmoberflache, die deutlich sicherer und
skalierbarer ist. Die technischen Kernkomponenten sind:

Das HDX-Protokoll optimiert die Ubertragung von
Bildschirminhalten, Audio und Peripheriegeréaten.

NetScaler (Citrix ADC) Ubernimmt die Rolle des sicheren
Zugangspunkts und ist grob mit einem Reverse Proxy oder einem
Application Delivery Controller vergleichbar.

Ein VDA lauft auf einem physischen oder virtuellen Server und
stellt eine Anwendung oder einen Desktop bereit. Der Benutzer
verbindet sich nie direkt mit dem Zielsystem, sondern zuerst
mit dem VDA. Dies entspricht exakt der Rolle eines Bastion-
Hosts/Jumphosts.

Unter diesem Link finden Sie eine Ubersicht iiber die Citrix

Kernkomponente.

Konsolenbasierte Zugriffsmechanismen

Unabhédngig wvon der Technologie miissen alle administrativen
Fernverbindungen maximal abgesichert werden. In erster Linie geht
es um starke Authentifizierung (MFA, Zertifikate) und
verschlisselte Kommunikation (TLS 1.2/1.3). In der Praxis wird der
administrative Zugriff nicht direkt, sondern iliber eine zusatzliche
Schicht, typischerweise liber VPN abgesichert.
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Jumphost

Dariber hinaus wird die Verbindung nicht direkt zwischen Admin-
Client wund Zielsystem aufgebaut, sondern zundchst zu einem
Jumphost (Jumpbox) . Jumphost ist ein gehartetes und stark
tberwachtes Zwischensystem, das als einziger autorisierter
Zugangspunkt zur Infrastruktur dient. Nur von dort aus erfolgt
der Weiterzugriff auf die Zielsysteme. Auf dem Jumphost ist
auBerdem die Verwendung von SSO sinnvoll, um das Risiko schwacher
oder wiederverwendeter Passwdrter zu reduzieren. Ein umfassendes
Logging ist ebenfalls notwendig, um sowohl versehentliche
Fehlkonfigurationen als auch unautorisierte Zugriffe oder
ungewdhnliche Login-Zeiten frithzeitig zu erkennen.

Sichere Netzwerkkonfiguration

In diesem Abschnitt geht es um die sichere
Netzwerkkonfigurationen. Gerade falsche bzw. unsichere
Konfigurationen machen die gesamte Infrastruktur anfallig flr
Angriffe.

Virtual Local Area Networks (VLAN)

Zweifellos 1lassen sich VLANs als Grundlage fir eine sichere
Netzwerkarchitektur bezeichnen. Durch sie wird der Datenverkehr
verschiedener Hosts oder VMs logisch voneinander isoliert. Das
erhoht die Sicherheit, verbessert die Verfigbarkeit und reduziert
die Netzwerkbelastung.

Technisch gesehen kdénnen VLANs auf Layer-2-Switches konfiguriert
werden. Um echte Sicherheit zu gewdhrleisten, muss der Ubergang
zwischen den VLANs (Inter-VLAN-Routing) durch Firewalls oder
Access Control Lists (ACLs) streng kontrolliert werden. Dieses
Konzept wird als Mikrosegmentierung bezeichnet. Ohne diese
Kontrolle sind VLANs anfallig fir ,VLAN Hopping”, einen Angriff,
bei dem ein Angreifer den Datenverkehr eines anderen VLANs abfangen
kann.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

158



Transport Layer Security (TLS)

TLS (friher SSL) ist der Standard fir die Sicherung von
Datenlibertragungen. Die Kommunikation zwischen Client und Server
wird verschlisselt und authentifiziert. Die aktuelle Version ist
TLS 1.3. TLS 1.2 ist weiterhin sicher und weit verbreitet. Alles
unterhalb von TLS 1.2 gilt als unsicher und darf nicht eingesetzt
werden.

Dynamic Host Configuration Protocol (DHCP)

Ich gehe davon aus, dass die automatisierte Vergabe von IP-Adressen
sowie weiterer Netzwerkkonfigurationen, wie Gateway- und DNS-
Informationen, selbsterkldrend ist. Aus Sicherheitssicht sind zwei
Angriffsszenarien relevant:

Rogue DHCP Server ist ein nicht autorisierter DHCP-Server,
der manipulierte Konfigurationen (falsches Gateway, falscher
DNS) verteilt und somit einen Man-in-the-Middle-Angriff
ermoglicht.

DHCP Starvation ist eine Angriffsart, bei der ein Angreifer
den DHCP-Adresspool durch massenhaft gefdlschte Anfragen
erschopft, sodass legitime Clients keine 1IP-Adresse mehr
erhalten, ein klassischer ressourcenbasierter DoS-Angriff.

DNS und DNSSEC

DNS (Domain Name System) wurde 1983 eingefihrt und gehoért zu den
dltesten Protokollen des Internets. Seine Hauptaufgabe 1ist,
menschenlesbare Domainnamen in IP-Adressen zu lUbersetzen. Aufgrund
seines Alters wurde DNS ohne Sicherheitsmechanismen entwickelt und
ist daher anfallig fir:

DNS-Spoofing. Bei dieser Methode werden gefilschte DNS-
Antworten verwendet, um Benutzer auf manipulierte Websites
umzuleiten.

Cache Poisoning. Dabei handelt es sich um eine spezifische
Methode des DNS Spoofings, bei der der Cache eines DNS-Servers
mit gefdlschten Eintrdgen vergiftet wird. Dadurch werden alle
nachfolgenden Anfragen falsch beantwortet, ohne dass der
Benutzer es merkt.
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DNSSEC (Domain Name System Security Extensions) wurde entwickelt,
um genau dieses Problem zu 16sen. Das Prinzip &ahnelt dem
Signaturmechanismus:

— Der DNS-Zonenbetreiber signiert alle DNS-Eintrage mit seinem
privaten Schliissel.

- Der Offentliche Schlissel wird ebenfalls im DNS
veroffentlicht.

— Beim Empfang einer DNS-Antwort pruft der Resolver die
Signatur. Stimmt diese nicht, wird die Antwort verworfen.

Virtual Private Network (VPN)

Ein VPN baut einen verschlisselten Tunnel {ber ein unsicheres
Netzwerk, typischerweise iber das Internet, und ermdglicht somit
eine sichere Kommunikation zwischen zwei Endpunkten. Im Cloud-
Kontext gibt es zweil typische Einsatzszenarien:

Remote Access VPN. Ein einzelner Benutzer verbindet sich
verschlisselt mit der Unternehmensinfrastruktur. Wie oben bereits
beschrieben, ist VPN die primare Schutzschicht vor dem Jumphost.

Site-to-Site VPN. In diesem Fall werden zwel Netze (z. B. On-
Premises—-Rechenzentrum und Cloud-Umgebung) dauerhaft iber einen
verschliisselten Tunnel verbunden. Fir den Benutzer ist der Tunnel
transparent, er merkt gar nicht, dass die Kommunikation ilber das
Internet lauft.

Gangige Protokolle sind: 1IPsec (Standard fir Site-to-Site),
OpenVPN und WireGuard

Netzwerksicherheitskontrollen

In diesem Abschnitt wird nur ein kurzer Uberblick iiber die im CCSP-
Kontext relevanten Komponenten gegeben. Alle sind fir sich
genommen sehr komplexe Themen.

Firewalls

Zweifellos sind Firewalls die bekanntesten Komponenten der IT-
Sicherheit. Sie dienen der Kontrolle und Uberwachung des
Datenverkehrs zwischen Netzsegmenten, sei es Intranet oder
Internet. Grundsatzlich unterscheidet man zwischen zwei Arten von
Firewalls: Stateless und Stateful.
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Stateless Firewalls betrachten Jjedes Datenpaket isoliert wvom
Kontext einer Verbindung. Dadurch sind sie einfacher und
leistungsfahiger, bieten jedoch weniger Schutz gegen komplexe
Angriffe.

Stateful Firewalls iberwachen sowohl den Zustand (STATE =
Verbindungsstatus (offen/geschlossen)) als auch den Kontext einer
Verbindung. Dadurch lassen sich entsprechende Regeln anwenden, die
legitime Pakete von verdachtigen unterscheiden und diese abweisen
kéonnen. Je komplexer die Regeln sind, desto mehr Ressourcen werden
benotigt.

Next-Generation Firewalls. Der weitere Firewall-Art sind die
sogenannten Next-Generation Firewalls (NGFWs). Der Begriff wurde
von Gartner gepragt und von Palo Alto popularisiert, viele Experten
sehen ihn als Marketingbegriff. Im Kern sind NGFWs Stateful
Firewalls mit erweitertem Funktionsumfang: Deep Packet Inspection,
Anwendungsfilterung und integrierte IDS/IPS-Funktionalité&t.

WAFs und XML-Firewalls wurden bereits in Abschnitt 4.6
behandelt.

Intrusion Detection Systems (IDS) und Intrusion
Prevention Systems (IPS)

IDS wund IPS sind spezialisierte Systeme zur Erkennung und
Verhinderung von Angriffen. IPS muss dabei zwingend den Angriff
erkennen, bevor es diesen blockieren kann. Jedes IPS ist also auch
ein IDS, aber nicht umgekehrt. Moderne Systeme kombinieren beide
Funktionen. NGFWs enthalten typischerweise integrierte IDS/IPS-
Funktionalitat.

IDS (passiv) - erkennt verdédchtige Aktivitdten und 16st Alarme
aus, blockiert aber nicht aktiv. IDS gibt es in zwel Auspragungen:

— NIDS (Network-based) - Uberwacht den Netzwerkverkehr.
— HIDS (Host-based) - lauft direkt auf dem Endpunkt.
IPS (aktiv) - blockiert verdachtigen Datenverkehr automatisch und

kann ebenfalls netzwerkbasiert (NIPS, Network-based) sein oder
direkt auf dem Endpunkt laufen (HIPS, Host-based).

Typischerweise wird ein IDS/IPS-System hinter der Firewall
platziert. In der Praxis ist heute ein kombiniertes IDS/IPS-System
der Standard, sodass zwel separate Gerate nicht mehr notwendig
sind.
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Honeypots

Mit diesem ,siRen“™ Wort werden absichtlich verwundbare Systeme,
die potenzielle Angreifer anlocken sollen. Sie ermdglichen die
Beobachtung und Analyse von Angriffsmethoden, -techniken und -
tools, ohne dass produktive Systeme gefadhrdet werden. Mehrere
Honeypots kénnen zu einem Honeynet zusammengeschlossen werden, um
eine realistische Umgebung zu simulieren.

Es gibt auch weitere verwandte Konzepte: Honeytokens (gefalschte
Credentials) und Honeyfiles (gefalschte Dateien) . Sie
funktionieren nach demselben Prinzip, allerdings auf Daten- statt
auf Systemebene.

Honeypots sind kritische Komponenten, die sorgfaltig betrieben
werden mussen, um eine unkontrollierte Ausbreitung von
Schadsoftware zZu verhindern. AuBerdem bestehen Jje nach
Jurisdiktion auch rechtliche Risiken: So kann der Angreifer durch
den Honeypot zu einer Tat verleitet werden (Entrapment). Wenn ein
Honeypot als Sprungbrett flir Angriffe auf Dritte verwendet wird,
konnte der Betreiber haftbar gemacht werden.

Netzwerksicherheitsgruppen (Network Security Groups,
NSGs)

NSGs sind eine reine Cloud-Implementierung (on-Premises existieren
sie nicht) und fungieren als virtuelle ,Micro-Firewalls", wie z.
B. AWS Security Groups oder Azure NSGs. NSGs bieten regelbasierte
Zugriffskontrollen auf vNIC- oder Subnetz-Ebene.

Thr Funktionsumfang &hnelt dem einer einfachen Firewall:
eingehender und ausgehender Datenverkehr wird anhand von Regeln
(IP-Adresse, Port, Protokoll) erlaubt oder blockiert.

Bastion Host

Dieser Punkt kann ebenso als Erweiterung von Jumphosts fungieren,
da die Funktionalitdt beider nahezu identisch ist und sie beide
als einziger autorisierter Zugangspunkt =zu einer Infrastruktur
dienen.

Ein Bastion Host 1ist eher ein Konzept fiir einen gehéarteten,
exponierten Zugangspunkt, welcher sich zwischen externen und den
internen Netzwerken befindet, haufig in einer DMZ.
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Ein Jumphost wédre somit eine spezifische Implementierung eines
Bastion Hosts, welche ausschlieBlich fir den administrativen
Zugriff auf interne Systeme verwendet wird.

Unabhdngig vom Use Case miissen beide Systeme gehdrtet und stark
iberwacht werden. Dabei sollte die Software auf ein Minimum
reduziert werden, um die Angriffsflache zu verringern.

Bei groBen Providern gibt es sogar Bastion-Hosts aus der PaaS:
Azure Bastion oder AWS Systems Manager Session Manager

Hartung von Betriebssystemen (0OS)

Wie im vorherigen Abschnitt erlautert, missen sowohl Bastion Hosts
als auch Jumphosts gehdartet werden. Als Hartung (Hardening)
bezeichnet man die gezielte Absicherung und Optimierung eines
Betriebssystems. Um die Hartung zu standardisieren und filr
bestimmte Systemtypen immer identisch zu gestalten, werden die
MaBnahmen in sogenannten Baselines definiert.

Eine Baseline ist eine standardisierte Reihe sicherheitsrelevanter
Einstellungen, die einem Betriebssystem zugewiesen wird.
Gleichzeitig ist es auch die minimal erlaubte Konfiguration, die
erforderlich ist, damit ein System genutzt werden kann.

Die typische HartungsmaRnahmen sind:

— Deaktivierung unndtiger Dienste und Ports

— Deinstallation von unndotiger Tools

- Anderung von Standardpasswdrtern und Benutzerkonten

- Entfernung/Deaktivierung unnétigen Benutzerkonten (z.B.
Gast)

— Installation sicherheitsrelevanter Tools und Agenten

- Konfiguration zentraler Protokollierung und Uberwachung

— Aktivieren automatischer Updates oder definierter Patch-
Prozesse.

Heutzutage werden die oberen Schritte im Rahmen von Infrastructure
as Code (IaC) definiert und automatisiert. Das Ergebnis sind
konsistent bereitgestellte VMs aus der sicheren Vorlage.

Eine Baseline ist oft eine Kombination aus verschiedenen Quellen
und Standards:

— Provider-Baselines wvon CSPs
— Drittanbieter-Baselines von Systemintegratoren
- Software-Hersteller-Baselines
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- STIGs (Security Technical Implementation Guides), von der
US-Behorde DISA
— NIST Checklists oder CIS Benchmarks

Es reicht nicht aus, Baselines zu erstellen und zu implementieren.
Die Ergebnisse miilssen auch iberwacht werden und daflir wird eine
Configuration Management Database (CMDB) eingesetzt. Es ist ein
Konzept, das durch Tools wie ServiceNow, Ansible oder Puppet
umgesetzt wird. Eine CMDB erfasst den Soll- und Ist-Zustand von
Systemen und erkennt Abweichungen. Die automatische Remediation
(das selbststandige Korrigieren von Abweichungen) ist eine
optionale Erweiterung, die durch Automatisierungstools wie z.B.
Ansible oder Puppet umgesetzt realisiert werden kann.

Bei groBen CSPs iibernehmen Cloud-native Tools wie AWS Config, Azure
Resource Graph und Google Cloud Asset Inventory automatisch die
CMDB-Funktion. Sie sind aber reine Monitoring-Tools und keine
Enforcement-Tools. Sie {iberwachen nur kontinuierlich den Ist-
Zustand aller Ressourcen und melden Abweichungen von der
definierten Baseline. Die AWS Systems Manager, Azure Policy und
Google Cloud Organization Policy konnen die Konfigurationen des
Systems automatisch korrigieren.

Strategie ,Infrastruktur als Code"“ (IaC)

Das Prinzip von Infrastructure as Code (IaC) ist durch vorherige
Erlauterungen bereits bekannt: ,Die Infrastruktur wird nicht mehr
manuell konfiguriert, sondern 1in Form von Code beschrieben."
System- und Netzwerkkonfigurationen sowie Sicherheitsrichtlinien
werden in maschinenlesbaren Definitionen festgelegt. Auf dieser
Grundlage kann die entsprechende Infrastruktur automatisch
erstellt, konfiguriert und verwaltet werden. Dieser Ansatz bildet
die Grundlage der Immutable Architecture.

Immutable Architecture ist ein Ansatz, der das klassische Patching
und Konfigurieren laufender Systeme grundsatzlich ablehnt. Anstatt
ein System zu verandern, wird es bei Bedarf komplett neu aus einem

sicheren, vorab gepriften und unveranderlichen Image
bereitgestellt. Dadurch werden potenzielle Fehlerquellen und
Konfigurationsabweichungen (,Configuration Drift") wvermieden, da

jede Bereitstellung identisch und reproduzierbar ablauft.
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Der Sicherheitsvorteil ist offensichtlich: Kein System kann durch
schleichende Konfigurationsdnderungen oder ungepatchte
Schwachstellen kompromittiert werden. Bei jedem Deployment startet
man von einem sauberen Zustand. Die Anderungen werden direkt in
Code-Dateien dokumentiert und versioniert. Somit entsteht ein
klarer Audit-Trail fir Sicherheits- und Compliance-Zwecke.

Es gibt jedoch Fadlle, in denen die Immutable Architecture an ihre
Grenzen stoBt: Stateful-Systeme wie z.B. Datenbankserver oder
Legacy-Applikationen lassen sich nicht einfach neu bereitstellen.
In der Praxis existieren daher beide Welten nebeneinander. Wahrend
die Cloud-Dienste dem Immutable-Prinzip folgen, bendtigen Legacy-
Systeme weiterhin klassisches Patch-Management.

Patch Management

Das Patch-Management ist Patch-Management ist ein fortlaufender
Prozess, der primdar dazu dient die Sicherheitsliicken zu schlielen
und/oder Funktionsumfang zu verbessern.

Der folgende Zyklus orientiert sich an NIST SP 800-40 ,Guide to
Enterprise Patch Management Planning“:

1l. Vulnerabilitadtsidentifikation - Erkennen von Schwachstellen
iber Herstellerhinweise, Sicherheitsdatenbanken oder
automatisierte Scans.

2. Patch-Veroffentlichung - Hersteller verdffentlichen Updates zur
Behebung der erkannten Schwachstellen.

3. Evaluierung und Test - Analyse der Relevanz und Vertraglichkeit
des Patches mit der bestehenden Umgebung, gefolgt wvon Tests in
einer isolierten Umgebung. Eine Suche im Internet kann ebenfalls
sinnvolle Informationen liefern.

4. Bereitstellung (Deployment) - Verteilung und Installation auf
allen relevanten Systemen. Idealerweise 1in Chargen und nicht
Uiberall gleich.

5. Uberwachung und Dokumentation - Nachverfolgung, ob der Patch
erfolgreich angewendet wurde. Bei auftretenden neuen Fehlern oder
Inkompatibilitdten ggf. Durchfihrung eines Rollbacks.

6. Aktualisierung der Baselines - Die neue, gepatchte
Konfiguration wird dokumentiert und als aktuelle Systembaseline
festgelegt.
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Ein Sonderfall sind Zero-Day-Schwachstellen: aktiv ausgenutzte
Licken, fir die noch kein Patch existiert oder die eine sofortige
Reaktion erfordern. In solchen Situationen wird der regulare
Prozess 1ibersprungen und ein beschleunigtes ©Notfall-Patching
eingeleitet.

Verfigbarkeit von geclusterten Hosts

Der Punktname ist etwas irrefiithrend, geclusterte Hosts existieren
genau deshalb, um Verfigbarkeit zu gewadhrleisten. Ein Cluster ist
eine Gruppe von Hosts, die als koordinierte Einheit gemeinsam
agieren und durch Cluster-Management-Software gesteuert werden.
Diese sorgt fir Lastverteilung, Ressourcenoptimierung und steuert
im Fehlerfall den automatischen Failover.

Vorteile eines Clusters:

Hohe Verfiugbarkeit. Fallt ein Knoten aus, UlUbernehmen die anderen
automatisch seine Aufgaben, sodass es fiir den Nutzer nicht einmal
sichtbar ist. Dies 1ist durch Mechanismen wie vMotion / Live
Migration (sind eigentlich klassische VMware vSphere-Konzepte),
die laufende VMs unterbrechungsfrei zwischen Hosts verschieben.

Skalierbarkeit. Neue Knoten kdénnen hinzugefiigt oder entfernt, ohne
laufende Prozesse zu unterbrechen. Dafiir kann ein Knoten in den
,sMaintenance Mode“ (Wartungsmodus) versetzt werden. Dabei werden
alle laufenden VMs automatisch auf andere Hosts migriert, bevor
die Wartungsarbeiten beginnen. Dies ist allerdings nicht pauschal
giltig, sondern hangt von der Clusterart sowie der Anzahl der
verfigbaren Knoten ab.

Effiziente Ressourcennutzung. Die Workloads konnen dynamisch auf

verflugbare Systeme verteilt werden, um Performance und
Energieverbrauch =zu optimieren. Die entsprechenden Mechanismen
heiRen ,Distributed Resource Scheduling (DRS)"“ und ,Dynamic
Optimization".

Cluster Mechanismen

Die folgenden Mechanismen stammen urspriinglich aus der VMware-
Welt, gelten aber sinngemdl auch in anderen Umgebungen:

Reservation (Reservierung). Dabei wird eine Mindestmenge an
Rechenleistung (z. B. CPU-Kerne, RAM) garantiert. Dadurch ist eine
planbare, aber teurere Performance moglich.
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Limit (Begrenzung). Durch die Festlegung einer Obergrenze kann der
maximale Ressourcenverbrauch geregelt werden.

Share (Anteil). Dabei handelt es sich um eine prioritdtsbasierte
Verteilung der Ressourcen. Wenn mehrere Systeme gleichzeitig eine
hohe Last erzeugen, erhalten VMs mit einer hoheren Prioritat
bevorzugten Zugriff auf die Ressourcen.

Storage Clusters

Storage Clusters fassen mehrere Speichersysteme zu einer
gemeinsamen, verwalteten Einheit zusammen, und bieten auch eine
automatische Lastverteilung und eine Failover-Funktionalitat.

In Cloud-Umgebungen sind Storage Clusters die Grundlage fir eine
hochverfiigbare und skalierbare Datenspeicherung.

Verfiugbarkeit des Gastbetriebssystems (0OS)

Dank des Shared Responsibility Models liegt die Verantwortung fir
die 0S-Pflege bei TaaS vollstadndig beim Kunden: Patching, Updates
und Absicherung des Gastbetriebssystems sind Kundensache. Bei PaaS
und SaaS tragt der CSP die volle Verantwortung dafir.

Unabhédngig vom Servicemodell sollte der Kunde bei IaaS folgende
Aspekte im Blick behalten:

Backup und Wiederherstellung - regelmédBige VM-Snapshots
ermoglichen eine schnelle Wiederherstellung im Fehlerfall.
Backups sollten verschlisselt gespeichert werden. Dazu mehr
in Abschnitt 3.5.

Datenreplikation und regionale Redundanz - kritische Systeme
sollten 1Uber mehrere Availability Zones oder Regionen
repliziert werden, um Single Points of Failure zu vermeiden.

Monitoring - die Verflgbarkeit des Gastbetriebssystems muss
kontinuierlich idberwacht werden.

Standalone / Dedicated Hosts

Wenn wir schon iUber Cluster und Gastbetriebssysteme gesprochen
haben, lohnt sich ein kurzer Blick auf Dedicated Hosts, dedizierte,
physische Server, die ausschlieRlich fiir einen einzelnen Kunden
reserviert sind.
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Das Konzept existiert seit langem bei Web-Hostern (z.B. bei
alfahosting), lange bevor Cloud popular wurde. Angebote der
fiihrenden CSPs: AWS Dedicated Hosts oder Azure Dedicated Hosts.

Das Hauptargument flr Dedicated Hosts ist die vollstéandige
physische Isolierung Dbei gleichzeitiger voller Kontrolle des
Kunden tUber Sicherheit und Konfiguration. Dies ist insbesondere
fiir Branchen mit strengeren Compliance-Anforderungen relevant, die
eine physische Mandantentrennung vorschreiben (z. B. Finanz- oder
Gesundheitswesen) .

Leistungs—- und Kapazitatsiuberwachung

Das Thema Monitoring wurde 1in diesem Buch bereits mehrfach
behandelt. Dieser Abschnitt fokussiert sich auf die Uberwachung
von Hardware-Performance und Kapazitat.

Grundsatzlich werden die Basis-Uberwachungsdienste von CSP
bereitgestellt (z. B. AWS CloudWatch, Azure Monitor oder Google
Cloud Monitoring). Die Cloud-Kunden konnen aber die CSP-eigene

Uberwachung durch spezialisierte Tools erweitern. Die Leistungs-
und Kapazitatsversprechen sind in der SLA festgehalten.

Wichtige Metriken

Die folgenden Metriken werden typischerweise durch Schwellenwerte
tberwacht, bei Uberschreitung werden automatisch Alarme ausgeldst:

Netzwerk:

— Bandbreitenauslastung
— Packet Drops
— Latenz und Response Time

Compute:

— CPU-Auslastung pro Kern und Operationen pro Sekunde
- RAM-Auslastung - haufige Ursache fir Performance-Probleme
- GPU-Auslastung - besonders relevant fiir ML/KI-Workloads

Storage:

— Speichernutzung und IOPS-Leistung, je nach Storage-Klasse
unterschiedlich (z. B. SSD wvs. HDD)
- Datenzugriffslatenz und Ubertragungsgeschwindigkeit
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Hardware Uberwachung

Die Uberwachung der darunterliegenden Hardware-Infrastruktur liegt
unabhdngig vom Bereitstellungsmodell immer beim CSP. Das primare
Ziel ist, Fehler oder VerschleiBerscheinungen so friih wie mdglich
zu erkennen.

Die Infrastruktur ladsst sich in zweil Bereiche aufteilen:
Physische Hardware:

- Server und Mainboards

— HDDs und SSDs - viele Komponenten verfiigen iber integrierte
Diagnosefunktionen wie S.M.A.R.T. (Self-Monitoring,
Analysis and Reporting Technology), die Ausfalle
frihzeitig erkennen

— Lifter und Kihlsysteme

— CPUs und RAM-Module

— Netzwerkgerdte (Switches, Router, Firewalls, SFP-Module)

Physische Umgebung:

— Stromversorgung
— Temperatur
— Luftfeuchtigkeit

Konfiguration der Sicherungs- und

Wiederherstellungsfunktionen fiur Host- und
Gastbetriebssysteme (0OS)

Die strategischen Aspekte von Backup und Disaster Recovery wurden
bereits in Abschnitt 3.5 behandelt. Dieser Punkt fokussiert sich
auf die technische Konfiguration.

Grundséatzlich gilt das bekannte ,Shared Responsibility Model". Nur
bei TaaS ist der Kunde fir die Konfiguration von Backup und Restore
verantwortlich, der CSP stellt lediglich die Werkzeuge bereit. Bei
PaaS und SaaS iUbernimmt der CSP diese Aufgabe vollstandig.

Technische Aspekte bei der Konfiguration:

Guest (O] Backup. Die Backups laufender VMs mussen
applikationskonsistent sein. Dabei miissen laufende Prozesse und
Datenbankzustande beim Snapshot beriicksichtigt werden.
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3-2-1-Regel gilt auch in Cloud-Umgebungen. Es milssen drei Kopien
auf zweli verschiedenen Medien gespeichert werden, wobei sich eine
davon auRerhalb des primaren Standorts aufbewahrt werden muss.

Kopien der Daten verschiedene externe
Speichertechnologien Aufbewahrung

QBB =@ O

Aufgrund der Verbreitung von Ransomware-Angriffen halten die
Veeam-Experten die 3-2-1-Strategie nicht mehr flir ausreichend.

Verschlisselung - Backups mussen verschliisselt gespeichert werden,
sowohl at Rest als auch bei der Ubertragung.

Integritatsprifungen stellen sicher, dass die gesicherten Daten
vollstandig und unverandert sind.

RegelmaRige Restore-Tests. Wie dimmer gilt: £Ein Backup ohne
getestete Wiederherstellung ist kein Backup.

Management Plane

Das Thema ,Management Plane” wurde bereits im Abschnitt
3.1 detailliert behandelt. Ergadnzend folgende Unterscheidungen,
die im Betrieb relevant sind:

Management Plane als iubergeordneter Begriff. ,Management Plane"
beschreibt nicht nur die Cloud-Verwaltungsebene. Auch
Netzwerkgerate, Hypervisoren und physische Server verfiligen iber
eine eigene Management Plane (z. B. vCenter flur VMware).

Management Plane # Management Console. Oft wird zwischen diesen
beiden Begriffen ein Gleichheitszeichen gesetzt, was eigentlich
falsch ist. Eine Management Console ist lediglich ein grafisches
Frontend (Web-GUI) auf die Management Plane. Wenn die Web-GUI aus
irgendeinem Grund nicht erreichbar ist, bleibt die Management
Plane Uber API weiterhin erreichbar.

Isolation der  Verwaltungsebene / Out-of-Band Management.
Grundsatzlich sollte Management-Traffic wvom Produktions-Traffic
strikt getrennt werden, z. B. {lber dedizierte Management-
Netzwerke.
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Der Zugriff auf das Intelligent Platform Management Interface
(IPMI), z. B. 1DRAC oder iLO, sollte auch bei einem Ausfall des
Produktionsnetzwerks weiterhin méglich sein. In Cloud-Umgebungen
ist das Out-of-Band-Management fiir den Kunden nicht zuganglich.

5.3 Implementierung von Betriebskontrollen
und Standards

Als ich Punkt 5.3 zum ersten Mal gesehen habe, hatte
ich einen Déja-vu-Effekt, als wiirde ich mich wieder
auf eine ITIL-Zertifizierung vorbereiten. In diesem
Abschnitt geht es um die Implementierung der
operativen Kontrolle auf Basis von ITIL und ISO/IEC
20000-1- Standards.

ITIL basiert grundsatzlich auf gesundem

Menschenverstand und einer logischen Vorgehensweise,
so reichen bei manchen Punkten bereits die Namen aus, um deren
Inhalt korrekt wiederzugeben.

ITIL (Information Technology Infrastructure Library) ist ein
weltweit verbreitetes Framework fir IT-Service-Management (ITSM) .
ITIL beschreibt Best Practices fiur die Planung, Bereitstellung und
den Betrieb von IT-Diensten.

ISO/IEC 20000-1 ist der internationale Standard fiir IT-Service-
Management, welcher auf ITIL-Prinzipien basiert. Der Unterschied:
ITIL ist ein Framework mit Empfehlungen (das ,Wie“), ISO/IEC 20000-
1 hingegen 1ist ein Standard mit konkreten Anforderungen,

zertifiziert zu werden (das ,Muss"“).

Change Management

Das Change Management ist ein strukturierter und reglementierter
Prozess zur Einfithrung von Anderungen in IT-Infrastrukturen. Ein
Change Request ist wahrscheinlich einer der Dbekanntesten
Managementprozesse in der IT-Welt, kaum ein IT-Mitarbeiter kennt
ihn nicht.

Besonders in der Cloud ist es notwendig, Anderungen schnell, sicher
und nachvollziehbar zu implementieren.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

171


https://www.peoplecert.org/browse-certifications/it-governance-and-service-management/ITIL-1
https://www.iso.org/standard/70636.html
https://www.iso.org/standard/70636.html

Mit Hilfe wvon CI/CD (Continuous Integration / Continuous
Deployment) 1lasst sich die technische Umsetzung automatisieren.
Das Change Management regelt lediglich den Genehmigungsprozess.

Alle wunten aufgefihrten Schritte koénnen mit einem einzigen
Softwareprodukt abgewickelt werden (z. B. ServiceNow, Jira Service
Management oder BMC Remedy) .

Kernkomponenten des Change-Prozesses

Alle wunten aufgefihrten Schritte konnen mit einem einzigen
Softwareprodukt abgewickelt werden.

— [V ge—
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Strukturierte Vorgehensweise. Jede Anderung folgt einem
festgelegten Prozess: Antragstellung, Prifung, Genehmigung,
Umsetzung und Nachverfolgung.

Risikobewertung und Impact-Analyse. Die Anderungen werden nach
Risikostufen kategorisiert (niedrig, normal, hoch, Notfall). Je
héher das Risiko, desto umfangreicher ist das erforderliche
Freigabe- und Testverfahren. Vorab missen potenzielle Auswirkungen
auf Systeme, Daten und Benutzer analysiert werden.

Change Advisory Board (CAB): Ein Team aus technischen und
organisatorischen Stakeholdern, das Anderungen bewertet das
Anderungen bewertet und entweder genehmigt oder ablehnt.

Ticket- und Review-Systeme: Alle Anderungen miissen dokumentiert
sein, um die Nachvollziehbarkeit und Auditierung zu ermdglichen.

Rollback-Planung: Falls eine Anderung unerwartete Stdrungen
verursacht, muss ein Rollback-Plan existieren, der eine schnelle
Rickkehr zum vorherigen Zustand ermdglicht.
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Continuity Management

Die wvollstadndige Bezeichnung dieses Punktes lautet Business
Continuity Management (BCM) und bezieht sich darauf, IT-Systeme
und Geschéaftsprozesse auch bei Storungen unterschiedlicher Art
betriebsfahig zu halten. Im ITIL-Kontext ist BCM ein Teilprozess
des Service Design. Alle relevanten Inhalte wurden bereits
ausfihrlich in Abschnitt 3.5 behandelt.

Information Security Management

Information Security Management beschaftigt sich mit dem
systematischen Schutz von Informationen auf Basis der drei
Grundprinzipien Vertraulichkeit, Integritdat wund Verfigbarkeit
(CIA-Triade) . Im ITIL-Kontext umfasst es den gesamten
Managementrahmen - von Sicherheitsrichtlinien uber
Risikomanagement bis hin zu Audits.

Die relevanten Inhalte sind im Abschnitt 6.3 ,Verstandnis des
Auditprozesses™ und 6.4. ~Auswirkungen der Cloud auf das
Risikomanagement" detailliert beschrieben.

Continual Service Improvement Management

Der Name ,Continual Service Improvement (CSI)" sagt eigentlich
schon alles. Bei diesem Punkt geht es darum, dass IT-Systeme nie
endgiiltig fertiggestellt sind, sondern sich immer weiter
verbessern lassen, um sich an die sich ebenfalls &ndernden
Geschaftsanforderungen anzupassen.

Die Basis fiur CSI sind Key Performance Indicators (KPIs), da ohne
messbare Kennzahlen keine Verbesserung moglich ist. Typische KPI-
Kategorien im Cloud-Kontext sind:

— Verfligbarkeits-KPIs - z. B. Uptime, SLA-Einhaltung
— Performance-KPIs - z. B. Response Time, IOPS
- Security-KPIs - z. B. MTTD, MTTR (Abschnitt 6.4)

— Prozess-KPIs - z. B. Anzahl erfolgreicher Changes,
Incident-Lo6sungszeiten
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Die konzeptionelle Grundlage des CSI bildet der PDCA-Zyklus (Plan-
Do-Check-Act) :

— Plan - Verbesserungsziele definieren und KPIs festlegen

— Do - MaRnahmen umsetzen Plan - T

— Check - Ergebnisse messen und mit KPIs \ '
vergleichen
Act <= Check
— Act - anpassen und Zyklus neu starten

Incident Management

Wenn Sie wissen, wie auf unvorhergesehene Stdérungen oder
Sicherheitsvorfalle reagiert werden muss, und dafir strukturierte
Prozesse inklusive richtiger Priorisierung etabliert haben, dann
ist Incident Management fir Sie kein leeres Konzept.

ISC2-Ethik nicht vergessen: Im Notfall hat der Schutz von
Menschenleben stets oberste Prioritdt.

Ein effektives Incident Management basiert auf einem klar
definierten Ablauf, der in NIST SP 800-61 (,Computer Security

Incident Handling Guide") detailliert beschrieben ist.
Detection Containment,
Preparation (=% .’ |==9»| FEradication, |==%| Post-Incident
Analysis
Recovery
Die vier Phasen:
1. Preparation (Vorbereitung) - Prozesse, Tools und

Verantwortlichkeiten werden vorab definiert.

2. Detection & Analysis (Erkennung und Analyse) - Vorfalle
werden erkannt, klassifiziert und priorisiert.

3. Containment, Eradication & Recovery (Eind&mmung,
Beseitigung und Wiederherstellung) - Der Vorfall wird
eingedéammt, die Ursache beseitigt und der Normalbetrieb
wiederhergestellt.

4. Post-Incident Activity (Nachbereitung) - Lessons Learned,
Dokumentation und Prozessverbesserung.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

174


https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf
https://nvlpubs.nist.gov/nistpubs/specialpublications/nist.sp.800-61r2.pdf

Problem Management

Problem Management ist direkt mit Incident Management verbunden
und quasi eine Vertiefung der Post-Incident Activity. Hier wird
die Antwort auf zwei Fragen gesucht: ,Warum ist es zu dem
Vorfall gekommen?" und wenn die Antwort gefunden wurde: ,Ldsst
sich der Vorfall in Zukunft vermeiden?"

Die Aktivitdten stammen direkt aus dem ITIL-Framework:
Analyse der Vorfalle - Muster und Haufungen werden identifiziert.

Root Cause Analysis (RCA) — die eigentliche Ursache wird
systematisch ermittelt.

Entwicklung von Lésungen - dauerhafte Behebung oder zumindest ein
dokumentierter Workaround.

KEDB (Known Error Database) - eine Datenbank bekannter Fehler und
ihrer Workarounds erstellen/pflegen, die dem Support-Team schnelle
Reaktionen ermoglicht.

Release Management

Das Release Management ist eng mit dem Change Management verbunden,
konzentriert sich aber darauf, dass eine Software- oder
Infrastruktur-Aktualisierung (z. B. die Implementierung neuer
Features oder Bugfixes) optimal geplant, gesteuert und
implementiert wird.

Der entscheidende Unterschied zwischen beiden ist: Das Change
Management genehmigt und kontrolliert, ob eine Anderung
durchgefiihrt wird. Das Release Management plant und steuert, wie
sie umgesetzt wird.

Ahnlich wie im Change Management wird die technische Umsetzung
durch CI/CD (Continuous Integration/Continuous Deployment)
automatisiert.

Deployment Management

Das Deployment Management ist eine Form der technischen Umsetzung
des Release Managements. Dabei steht die Beschreibung des
technischen Rollout-Prozesses im Vordergrund. Auch hier kommt
wieder CI/CD ins Spiel.
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In diesem Kontext sind die drei klassischen Strategien
erwdhnenswert: Blue/Green Deployment, Canary Release und Rolling
Deployment.

Beim Blue/Green Deployment existieren zwei identische Umgebungen
parallel. Die neue Version wird in der inaktiven Umgebung
bereitgestellt. Nach erfolgreicher Prifung wird der Traffic
umgeschaltet. Ein Rollback ist in diesem Fall trivial: Einfach
zurickschalten. Der Nachteil: zeltweise doppelte
Infrastrukturkosten.

Canary Release. Die neue Version wird zundchst nur fir einen
kleinen Prozentsatz der Nutzer ausgerollt. Bei Problemen wird nur
dieser kleine Teil betroffen, 1lauft alles nach Plan, wird sie
schrittweise auf alle Nutzer erweitert.

Rolling Deployment. Die neue Version wird schrittweise auf
einzelne Server oder Instanzen ausgerollt, wahrend andere noch die
alte Version Dbetreiben. Somit ist kein wvollstandiger Ausfall
mbéglich, aber das Rollback ist komplexer.

Canary Release und Rolling Deployment werden in der Praxis oft
kombiniert.

Configuration Management

Wenn vereinfacht gesagt das Change Management auf die Fragen ,0b
und wann“ beantwortet, das Release Management auf die Frage ,wie“
eingeht, geht es beim Configuration Management um die Frage ,was"“,
also mit Erfassung, Uberwachung und Kontrolle aller
Konfigurationen von Hard- und Softwarekomponenten.

Die Dbereits bekannte CMDB (Configuration Management Database,
Abschnitt 5.2) ein zentrales Element des Configuration
Managements. Sie dokumentiert den Soll- und Ist-Zustand aller
Komponenten und bildet damit die Grundlage fiir Integritdat und
Compliance.

Service Level Management (SLM)

Die optische Ahnlichkeit zwischen ,Service Level Management“ und
,Service Level Agreement“ ist kein Zufall, denn beim SLM geht es
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genau um die Uberwachung und Einhaltung der vereinbarten
Leistungsversprechen.

SIM ist auch die Schnittstelle zum Continual Service Improvement
(CSI). Wenn Ziele dauernd verfehlt werden, muss der Service
verbessert werden.

Im Detail geht es darum, dass erwartete Leistungen und
Verfigbarkeiten sowie die notwendigen Metriken und Kennzahlen
genau definiert sind. Dariiber hinaus sind die rechtlichen
Verpflichtungen und mdéglichen Konsequenzen fir CSPs festgelegt,
sollten diese Kennzahlen unterschritten werden, typischerweise in
Form von Service Credits (Gutschriften auf zukinftige Rechnungen) .

Die wichtigste SLA-Kennzahlen:

— Uptime (Verfigbarkeit) - z. B. 99,99 % Betriebszeit pro Monat
— Performance (Leistung) - z.B. Netzwerkdurchsatz, Responsive,
Latenz

— Support-Zeiten und Reaktionsgeschwindigkeit

- Wiederherstellungszeiten (RTO/RPO) im Stodrungsfall. (mehr
dazu im Abschnitt 3.5)

Availability Management

Availability Management steht 1in direktem Zusammenhang mit dem
Service Level Management und fokussiert sich ausschlieBlich auf
die Verfligbarkeit von IT-Diensten.

Das Availability Management betrifft wviele Faktoren, die im
Kontext der Verfliigbarkeit relevant sind. Dazu zahlen
beispielsweise die Verfigbarkeit geclusterter Hosts (Abschnitt
5.2), Umgebungsfaktoren und externe Einflisse wie Stromversorgung,
Kiihlung, ©Naturkatastrophen und Cyberangriffe. Das Availability
Management definiert und lberwacht unteranderen die Werte RTO und
RPO und stellt sicher, dass die gewahlte Cloud-Architektur diese
technisch einhalten kann (Abschnitt 3.5).

Die Verfigbarkeit wird typischerweise 1in Prozent nach dieser
Formel gemessen:

Availability = (Agreed Service Time - Downtime) /

o\©

Agreed Service Time x 100
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Bei einer vereinbarten Verfigbarkeit von 720 Stunden pro Monat und
einer Downtime von 0,72 Stunden ergibt sich somit:

\

(720 — 0,72) / 720 x 100 % = 99,9 ¢ (Three Nines)

sNines"-Klassifikation:

- 99,9 % (Three Nines) - ca. 8,7 Stunden Downtime pro Jahr
- 99,99 &% (Four Nines) - ca. 52 Minuten Downtime pro Jahr
- 99,999 % (Five Nines) - ca. 5 Minuten Downtime pro Jahr

Capacity Management

Capacity Management ist eng mit dem Service Level Management
verbunden, da ohne ausreichende IT-Ressourcen konnen vereinbarte
Service-Levels schlicht nicht eingehalten werden.

Dabei geht es immer um die Balance zwischen Leistungsfahigkeit und
Wirtschaftlichkeit:

— Zu viele Ressourcen bedeuten unndtige Kosten
(Overprovisioning),

- zu wenige fihren zu SLA-Verletzungen (Underprovisioning).

In der Cloud ist diese Balance besonders relevant ,man zahlt fiir
das, was man tatsdchlich nutzt"“.

Fir ein effektives Capacity Management muss die aktuelle
Auslastung der Infrastruktur (CpU, RAM, Storage, Netzwerk)
sorgfaltig tUberwacht werden (Abschnitt 5.2), inklusive Predictive
Analytics, um den kinftigen Bedarf auf Basis historischer
Nutzungsdaten zu ermitteln.

Relevante Optimierungsmechanismen:

Auto-Scaling - Ressourcen werden automatisch nach Bedarf
skaliert.
Oversubscription - mehr virtuelle Ressourcen werden

zugewiesen als physisch vorhanden, in der Annahme, dass nicht
alle gleichzeitig voll ausgelastet sind. Bei unerwartet hoher
Last kann es zu Performance-Problemen kommen.
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5.4 Unterstiutzung der digitalen Forensik

Alles, was wir bis zu diesem Abschnitt gelernt haben, verfolgte
ein einziges Ziel: Wie kénnen wir unsere Infrastruktur effizienter
und vor allem sicherer gestalten?

Und Jjetzt sind wir an einem sehr unangenehmen Punkt flir Jjedes
Unternehmen angelangt: Unser System war nicht sicher, wir wurden
erfolgreich angegriffen und unsere mdglicherweise wertvollen
Informationen wurden gestohlen.

Die digitale Forensik sollte uns dabei helfen, folgende Fragen zu
beantworten:

— Wer hat unsere IT angegriffen?

— Wie wurde der Angriff durchgeftuhrt?

— Was wurde genau gestohlen?

— Und vor allem: Haben wir Beweise dafir?

Die digitale Forensik ist allerdings nicht nur Spurensuche nach
einem Hackerangriff, sondern auch E-Discovery. Dabei werden
Informationen bei Zivilklagen, Compliance-Untersuchungen, HR-
Vorfallen oder Vertragsstreitigkeiten gesammelt.

Methoden der forensischen Datenerhebung (Data
Collection Methodologies)

Die digitale Beweissicherung 1ist ein Prozess der Sammlung,
Erhaltung, Analyse und Bereitstellung der digitalen Informationen,
die spater flir ein juristisches Verfahren genutzt werden dirfen,
in der Fachsprache E-Discovery genannt.

In der Theorie ist ein E-Discovery der klassischen physischen
Beweissicherung sehr &hnlich, aber mit einem wesentlichen
Unterschied: Die digitalen Daten sind flichtig (ephemeral), da sie
leicht verandert, lUberschrieben oder geldscht werden kdnnen. Schon
eine leichte Abweichung von den Standards kann die Beweismittel
rechtlich unzulédssig machen.

Fir eine rechtssichere E-Discovery gibt es bewdhrte Methoden und
Standards: EDRM, NIST SP 800-86 und ISO/IEC 27050.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

179



EDRM (Electronic Discovery Reference Model) .

EDRM ist das Referenzmodell speziell fiir E-Discovery. Dieses Model
besteht aus sieben Phasen, die teileweise miteinander verknipft

Iden"ﬁcation COlIECtlon m
Governance

sind.

1. Preservation - Aufbewahrungspflicht. Bei drohender juristischer
Auseinandersetzung beginnt die erste kritische Phase: die
Sicherstellung aller relevanten Informationen durch einen Legal
Hold - eine formelle Anordnung an alle betroffenen Personen und
Abteilungen, relevante Daten weder zu ldschen noch zu verandern.

Alle automatischen Loschroutinen (Retention Policies) fir Logs, E-
Mails, Backups und Archivierungen miissen ausgesetzt werden.

2. Collection - Systematische Datensammlung. Der weitere Schritt
ware eine systematische und kontrollierte Sammlung von
Information, oft ist das eine Zusammenarbeit zwischen IT- und
Rechtsabteilung. Dabei werden die gesammelten Daten mit Hash-
Werten versehen, um 1ihre Integritdat nachweisen zu kénnen.
Spezialisierte E-Discovery-Tools wie Relativity, Nuix oder Exterro

kommen zum Einsatz.

3. Production - Herausgabe der Beweise. Die gesammelten Daten
werden von Juristen bewertet - nur flir den Streitfall relevante
Informationen werden weitergegeben. Teile davon miissen

anonymisiert werden, was den Prozess zeitaufwendig macht. Das
Ergebnis ist ein ESI (Electronically Stored Information), ein
standardisierter elektronischer Datensatz (z. B. EDRM XML, PDF/A),
der der Gegenseite oder dem Gericht Ubermittelt wird.

Das vollstandige EDRM besteht aus:

1. Information Governance - Datenverwaltung und Richtlinien
vorab

2. Identification - relevante Datenquellen identifizieren
3. Preservation - Legal Hold, Aufbewahrungspflicht
4. Collection - systematische Datensammlung
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5. Processing - Daten aufbereiten, filtern, deduplizieren
6. Review - juristische Bewertung der Relevanz

7. Production - Herausgabe als ESI

NIST SP 800-86

Der Leitfaden des National Institute of Standards and Technology

definiert wvier Schritte aus technischer Perspektive. Er passt
sowohl zu ,Data Collection Methodologies"™ als auch zum letzten
Punkt ,Collect, acquire, and preserve digital evidence':

1. Identifikation und Sammlung. Im ersten Schritt werden alle
relevanten Daten identifiziert und erfasst, ohne die Originaldaten
zu verandern.

2. Forensische Beschaffung (Imaging). In diesem Schritt wird ein
bit-genaue Kopie des Datentrédgers, inklusive geldschter Daten und
freiem Speicher erstellt. Ein Write Blocker (primd@r als Hardware-
Tool, z. B. Tableau oder WiebeTech) verhindert, dass das
Originalmedium bei der Kopie verandert wird. Das forensische Image
wird in Formaten wie EO01 (EnCase) oder dd gespeichert. Typische
Tools: FTK Imager, EnCase, Autopsy.

3. Sicherstellung der Integritat. Die Integritdt von Beweismitteln
wird durch Hash-Werte (MD5, SHA-256) gewdhrleistet. Stimmen der
Hash-Wert des Originals und der Kopie iberein, ist die Integritat
bewiesen, d. h., die Daten wurden nicht verandert.

4. Chain of Custody (Beweiskette). Alle oberen Schritte mussen
llickenlos dokumentiert sein: Wer hat wann die Beweise gesammelt?
Wer hat wann darauf zugegriffen? Nur eine lickenlose Beweiskette
wird vom Gericht zugelassen.

ISO/IEC 27050

ISO/IEC 27050 ist kein Zertifizierungsstandard - es gibt keine

offizielle 27050-Zertifizierung. Es 1ist ein Leitfaden fiir die
korrekte Durchfiihrung von E-Discovery, an dem sich Organisationen
orientieren kodnnen:

— Teil 1 - Begriffe, Grundlagen und Anforderungen

— Teil 2 - Governance und organisatorische
Rahmenbedingungen

— Teil 3 - Praktischer Verhaltenskodex

— Teil 4 - Technische Leitlinien fir forensische Umsetzung
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Management von Bewelsmitteln (Evidence
Management)

Evidence Management befasst sich mit der sicheren Verwaltung
digitaler Bewelise, insbesondere mit der bereits in NIST SP 800-86
beschriebenen Chain of Custody.

Aus der Cloud-Perspektive ist die Sammlung forensischer Beweise
besonders herausfordernd: Daten kénnen auf gemeinsamer
Infrastruktur (Multi-Tenancy) liegen, iber entfernte Speicherorte
verteilt sein, und Kunden haben keinen direkten Zugriff auf
physische Datentrager.

Rules of Evidence

Diese finf Kriterien wurden unter anderem 1in diesem Artikel
gefunden und sind da detailliert beschrieben: Digital Forensics

Investigation Jurisprudence: Issues of Admissibility of Digital

Evidence

Authentizitat (Authenticity) - Der Ursprung des Beweises ist
echt und nachvollziehbar.

Genauigkeit (Accuracy) - Die Daten sind korrekt und
unverfalscht.

Vollstandigkeit (Completeness) - Der Beweis enthdlt alle
relevanten Informationen.

Zulassigkeit (Admissibility) - Sammlung und Aufbewahrung
erfolgten rechtmaBig.

Uberzeugungskraft (Convincingness) - Der Beweis ist
schlliissig und nachvollziehbar.

Eine ordnungsgemale Chain of Custody erfordert:

— Beschriftetes Beweisstiick mit:
o Ort und Zeit der Sicherstellung
o Name des ,Sammlers™
0 Beschreibung des Beweismittels
— versiegelter Beutel
— durchgehendes Beweisprotokoll

— vollstadndige Dokumentation jedes Handlings
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Sammeln, Beschaffen und Sichern digitaler
Beweise

In diesem  Abschnitt wird die praktische Umsetzung der
Beweissicherung, auch DFIR (Digital Forensics and Incident
Response) genannt, beschrieben. Wahrend sich E-Discovery primdr an
rechtlichen Aspekten richtet, ist DFIR technisch orientiert. DFIR
beschreibt konkret, wie digitale Beweise gesammelt, gesichert und
analysiert werden.

DFIR ist kein einzelner Standard, sondern kombiniert zwei eng
verwandte Disziplinen: Digital Forensics und Incident Response.

Grundprinzip: Integritdt
Eines der wichtigsten Grundprinzipien der Forensik 1ist die
Bewahrung der Integritdt. Die Beweise dirfen nicht veradndert

werden, weshalb die Analyse immer an Images/Kopien und niemals am
Original erfolgt.

Order of Volatility

Bei der Beweissicherung ist es extrem wichtig, die korrekte
Reihenfolge einer Analyse zu bewahren (Order of Volatility), da
unterschiedliche Daten unterschiedlich ,flichtig"“ sind. Nach RFC
32277 gilt folgende Reihenfolge (von fluchtig nach permanent) :

1. CPU-Register und Cache

2. RAM-Inhalt

3. Netzwerkverbindungen und -traffic
4. Laufende Prozesse

5. Tempordre Dateien (Swap/Pagefile)
6. Festplattendaten und Logs

7. Archivdaten und Backups

Arten von Beweilisen

Die vier unteren Punkte kommen nicht aus der Informatik, sondern
aus der Rechtswissenschaft, aber 1in unserem Kontext sind sie
ebenfalls relevant.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

183


https://www.rfc-editor.org/rfc/rfc3227.html#section-2.1
https://www.rfc-editor.org/rfc/rfc3227.html#section-2.1

Real Evidence - physische Objekte (z. B. Festplatten, USB-
Sticks)

Documentary Evidence - digitale Dateien, Protokolle, Logs

Testimonial Evidence - Aussagen von Zeugen oder
Sachverstandigen

Demonstrative Evidence - Grafiken, Diagramme oder
Visualisierungen, die einen Sachverhalt erkl&@ren

Forensik-Disziplinen

Je nach Untersuchungsgegenstand unterscheidet man:

System- und Dateiforensik - Analyse von Dateisystemen,
geldschten Dateien (File Carving)

Netzwerkforensik - Analyse des Netzwerkverkehrs und der
Verbindungsprotokollen

Passwortforensik - Wiederherstellung oder Analyse von
Zugangsdaten

Software-Forensik - Analyse von Malware oder schadhaftem Code
oder Urheberrechtsstreit

Physische Aufbewahrung

Gesammelte digitale Beweismittel miissen unmittelbar nach der

Sicherstellung angemessen geschiitzt aufbewahrt werden. Dies ist je

nach Geradtetyp unterschiedlich:

Smartphones, Tablets oder sonstige funkfdhige
Gerdte missen 1in einer Faraday Box oder einem
Faraday Bag aufbewahrt werden, um
elektromagnetische Beeinflussung zu verhindern

HDDs und SSDs benttigen eine antistatische
Verpackung, um sie vor elektrostatischer
Entladung zu schiitzen, sowie einen physischen
Schutz vor Erschutterungen und Magnetfeldern.

Fir die langfristige Aufbewahrung aller Beweismittel gelten wie

immer

gesicherte Raume mit Zugangsprotokollen sowie eine

llickenlose Dokumentation im Rahmen der Chain of Custody.
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5.5 Verwaltung der Kommunikation mit den
relevanten Parteilen

,Die Kommunikation 1ist alles™ - eine offene und rechtzeitige
Kommunikation zwischen allen beteiligten Parteien, sei es Cloud-
Provider, Cloud-Kunden oder sogar die Regulierungsbeh&rden, konnte
entscheidend fiir einen stabilen, effizienten und vor allem Cloud-
Betrieb sein.

Aneinander vorbeigeredet..

Ich werde wahrscheinlich keinen zu nahetreten, wenn ich behaupten
wlirde, dass viele potenziell erfolgreiche Projekte genau wegen
mangelnder oder nicht ausreichender Kommunikation scheitern. Der
Kunde konnte nicht richtig erklaren, ,wo der Schuh driickt"™, und
der IT-Lieferant war so begeistert wvon eigenen Ideen und
Technologien, dass er nicht einmal versucht hat, den Kunden zu
verstehen, ob die von ihm présentierte Technologie die
Problemursache 16sen kann und oder nur die kosmetische
Verbesserungen mit sich bringt.

Nicht selten kommt es auch vor, dass das eine oder andere Projekt
nie existieren sollte, da sowohl der Kunde als auch der IT-
Lieferant sich von Anfang an falsch verstanden haben.

"Die Botschaft muss zur Zielgruppe passen."

Eine weitere verbreitete Situation ist, dass die zu vermittelnden
Inhalte in ihrem technischen Detaillierungsgrad nicht an die
jeweilige Zielgruppe angepasst werden.

Je grober ein Projekt ist, desto mehr beteiligte Parteien k&nnen
in die Entscheidungsfindung eingebunden werden. Die technischen
Teams werden sicherlich gerne uber technische MaRnahmen
(Herausforderungen und Losungen) sprechen, wahrend die
Geschaftsfihrung sich mehr filir die Frage interessiert, ob die
vorgestellte Losung zu mehr Effizienz, Produktivitdat oder
Sicherheit beitragt. Sie wird definitiv nicht begeistert sein, zu
héren, dass in der neuen Produktversion eine einzige Management-
Konsole anstelle von drei separaten existieren wird.
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Letztendlich sind es die richtige Sprache, die korrekte
Terminologie und die passende Blickrichtung, die dariber
entscheiden, ob die Botschaft richtig ankommt.

Vier Kernfragen

Bevor man mit Partnern oder Kunden spricht, sollte man sich diese
vier Fragen selbst beantworten kodnnen.

1. Wer ist die Zielgruppe?

2. Was ist die Kernbotschaft? Es muss ein klares Ziel verfolgt
werden.

3. Warum ist sie wichtig oder relevant?

4. Wann muss sie kommuniziert werden? Frihzeitige Information
ist besser als reaktive Kommunikation.

Noch wichtiger werden diese Fragen sein, wenn es nicht um die
Présentation der neuen Software geht, sondern um ein
Eskalationsgesprach, beispielsweise nach einem
Sicherheitsvorfall.

Vendors / Anbieter

Im Cloud-Kontext zahlen Vendors, Kunden, Partner und
Regulierungsbehdrden zu den vier zentralen Stakeholder-Gruppen,
und auch hier spielt das Shared Responsibility Model eine
entscheidende Rolle.

In unserem Kontext sind Vendors die CSPs oder SaaS-Anbieter.
Moderne CSPs sind so aufgebaut, dass eine direkte Kommunikation
vor allem bei Enterprise-Projekten, bei Sicherheitsvorfdllen oder
in geplanten Wartungsfenstern notwendig und moglich ist.

Im Alltag lauft die Kommunikation dagegen Uber Self-Service-
Portale, Dokumentation und Support-Tickets.

Kunden

Auch wenn es ein wenig vereinfacht klingt, orientiert sich der
Kunde an den Service Level Agreements (SLAs).
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Solange der CSP die vereinbarten Verfigbarkeits- und
Leistungsziele erfillt und die Kommunikation offen und transparent
ist, ist eine Kommunikation mit dem CSP nicht unbedingt notwendig
und die Kundenzufriedenheit ist wahrscheinlich.

Partners / Partner

Als Partner werden alle Organisationen bezeichnet, die direkten
Zugriff auf Systeme oder Daten haben. Auch hier fokussiert sich
die Kommunikation auf Transparenz und Einhaltung der
Sicherheitsanforderungen.

Regulators / Regulierungsbehdrden

Die Kommunikation mit Regulierungsbehdérden ist wie zwel Seiten
einer Medaille: Wenn alles gut liuft, muss man aktiv die Anderungen
regulatorischer Anforderungen verfolgen und ggf. die eigene
Compliance nachweisen. Kommt es zu einem Angriff mit
Datenschutzverletzung, greifen Meldepflichten (z. B. innerhalb von
72 Stunden gemal DSGVO). Werden diese nicht erfiillt, drohen
rechtliche und finanzielle Konsequenzen.

Other Stakeholders / Andere Interessengruppen

Neben den vier Hauptakteuren gibt es weitere, mit denen
Kommunikation nicht nur notwendig, sondern in bestimmten
Situationen sogar Ulberlebenswichtig ist.

Public Relations (PR)

Bei einem negativen Anlass ist korrekte PR-Arbeit deutlich
wichtiger als bei einem positiven, z. B. nach einem Hackerangriff
oder einer Datenpanne. Das O0ffentliche Ansehen und die Reputation
eines Unternehmens hangen davon ab, wie eine kritische Situation
kommuniziert wird, ohne Spekulationen zu erzeugen und ohne
wichtige Informationen zuriickzuhalten.

Investoren

Dieser Punkt ist eine Erweiterung des vorherigen, mit einem groBen
Fokus auf Offenheit und Ehrlichkeit.
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Bei Unternehmen mit externer Beteiligung, besonders bei
borsennotierten, sind regelmdBRige Sicherheits- und Compliance-
Berichte gesetzlich vorgeschrieben (dies 1st aber landes- und
branchenabhangig) . Die Investoren sollen nicht aus der Presse von
Sicherheitsvorfallen erfahren.

5.6 Verwaltung von SicherheitsmaRnahmen

Im letzten Abschnitt des fiinften Moduls geht es darum, mit welchen
Mitteln Bedrohungen in Echtzeit erkannt und analysiert werden. Und
wenn man tiefer blickt, geht es um Logs, sehr viele Logs.

Security Operations Center (SOC)

Mittlerweile wird der Begriff SOC so inflationdr benutzt, dass er
je nach Quelle ganz unterschiedlich ausgelegt wird. Auch die
Existenz der Priufberichte namens SOC 1, SOC 2 und SOC 3 vereinfacht
die Situation gerade nicht. Eins ist schon mal klar: SOC ist keine
Software.

Wenn wir IBM fragen wirden, dann 1ist SOC ,ein internes oder

ausgelagertes Team von IT-Sicherheitsexperten, das die gesamte IT-

Infrastruktur eines Unternehmens rund um die Uhr iliberwacht."

Aber auch Microsoft hat eine Ahnung von IT und definiert SOC so:
,Ein SOC ist eine zentrale Funktion oder ein zentrales Team, das

fiir die Verbesserung der C(Cybersicherheitsposition und die

Verhinderung, Erkennung und Reaktion auf Bedrohungen einer

Organisation verantwortlich ist."

Somit ist klar: Das SOC ist ein Team, ein Team, das sich mit der
operativen IT-Sicherheit beschaftigt, alle sicherheitsrelevanten
Ereignisse 24/7 iberwacht, sammelt und analysiert und auf Basis
der Ergebnisse entsprechende MaBnahmen ergreift.

Moderne SOCs agieren dabei nicht nur reaktiv, sondern zunehmend
auch proaktiv. Mithilfe von Threat Hunting suchen sie aktiv nach
Bedrohungen, bevor Alarme ausgeldst werden und es zu Schaden kommt.
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SOC aus technischer Sicht

(Incident Response (Security Orchestration,
Platform) Automation and Response)

h "4

SIEM
7 N

(Intrusion Detection Systems (Threat Intelligence
/ Intrusion Prevention Systems) Platform)

Aus technischer Sicht ist SOC eine breite Palette an Tools, die
seine technische Grundlage bilden. Die Kernkomponenten sind:

SIEM (Security Information and Event Management) ist das Herzstilick
des SOCs. Es sammelt und korreliert sicherheitsrelevante
Ereignisse aus der gesamten Infrastruktur und erkennt verdachtige
Anomalien.

IRP (Incident Response Platform) ist eine spezialisierte Plattform
zur strukturierten Bearbeitung, Dokumentation und Nachverfolgung
von Sicherheitsvorfallen.

Threat Intelligence Platform (TIP) die reichert SIEM und Incident

Response mit externen Bedrohungsinformationen an. Dazu gehoren
IOCs (Indicators of Compromise, z. B. bekannte Malware-Hashes oder
verdachtige IP-Adressen) sowie TTPs (Tactics, Techniques,

Procedures, also Angriffsmuster bekannter Bedrohungsakteure) .

SOAR (Security Orchestration, Automation and Response)
automatisiert wiederkehrende SOC-Aufgaben und orchestriert die
Reaktion auf Vorfalle.

IDS/IPS liefern dem SOC Erkennungssignale aus dem Netzwerk, wurden
bereits in Abschnitt 5.2 behandelt.

SOC = Technologie + Menschen + Prozesse

Eine wichtige Erganzung zu allem bisher Gesagten: Ein SOC ist mehr
als nur eine Sammlung von Tools. Es basiert auf drei gleichwertigen
Saulen. Fehlt eine davon, funktioniert das SOC nicht.

Technologie: SIEM, IRP, SOAR, TIP, IDS/IPS (es kann natiirlich
auch mehr sein)
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Menschen: Analysten mit definierten Rollen und
Fachkenntnissen. Die SOC-Analysten werden typischerweise in
drei Erfahrungsstufen eingeteilt: Level 1, 2 und 3.

Prozesse: klar definierte Ablaufe flir jeden Anwendungsfall.

Typische SOC-Aufgaben

Hier ist eine grobe Auflistung moéglicher Aufgaben ohne Anspruch
auf Vollstandigkeit.

- Monitoring auf Verbreitung von Schadsoftware

- Uberwachung von Servern und Active Directory

- Erkennung von Datenlecks (z. B. uUber DLP)

- Monitoring privilegierter Benutzer

- Uberwachung von IPS-Ereignissen

- Compliance-Kontrolle

- Erkennung anomaler Aktivitdten auf kritischen Systemen

- Vulnerability Management, Kontrolle der
Schwachstellenbehebung

Incident-Priorisierung im SOC

Nicht Jjedes Ereignis 1im Bereich der IT-Sicherheit erfordert
dieselbe Reaktionsgeschwindigkeit und Bearbeitungszeit. Die
eingehenden Incidents werden zundchst wvalidiert, bewertet und
priorisiert (die sogenannte Triage). Oft erfolgt die Einstufung
auf Basis des Prioritatsscores (z. B. 0-10).

Die konkrete Gestaltung dieser Schwellenwerte und Reaktionszeiten
ist organisationsspezifisch und nicht standardisiert.

Intelligente Uberwachung von
Sicherheitskontrollen

Wer Uberwacht die Uberwacher eigentlich? Die Antwort ist einfach:
diejenigen, die das betreiben. Sicherheitskritische Komponenten
bediirfen ebenfalls eines kontinuierlichen Monitorings.
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Die Relevante Uberwachungsaspekte sind:

Aktualitat. Werden die Regeln und Signaturen regelmaBig
aktualisiert? Da ohne regelmaBigen Updates werden neue
Angriffsmuster nicht erkannt. Sind die Firmware noch aktuell?

Performance und Kapazitat. Sind die Hardware-Ressourcen noch
ausreichend? Oder platzt das System bereits aus allen Nahten? Die
Log-Speicher neigen oft dazu, vollzulaufen.

Zugriffskontrolle. Werden die administrativen Zugriffe auf
kritische Systeme regelmaRig verifiziert?

Log Management und Analyse

Logs sind in der IT-Security einfach alles, unser A und O. Sie
bilden die Grundlage fir die Erkennung, Analyse und weitere
Aufklarung von Sicherheitsvorfallen.

Alle IT-Systeme produzieren Logs, einige mehr, andere weniger. Beil
einigen lassen sich die Logs konfigurieren, bei anderen sind sie
vordefiniert. Dank Logs werden samtliche Aktivitdten in Systemen,
Netzwerken und Anwendungen akribisch erfasst und gespeichert.

Log Management beschaftigt sich mit der strukturierten Erfassung,
zentralen Speicherung und Verwaltung von Protokolldaten aus
verschiedenen Quellen, mit Fokus auf sicherheitsrelevante
Ereignisse.

Log Analyse geht noch einen Schritt weiter und bezieht sich auf
die Auswertung dieser Daten.

Das primdre Werkzeug fir die Log-Analyse im Security-Kontext ist
ein SIEM-System, z.B. Splunk (Was ist SIEM), Microsoft Sentinel
oder IBM QRadar.

Auf SIEM werden die Logs aus vielen Quellen in gigantische Mengen
gesammelt, normalisiert und anschlieRBend korreliert, um bestimmte
Ausfalligkeiten zu erkennen. Die Korrelation von Ereignisse ist
genau die intelligente Analyse.

Die Normalisierung 1ist ebenfalls ein wichtiger Schritt, da die
Logs unterschiedliche Formate haben und miissen in ein
einheitliches Format Uberfihrt werden, die Felder werden
standardisiert.
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Incident Management

Aus Security-Sicht wird als Incident jedes ungeplante Ereignis
bezeichnet, das einen der drei Aspekte der CIA-Triade
(Vertraulichkeit, Integritat, Verfligbarkeit) beeintréachtigt.

Incident Management hat drei Kernziele: den durch den Incident
entstandenen Schaden minimieren, die Ursache beseitigen und daraus
lernen. Die Phasen des 1Incident Response wurden bereits in
Abschnitt 5.3 (NIST SP 800-61) ausfihrlich behandelt.

Die Prioritat eines Incidents wird durch zweil Faktoren
beeinflusst: Impact (Auswirkung) und Urgency (Dringlichkeit).

Impact: Wie grol ist der Schaden? Wie viele Systeme oder
Benutzer sind betroffen?

Urgency: Wie schnell muss reagiert werden, um einen Schaden
zu vermeiden, bevor es eskaliert?

Das =zugrunde liegende Prinzip lautet ITIL ,Priority = Impact x
Urgency", wobei dies keine mathematische Multiplikation ist,
sondern die logische Verknipfung zweier Dimensionen in einer
Priorisierungsmatrix.

Incident Response Plan (IRP). Der IRP existiert, bevor ein Incident
passiert. Er definiert Prozesse, Verantwortlichkeiten,
Kommunikationswege und technische Ablaufe fir den Ernstfall. Ein
IRP muss regelmalBig gelibt und immer aktuell gehalten werden.

Incident Response Team (IRT). Das IRT Team ist fir die
Umsetzung/Ausfithrung des IRPs =zustdndig. Wenn das Security
Operations Center (SOC) einen Incident erkennt und alarmiert,
reagiert das Incident Response Team (IRT) darauf. Das IRT ist ein
multidisziplindres Team, das nicht nur aus IT-Sicherheitsexperten
besteht. Auch die Rechtsabteilung und das PR-Team sind oft dabei,
da ein Sicherheitsvorfall im schlimmsten Fall rechtliche
Konsequenzen und Reputationsschédden nach sich ziehen kann.

Die koordinierende Rolle innerhalb des IRT iUbernimmt der Incident
Response Coordinator. Er trifft keine technischen Entscheidungen,
ist aber die zentrale Kommunikationsschnittstelle zwischen allen
Beteiligten: IT, Management, Legal, PR usw.
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Vulnerability Assessments /
Schwachstellenanalysen

Ein Vulnerability Assessment ist ein systematischer Prozess zur
Identifikation, Bewertung und Priorisierung von Sicherheitslicken.
Es handelt sich dabei um eine proaktive und regelmédRige MabBnahme,
um Schwachstellen zu finden, bevor ein Angreifer sie ausnutzen
kann.

Automatisierte Scanner wie OpenVAS, Nessus oder Qualys finden

potenzielle Schwachstellen. Der Begriff ,potenziell” ist hier
wichtig, da nicht jeder Fund eine echte Schwachstelle ist (es kann
sogenannte False Positives sein). Das eigentliche Assessment
bewertet und priorisiert diese Ergebnisse.

Die Suche nach Schwachstellen erfolgt iUber drei Wege:

1. Automatisierte Scans durchsuchen Systeme nach fehlenden
Patches, wunsicheren Konfigurationen, veralteten Versionen und
bekannten Schwachstellen (CVEs). Dabei unterscheidet man zwischen:

- Credentialed (oder authenticated) Scan: Der Scanner meldet
sich mit einem System-Account an und liefert préazisere
Ergebnisse mit weniger False Positives.

- Uncredentialed (oder unauthenticated) Scan: Ohne
Zugangsdaten wird die Perspektive eines externen Angreifers
simuliert.

2. Manuelle Prifungen. Diese werden von Sicherheitsanalysten im
Rahmen von Penetrationstests oder Audits durchgefithrt, um komplexe
Sicherheitsliicken Al erkennen, die Scanner moglicherweise
ubersehen.

3. Kombinierter Ansatz. Automatisierte Scans bieten Breite,
manuelle Prifungen Tiefe - in der Praxis der empfohlene Standard.
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Domain 6: Legal, Risk and Compliance

Diese Domain ist nicht nur vom Prifungsanteil her das kleinste,
sondern auch dasjenige mit dem geringsten Bezug zur deutschen
Praxis. Ein GroBteil der Dbehandelten Themen, insbesondere
rechtliche Rahmenbedingungen und Compliance-Standards, ist stark
auf den US-amerikanischen Kontext ausgerichtet.

6.1 Darstellung der rechtlichen
Anforderungen und der besonderen Risiken 1n
der Cloud-Umgebung

Widersprichliche internationale
Rechtsvorschriften

Kaum eine andere IT-Technologie ist so stark von extraterritorial
wirkenden Gesetzen abhangig wie die Cloud. Da Cloud-Dienste
geografische und juristische Grenzen Uberschreiten, entsteht eine
hochkomplexe Rechtslage.

Als Beispiel dient die DSGVO der EU, die Erhebung und Verarbeitung
personenbezogener Daten von EU-Blrgern regiert. Sie gelten auch
fiir Organisationen auberhalb der EU, sofern diese Daten von EU-
Burgern verarbeiten. Zusatzlich konnen einzelne EU-
Mitgliedsstaaten eigene Datenschutzgesetze erlassen, die teilweise
von der DSGVO abweichen.

Fiir Unternehmen ergeben sich daraus zwei zentrale Anforderungen:

Erstens die Datenlokalisierung - also die Speicherung von Daten
innerhalb der EU sowie die Einfihrung von Zugriffsbeschrankungen,
um unkontrollierte Datenlbertragungen in anderen Regionen zu
verhindern.

Zweitens missen vor der weltweiten Bereitstellung wvon Cloud-
Infrastruktur die rechtlichen Beschrankungen der jeweiligen Region
geprift werden, andernfalls riskieren Unternehmen VerstdBe gegen
lokale oder internationale Gesetze.
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Bewertung der fir das Cloud-Computing
spezifischen rechtlichen Risiken

Die grenziberschreitende Speicherung und Verarbeitung wvon Daten
fihrt zu zusatzlichen regulatorischen Herausforderungen. Besonders
kritisch wird es, wenn die Organisationen in einen direkten
Rechtskonflikt geraten.

Ein konkreter Konflikt entsteht z. B. zwischen der DSGVO und dem
US CLOUD Act, der US-Behorden den Zugriff auf Daten amerikanischer
Cloud-Anbieter erlaubt - auch wenn diese physisch in der EU
gespeichert sind. Dies widerspricht direkt den Grundsdtzen der
DSGVO.

Die rechtliche Lage zwingt oft einige Unternehmen dazu, in
bestimmten Regionen keine Dienste anzubieten, wenn die rechtlichen
Risiken nicht tragbar sind.

Rechtlicher Rahmen und Leitlinien

Auch wenn ich diesen Abschnitt gerne Uberspringen wiirde, man sollte
zumindest {Uber die Existenz der zahlreichen internationalen
Standards, Richtlinien und Organisationen Bescheid wissen.

OECD Leitfaden (Organisation for Economic Cooperation
and Development)

Die OECD 1ist eine internationale Organisation zur Forderung
wirtschaftlicher und sozialer Entwicklung. Sie haben grundlegende
Datenschutzprinzipien formuliert - gesagt: ,Darfst du das? Ist es
sicher? Wissen die Betroffenen Bescheid vereinfacht?"“ - die haufig
als Grundlage anderer Rahmenwerke dienen.

Zentrale Datenschutzprinzipien der OECD

- Sammlungsbeschrankung - nur das Noétigste sammeln, und das
nur rechtmabig.

- Datenqualitat - Daten miissen korrekt, aktuell und
zweckrelevant sein.

- Zweckbestimmung - der Erhebungsgrund muss von Anfang an
feststehen.

- Nutzungsbeschrankung - Nutzung nur fir den vereinbarten
Zweck, auBer bei neuer Erlaubnis.
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- Sicherheitsmalnahmen - Schutz gegen Verlust, Zugriff oder
Missbrauch ist Pflicht.

- Offenheit - Transparenz dariiber, was mit den Daten
passiert.

- Individuelle Teilnahme - Nutzer dirfen ihre Daten einsehen,
prifen und korrigieren.

- Verantwortlichkeit - wer Daten verarbeitet, haftet fir die
Einhaltung dieser Regeln.

APEC Privacy Framework (Asia-Pacific Economic
Cooperation)

Das APEC Privacy Framework hat das Ziel, einen einheitlichen Ansatz
zum Schutz von personenbezogenen Daten im asiatisch-pazifischen
Raum zu schaffen.

Neun Kernprinzipien des APEC-Rahmenwerks:
- Schaden verhindern — Risiken fur Betroffene vermeiden.

- Hinweis - klare Informationen iber Datenerhebung und -
nutzung.

- Collection Limitation - begrenzte und zweckmalige
Datenerhebung.

- Verwendung personenbezogener Daten - Transparenz und
Zweckbindung.

- Choice & Consent - Kontrolle der Betroffenen iber die
Nutzung ihrer Daten.

- Integritat personenbezogener Daten - Daten miissen korrekt
und vollstandig sein.

- SicherheitsmaRnahmen - Schutz vor unbefugtem Zugriff.

- Zugriff und Berichtigung - Recht auf Einsicht und
Berichtigung.

- Verantwortlichkeit - Verantwortung flir die Umsetzung liegt
bei den Datenverarbeitern.
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GDPR (Datenschutz-Grundverordnung)

Die DSGVO ist bereits mehrfach im Buch erwahnt worden.

eDiscovery

Als eDiscovery (Electronic Discovery) wird der rechtlich geregelte
Prozess bezeichnet, bei dem elektronische Daten fiir juristische
Verfahren gesammelt, gesichert und bereitgestellt werden.

Der Standardrahmen dafiir ist das EDRM (Electronic Discovery
Reference Model), das den Prozess von der Identifikation bis zur
Prdsentation der Beweise strukturiert.

Link: https://edrm.net/resources/frameworks-and-standards

Erganzend dazu definiert ISO/IEC 27050 internationale Standards
fir eDiscovery 1in digitalen Umgebungen - von der Identifikation
iber die Aufbewahrung bis zur Analyse und Bereitstellung
elektronischer Beweise.

Link: https://www.iso.org/standard/78647.html

Eine besondere Herausforderung besteht darin, dass sowohl Cloud-
Provider als auch Cloud-Kunden in der Lage sein miissen, relevante
Daten schnell zu identifizieren und bereitzustellen, auch wenn
diese iber mehrere Rechtsrdume verteilt sind. Damit eDiscovery
korrekt ablauft, ist eine enge Zusammenarbeit zwischen IT und
Rechtsabteilung notwendig.

Forensische Anforderungen

Digitale Forensik beschaftigt sich mit der sachgerechten
Beweissicherung, Analyse und Dokumentation digitaler Beweise nach

einem Sicherheitsvorfall. Dabei gelten drei zentrale
Anforderungen:
Beweissicherung - gesammelte Daten missen unverandert und

manipulationssicher aufbewahrt werden.

Nachvollziehbarkeit - jeder Schritt der Analyse muss sorgfaltig
und lickenlos dokumentiert sein.

Zulassigkeit wvor Gericht - das gesamte Verfahren muss den
gesetzlichen Standards des jeweiligen Landes entsprechen.
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Dariiber hinaus bringt die Cloud-Umgebung zusatzliche
Herausforderungen mit sich: Daten kéonnen auf verteilten
Infrastrukturen liegen, Cloud-Anbieter dirfen mdglicherweise nicht
alle Daten freigeben, und nationale Gesetze kdnnen den Prozess
zusadtzlich beeinflussen.

6.2 Verstandnis fur Datenschutzprobleme

Unterschied zwischen vertraglichen und
regulierten privaten Daten

Die Unterscheidung zwischen Datentypen ist in einer Cloud-Umgebung
kritisch, da daraus sowohl Compliance- als auch
Sicherheitsanforderungen abgeleitet werden. Man unterscheidet
folgende Kategorien:

PII (Personally Identifiable Information) - umfasst alle
Informationen, die eine Person identifizieren kdnnen, z. B. Name,
Geburtsdatum, Adresse oder Ausweilisnummer.

PHI (Protected Health Information) - eine Unterkategorie der PII,
die ausschlieRlich medizinischen Daten betrifft. In den USA werden
diese durch den HIPAA (Health Insurance Portability and
Accountability Act) geregelt.

Zahlungsdaten - Daten, die bei finanziellen Transaktionen
verwendet werden, Z. B. Kreditkarteninformationen. Diese
unterliegen dem PCI DSS (Payment Card Industry Data Security
Standard) .

Gesetzlich regulierte vs. vertraglich geschiitzte Daten

Das Prinzip ist einfach: Gesetzlich regulierte Daten werden durch
staatliche Vorschriften geschiitzt - vertraglich geschiitzte Daten
durch private Vereinbarungen.

Bei regulierten Daten (wie PII oder PHI) schreibt der Staat die
Regeln vor - etwa durch DSGVO oder HIPAA.
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Werden diese Daten kompromittiert, drohen empfindliches Geld und
rechtliche Konsequenzen. Hinzu kommt eine gesetzliche
Meldepflicht: z.B. die DSGVO verlangt Datenpannen innerhalb von 72
Stunden zu melden.

Vertraglich geschitzte Daten folgen stattdessen einem privaten
Regelwerk, basierend auf individuellen Vereinbarungen wie NDAs
oder SLAs. Ein VerstoBl fihrt hier 1in der Regel nicht zu
strafrechtlichen, sondern zu zivilrechtlichen Konsequenzen.

Lidnderspezifische Gesetzgebung in Bezug auf private
Daten

Neben der DSGVO existieren weltweit zahlreiche weitere Regelungen,
deren Existenz man kennen sollte:

Australien: Privacy Act - &hnliche Grundsatze wie die DSGVO. -
Transparenz, Einwilligung und Informationspflichten fur
Organisationen, die Daten australischer Birger verarbeiten.

In den USA gibt es kein einheitliches nationales
Datenschutzgesetz, sondern einen Flickenteppich aus fdderalen und
bundesstaatlichen Regelungen.

- CLOUD Act (Zugriff US-Behorden auf Daten amerikanischer
Anbieter, auch im Ausland)

- EU-US Data Privacy Framework (Nachfolger des Privacy Shield
fir transatlantische Datentransfers)

- CCPA (Datenschutzgesetz Kaliforniens)

- Stored Communications Act (Schutz gespeicherter
elektronischer Kommunikation)

Weitere Datenschutzanforderungen

Auch diese Regeln befassen sich mit dem Umgang mit
personenbezogenen Daten.

ISO/IEC 27018 - internationaler Standard, der konkrete MaBnahmen
zum Schutz personenbezogener Daten in Cloud-Umgebungen definiert
und sich speziell an Cloud-Provider richtet. ISO 27018 basiert auf
ISO 27001 und erweitert diese um spezifische
Datenschutzanforderungen.

Link: https://www.iso.org/standard/27018
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GAPP (Generally Accepted Privacy Principles) - ein Rahmenwerk, das
allgemein anerkannte Grundséatze fir den Datenschutz zusammenfasst
und als Orientierung fir die Gestaltung datenschutzkonformer
Prozesse dient. Kernprinzipien sind: Notice, Choice & Consent,
Access & Correction, Disclosure sowie Security.

Privacy Impact Assessment (PIA) - eine strukturierte
Risikoanalyse, die durchgefihrt wird, bevor ein neues System oder
ein neuer Prozess eingefihrt wird, um potenzielle
Datenschutzrisiken frihzeitig zu identifizieren und zu minimieren.

DSGVO - bereits ausfihrlich behandelt. Sie gewdhrt betroffenen
Personen klar definierte Rechte: Recht auf Information,
Berichtigung, Loschung, Einschrankung der Verarbeitung,
Datenlibertragbarkeit sowie Widerspruchsrecht.

6.3 Verstandnis des Auditprozesses, der
Methoden und der erforderlichen Anpassungen
fur eine Cloud-Umgebung

Interne und externe Auditkontrollen

Das grundlegende Instrument zur Uberprifung von Sicherheits- und
Compliance-Anforderungen in Cloud-Umgebungen sind Cloud-Audits. Da
sich Cloud-Strukturen grundlegend wvon klassischen On-Premise-
Infrastrukturen unterscheiden, bringen Audits 1in diesem Umfeld
besondere Herausforderungen mit sich.

Grundsatzlich unterscheidet man zwei Auditarten:

Interne Audits werden vom Unternehmen selbst durchgefithrt, um
die eigene Infrastruktur, Prozesse und Kontrollen regelmaBig
zu uberprufen.

Externe Audits werden hingegen von unabhadngigen Dritten
durchgefihrt. Sie sind fiir Cloud-Provider besonders wichtig,
da Kunden 1in der Regel keinen direkten Einblick in die
Infrastruktur des Providers haben. Ein externer Prifbericht
schafft hier Vertrauen und Transparenz.
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Auswirkungen der Audit-Anforderungen

Die Cloud-Audits dienen dazu, die Wirksamkeit von
Sicherheitskontrollen zu bewerten und die Einhaltung gesetzlicher,
regulatorischer sowie vertraglicher Verpflichtungen
festzustellen.

Auswirkungen auf den Cloud-Provider:

- CSP muss regelmalig externe Audits durchfithren lassen und die
Ergebnisse in Form von Berichten (soc 2, ISO 27001)
bereitstellen.

- CSP hat nur eingeschrankt die Moglichkeit, jedem Kunden
individuelle Audits 2zu gewdhren; stattdessen werden nur
standardisierte Berichte bereitgestellt.

Auswirkungen auf den Cloud-Kunden:

- Der Kunden haben eingeschréanktes ,Right to Audit"™. Der Kunde
kann den Provider meist nicht direkt prifen, sondern muss
sich auf Drittberichte verlassen.

- Der Kunden muss aber trotzdem die eigene Compliance
nachweisen, obwohl Teile der Infrastruktur beim Provider
liegen.

Herausforderungen von Virtualisierung und Cloud

Das Shared-Responsibility-Modell erschwert Audits in mehrfacher
Hinsicht: Die Verantwortung fir die physische Sicherheit sowie fir
die Virtualisierungstechnologien liegt beim CSP - Bereiche, in die
Kunden kaum Einblick erhalten.

Daher miissen sie sich auf Auditberichte und Zertifikate des CSP
verlassen, um sicherzustellen, dass Sicherheits- und Compliance-
Anforderungen erfiillt sind.

Arten von Prifungsberichten (Audit Reports)

Es gibt mehrere etablierte Prifungsberichte, wobei die SOC-
Berichte (System and Organization Controls, veraltet Service
Organization Control), herausgegeben vom American Institute of
Certified Public Accountants (AICPA), besonders verbreitet sind.
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soc 1, Soc 2 (Type 1 und 2), SOC 3

SOC-Berichte dienen der Bewertung von Kontrollen bei
Dienstleistungs-unternehmen, nicht nur im IT-Bereich.

SOC 1 - ein Finanzbericht zur Bewertung interner Kontrollen, die
fir Finanzprifungen relevant sind.

SOC 2 - fokussiert auf klassische IT-Security-Themen: Sicherheit,
Verfliigbarkeit, Integritat, Vertraulichkeit und Datenschutz. Er
bewertet technische und organisatorische Kontrollen flir
Informationssysteme und existiert in zwei Varianten:

Typ 1 - Momentaufnahme zu einem bestimmten Zeitpunkt (z. B.
Systemstatus an einem bestimmten Datum) .

Typ 2 - Dbewertet Kontrollen iber einen la&ngeren Zeitraum
(meist 6-12 Monate) und hat daher eine hohere Aussagekraft.

SOC 3 - behandelt dieselben Themen wie SOC 2, ist jedoch 6ffentlich
zuganglich, da er keine vertraulichen Informationen enthalt. Im
Grunde genommen ist SOC 3 die Kurzform von SOC 2.

SSAE, ISAE

Der SSAE (Statement on Standards for Attestation Engagements) ist
ein US-amerikanischer Prifungsstandard der gleichen Organisation
(AICPA), der die methodischen Grundlagen fiir die Durchfihrung von
SOC-Audits definiert. SOC-Berichte basieren technisch auf diesem
Standard.

Der ISAE (International Standard on Assurance Engagements) ist ein
weiteres Regelwerk, das als internationales Pendant zum SSAE gilt
und vom IAASB (International Auditing and Assurance Standards
Board) herausgegeben wird. Es wird auBerhalb der USA verwendet und
dient als Grundlage fur vergleichbare Prufungsberichte im
internationalen Kontext.

Im oberen Kontext ist auch der Begriff ,Restrictions of Audit
Scope” (Beschrankungen des Prifungsumfangs) erwdhnenswert. Damit
ist gemeint, dass eine Prifung nicht immer die gesamte
Infrastruktur eines CSPs abdeckt.

So kann sich ein Bericht Dbeispielsweise nur auf bestimmte
Rechenzentren, Dienste oder Regionen beziehen, wobei die anderen
Bereiche explizit ausgeschlossen sind.
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Gap Analyse (Luckenanalyse)

Die Gap Analyse ist eine Bewertungsmethode, bei der die Differenz
zwischen dem aktuellen Ist-Zustand und dem gewinschten Soll-
Zustand identifiziert wird. Oft wird sie nicht als vollwertiges
Audit betrachtet, sondern als dessen Vorbereitung.

Typische Vorgehensweise bel einer Gap Analyse:

Management-Support sichern - ohne Unterstitzung der Fihrungsebene
kann kein wirksamer Auditprozess stattfinden. Dies gilt lbrigens
nicht nur flir die Gap Analyse, sondern fir jeden Auditprozess.

Scope und Zielsetzung definieren - festlegen, welche Systeme,
Prozesse und Standorte untersucht werden.

Ist-Zustand erheben - durch Interviews, Dokumentenpruiufungen sowie
Analyse technischer und organisatorischer Kontrollen.

Licken identifizieren - Abgleich des 1Ist-Zustands mit den
Anforderungen relevanter Standards oder gesetzlicher Vorgaben.

Erstellung eines Gap-Reports - am Ende wird ein Dokument erstellt,
- das aufzeigt, wo Nachbesserungen erforderlich sind

- und wie diese mit den Risikomanagement- und
Unternehmenszielen in Einklang gebracht werden koénnen.

Remediation-MaBnahmen empfehlen - Ableitung konkreter Korrektur-
und Praventionsstrategien.

Audit-Planung

Verstandlicherweise muss der gesamte Auditprozess sorgfaltig
geplant sein, um aussagekraftige und verwertbare Ergebnisse zu
erzielen. Ein Audit durchlauft dabei mehrere Phasen. Die sechs
Phasen nach ISO 19011 sind:

- Initiierung des Audits - Kontaktaufnahme, Durchfihrbarkeit
prifen
- Vorbereitung der Audit-Aktivitdten - Dokumentenprifung,

Audit-Plan erstellen

- Durchfihrung des Audits - Fieldwork, Interviews,
Evidenzsammlung
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- Erstellung des Audit-Berichts - Dokumentation der Ergebnisse
und Empfehlungen

- Abschluss des Audits - formale Ubergabe und Abschluss
- Follow-up - Nachverfolgung der Umsetzung von MaBnahmen

Die Planungsphase lasst sich grob in vier Schritte untergliedern.
Wobei es sich nicht um eine feste Reihenfolge handelt, sondern um
gangige Best Practices. In der Praxis ist dies ein kollaborativer
Prozess, bei dem Kunde und Auditoren eng zusammenarbeiten.

1. Audit Scope Statement erstellen:

Dabei werden die zu prifende Systeme, Anwendungen und Prozesse
sowie die auszuschlieBenden Bereiche definiert.

2. Ziele und Anforderungen festlegen:

Welche Risiken oder Compliance-Bereiche sollen Dbewertet
werden?

3. Auditoren auswahlen:

Nur qualifizierte und unabhdngige Auditoren gewdhrleisten
objektive Ergebnisse.

4. Readiness Assessment/Gap-Analyse durchfithren:

Mogliche Problemfelder werden frithzeitig erkannt, um negative
Auditbefunde zu vermeiden.

Information Security Management System (ISMS)

Ein Information Security Management System (ISMS) ist ein
strukturierter, organisatorischer Rahmen, um
Informationssicherheitsrisiken zu identifizieren, zu bewerten und
zUu steuern. Ein ISMS ist kein einzelnes technisches Produkt oder
Tool.

ISO/IEC 27001 definiert die Anforderungen fir ein ISMS und macht
es zertifizierbar. Wenn eine Organisation eine IS0-27001-
Zertifizierung anstrebt, prifen Auditoren ob:

- ein strukturiertes ISMS eingerichtet wurde,
- die Anforderungen der Norm umgesetzt sind,

- Sicherheitsrisiken systematisch gemanagt werden,
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- Prozesse zur kontinuierlichen Verbesserung existieren.

Jentrale Elemente eines I1ISMS

Ein ISMS umfasst typischerweise folgende organisatorische
Komponenten:

Sicherheitsrichtlinien - dokumentierte Regeln und Vorgaben zum
Umgang mit Informationen.

Risikomanagement - Identifikation, Bewertung und Behandlung wvon
Sicherheitsrisiken.

Sicherheitskontrollen - technische und organisatorische MalBnahmen
zur Risikominderung.

Rollen und Verantwortlichkeiten - klare Zuordnung von
Zustandigkeiten fir Sicherheitsprozesse.

Audits und Monitoring - regelmidfige Uberprifung der Wirksamkeit
der SicherheitsmaBnahmen.

Kontinuierliche Verbesserung - Weiterentwicklung des ISMS auf
Basis von Audit-Ergebnissen und sich andernden Risiken, umgesetzt
nach dem PDCA-Zyklus (Plan-Do-Check-Act).

- Plan - Risiken analysieren und MaBnahmen definieren
- Do - SicherheitsmaBnahmen implementieren i,
- Check - Wirksamkeit Uberprifen $ \J

Act <= Check
- Act - Prozesse verbessern und anpassen

Dadurch wird Informationssicherheit als fortlaufender Prozess
verstanden und nicht als einmalige Implementierung.

Internal Information Security Controls System

Es handelt sich dabei nicht um einen offiziellen Begriff, sondern
um die Gesamtheit aller internen Sicherheitskontrollen einer
Organisation - also alle technischen und organisatorischen
MaBnahmen, die intern eingefihrt wurden, um Sicherheitsrisiken zu
adressieren. Damit bildet es die konkrete Umsetzungsebene
innerhalb eines ISMS.
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Im CCSP-Kontext bedeutet das konkret:

Intern bedeutet, dass die Anforderungen von der Organisation
selbst definiert und umgesetzt werden (im Gegensatz zu externen
Anforderungen wie Gesetzen oder Standards).

Controls Dbezeichnet konkrete MaRnahmen wie Zugriffskontrolle,
Verschlisselung, Logging, Patch-Management usw.

Das System besteht nicht aus isolierten MaBnahmen, sondern ist als
zusammenhangendes, strukturiertes Regelwerk organisiert.

Richtlinien (Policies)

Wenn ich das Wort ,Richtlinien” hdre, denke ich direkt an Microsoft
GPOs. Die Richtlinien (Policies) im CCSP-Kontext sind die obersten
Handlungsanweisungen fir alle Mitarbeitenden und Systeme.

Sie beschreiben vor allem, was in welcher Situation zu tun ist.
Somit bilden sie das Fundament jeder Sicherheits- und Compliance-
Strategie.

In den Richtlinien wird festgelegt, wie eine Organisation ihre
Informationssicherheit, Datenverwaltung und Risikosteuerung
gestaltet, um Risiken wie finanzielle Verluste,
Datenschutzverletzungen oder Reputationsschaden zu minimieren.

An der Entwicklung, Implementierung und Einhaltung von Richtlinien
sind normalerweise mehrere Gruppen beteiligt, z. B.:

- Unternehmensfiihrung: gibt strategische Richtung und
Genehmigung.

- Mitarbeitende und Nutzer: setzen Richtlinien im Alltag um.

- IT- und Sicherheitsteams: Sie definieren technische
Kontrollen.
- Compliance- und Rechtsabteilung: sorgt fir eine

gesetzeskonforme Umsetzung.

Arten von Richtlinien

Richtlinien lassen sich in drei Hauptkategorien unterteilen:

Organisatorische Richtlinien - legen Verhaltensstandards und
interne Regeln fest, damit alle Mitarbeitenden die Werte und
Sicherheitsziele des Unternehmens verstehen und einhalten.
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Sie helfen, Risiken wie finanzielle Verluste, Non-Compliance oder
Reputationsschédden zu vermeiden. Mein Lieblingsbeispiel sind die
Social-Media-Guidelines.

Funktionale Richtlinien - regeln Verfahren fiir den sicheren Umgang
mit Systemen und Daten. Typische Beispiele sind
Nutzungsrichtlinien (Acceptable Use Policy), Richtlinien zur
Datenspeicherung oder Passwortverwaltung. Sie verfolgen ein klares
Ziel: ein einheitliches Verstdndnis zu etablieren, wie Systeme
genutzt werden dirfen und wie Sicherheits- und Compliance-Vorgaben
einzuhalten sind.

Cloud-Computing-Richtlinien - speziell auf die Nutzung, Sicherheit
und Verwaltung von Cloud-Diensten ausgerichtet. Sie definieren z.
B. welche Cloud-Dienste iUberhaupt genutzt werden diirfen (Approved
Services), wo Daten gespeichert werden miissen (Datensouveranitat)
und wie der Zugriff auf Cloud-Ressourcen kontrolliert wird.
Dartlber hinaus definieren sie die geltenden
Verschlisselungsanforderungen. Damit schlieBen sie die Liicke
zwischen allgemeinen Sicherheitsrichtlinien und den spezifischen
Anforderungen einer Cloud-Umgebung.

Tdentifizierung und Einbeziehung relevanter
Interessengruppen (Stakeholders)

Dieser Punkt ist nicht nur flr Audit- und Compliance-Prozesse
relevant - alle Projekte koénnen nur erfolgreich sein, wenn
relevante Stakeholder frihzeitig identifiziert und eingebunden
werden.

An der Entwicklung, Implementierung und Einhaltung von Richtlinien
sind typischerweise mehrere Gruppen beteiligt:

- die Unternehmensfithrung, die fir strategische Richtung und
Genehmigung verantwortlich ist,

- IT- und Sicherheitsteams, die technische Kontrollen

definieren,

- die Compliance- und Rechtsabteilung, die fir gesetzeskonforme
Umsetzung sorgt,

- sowie die Mitarbeitenden, die Richtlinien im Alltag umsetzen.
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Spezielle Compliance-Anforderungen fiur stark
regulierte Branchen

Wie bereits bekannt, unterliegen einige Branchen nicht nur
allgemeinen, sondern auch branchenspezifischen Anforderungen, die
weit 1Uber gesetzliche Normen hinausgehen. Die regulatorischen
Rahmenwerke fiir Branchen wie Gesundheitswesen, Finanzwesen oder
Energieversorgung sind bereits oben erlautert.

Im aktuellen Kontext 1ist es wichtig, das Konzept der Shared
Responsibility immer im Blick zu behalten: Die Verantwortung fir
Compliance 1liegt immer beim Cloud-Kunden - der Cloud Service
Provider stellt je nach Modell nur die technische Grundlage bereit.

Auswirkungen des Modells der verteilten IT

Eine verteilte Cloud-Infrastruktur, die sich iber mehrere
geografischen Standorte erstreckt, fihrt 2zu einer zusdtzlichen
Komplexitatsebene. Daten konnen gleichzeitig verschiedenen
nationalen Rechtssystemen unterliegen, was in bestimmten
Konstellationen 2zu widersprichlichen Anforderungen fihren kann,
wie im Abschnitt 6.1. ,Widersprichliche internationale
Rechtsvorschriften” bereits erlautert.
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6.4 Verstehen der Auswirkungen der Cloud
auf das Risikomanagement von Unternehmen

In diesem Abschnitt geht es um die Fragen: Wie managen Cloud-
Provider ihre eigenen Risiken und was bedeutet das fiir den Cloud-
Kunden?

Risikomanagementprogramme der CSP

Jeder CSP betreibt ein eigenes Risikomanagementprogramm, wvon dem
man als Cloud-Kunde indirekt abhangig ist. Deshalb ist es wichtig
zu verstehen, wie ein CSP Risiken identifiziert, bewertet und
steuert.

Enterprise Risk Management (ERM)

ERM ist ein universelles Managementkonzept zur unternehmensweiten

Steuerung aller Risiken technischer, strategischer,
regulatorischer und operationeller Natur. Es ist nicht auf CSPs
beschrankt, sondern wird in jeder groReren Organisation
angewendet.

Im Cloud-Kontext ist ERM aus zweli Perspektiven relevant:
Einerseits muss der Cloud-Kunde Cloud-spezifische Risiken in sein
eigenes ERM integrieren. Andererseits muss er verstehen, wie der
CSP sein ERM aufgebaut hat, da er indirekt davon abhdngig ist. Aus
diesem Gesamtbild leitet der CSP sein Risikoprofil wund seine
Risikobereitschaft (Risk Appetite) ab, also welche Risiken
akzeptiert und welche aktiv mitigiert werden.

Supply-Chain-Risikomanagement (SCRM)

Ein Teilbereich des ERM ist das Supply-Chain-Risikomanagement.
CSPs nutzen selbst Subdienstleister z. B. Hardwarelieferanten,
Netzwerkanbieter oder Strom- und Wasserversorger. Diese
Lieferkette bringt zusdtzliche Risiken mit sich, auf die der Cloud-
Kunde kaum direkten Einfluss hat. Deshalb muss der CSP auch die
Risiken seiner eigenen Lieferkette systematisch bewerten und
steuern.
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Drittanbieter-Auditberichte

Da Kunden keinen direkten Einblick in die interne Infrastruktur
von CSPs haben, missen sie sich auf Auditberichte und
Zertifizierungen von Drittanbietern verlassen.

- SOC 1 / SOC 2 / SOC 3 — bewertet interne Kontrollen des CSP
(bereits ausfihrlich behandelt)

- FedRAMP - US-amerikanischer Standard fir Cloud-Dienste, die
von US-Bundesbehorden genutzt werden.

- ISO/IEC 27001 - Zertifizierung des ISMS des CSP.

- ISO/IEC 27017 - Cloud-spezifische Erweiterung von ISO 27001,
im Bereich Sicherheitskontrollen fiir Cloud-Dienste.

- ISO/IEC 27018 — hier geht es um Schutz personenbezogener Daten
in der Cloud.

— CSA STAR - Cloud-spezifisches Zertifizierungsprogramm der
Cloud Security Alliance, das Transparenz tber
Sicherheitskontrollen des CSP schafft.

Regulatorische Transparenzanforderungen

Alle modernen Datenschutzgesetze erwarten 1in irgendeiner Form
Transparenz gegeniiber den Kunden, insbesondere wenn es um Fragen
geht, wie Daten gesammelt, verarbeitet und gespeichert werden.
Hinzu kommen die Meldepflichten im Falle von Datenpannen. Je nach
Regelwerk bedeutet das konkret:

DSGVO - Datenpannen missen innerhalb von 72 Stunden an die
zustandige Aufsichtsbehdrde gemeldet werden, auber, wenn die
Datenpanne voraussichtlich kein Risiko flir die Betroffenen
darstellt. Die betroffenen Personen werden nur informiert, wenn
ein hohes Risiko flir ihre Rechte besteht.

SOX (Sarbanes-Oxley Act) - verpflichtet bdrsennotierte Unternehmen
in den USA zur Transparenz 1iUber finanzrelevante Kontrollen und
Prozesse. Verstohle missen zeitnah offengelegt werden.

HIPAA - verlangt die Meldung von Datenpannen, die Gesundheitsdaten
betreffen, innerhalb von 60 Tagen an das US-Gesundheitsministerium
sowie an die betroffenen Personen.
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Unterschied zwischen Data Owner, Controller,
Custodian, Processor und Subject

Im Umgang mit personenbezogenen Daten sind mehrere Rollen und
Verantwortlichkeiten klar definiert. Es ist wichtig, zwischen
organisatorischen und rechtlichen Begriffen zu unterscheiden.

Der Data Owner (Dateneigentimer) ist eine Fihrungskraft, die fir
bestimmte Daten inhaltlich verantwortlich ist. Dies kann ein
Abteilungsleiter, CIO oder CDO (Chief Data Officer) sein, abhéangig
davon, um welche Daten es sich handelt. Der Data Owner entscheidet,
wer Zugriff erhalt und wie die Daten genutzt werden diirfen.

Der Data Controller (Datenverantwortlicher) ist ein rechtlicher
DSGVO-Begriff, der in der Praxis stark mit dem Data Owner
Uberschneidet. Formal ist der Data Controller keine einzelne
Person, sondern die Organisation als juristische Person, die iber
Zweck und Mittel der Datenverarbeitung entscheidet. Der Data
Controller tragt die Hauptverantwortung und haftet fir mogliche
Datenschutzverstobe. Ein Beispiel fir einen Data Controller ist
eine Arztpraxis, die dariiber entscheidet, welche Patientendaten zu
welchem Zweck (Behandlung, Abrechnung) und wie lange sie
gespeichert werden.

Der Data Custodian (Datenhiiter) ist ebenfalls ein
organisatorischer Begriff. Dies kann typischerweise die IT-
Abteilung sein, die die Daten technisch verwaltet, ohne
inhaltliche Entscheidungen zu treffen.

Der Data Processor (Datenverarbeiter) ist ein rechtlicher DSGVO-
Begriff, der im Cloud-Kontext meist der CSP selbst ist. Der Data
Processor verarbeitet personenbezogene Daten ausschlieRlich im
Auftrag des Controllers. Er darf keine eigenen Entscheidungen iber
die Nutzung treffen. Seine Aufgaben sind rein technischer Natur.

Und der letzte Aktor ist der Data Subject (betroffene Person),
also die natirliche Person, deren Daten verarbeitet werden.
Beispielsweise ein Endkunde des Unternehmens. Die DSGVO gewahrt
der Dbetroffenen Person klar definierte Rechte: das Recht auf
Auskunft Uber gespeicherte Daten, das Recht auf Ld&schung, das Recht
auf Einschrankung der Verarbeitung sowie das Widerspruchsrecht.
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Risikobehandlung (Risk Treatment)

Die Risikobehandlung beschreibt die Methoden, die einem
Unternehmen helfen, Risiken zu steuern. Als Grundlage dient eine
vorherige Risikoanalyse, die sowohl die

Eintrittswahrscheinlichkeit als auch die mdglichen Auswirkungen
bewertet. Die wvier klassischen Strategien der Risikobehandlung
sind:

Avoid (Vermeiden) - das Risiko wird vollstandig vermieden, indem
auf riskante Aktivitdten verzichtet wird.

Transfer (Ubertragen) - das Risiko wird verlagert, z. B. durch
Versicherung oder Outsourcing an Dritte.

Mitigate (Mildern) - das Risiko wird durch Kontrollen reduziert,
sodass Eintrittswahrscheinlichkeit oder Auswirkung sinken.

Accept (Akzeptieren) - das Risiko wird bewusst toleriert, wenn es
innerhalb der akzeptablen Risikogrenze liegt.

Unterschiedliche Risiko-Rahmenbedingungen (Risk
Frameworks)

Im Bereich Risikomanagement gibt es eine Reihe von Frameworks, die
helfen, Risiken systematisch zu identifizieren, zu bewerten und zu
kontrollieren. Durch die Integration solcher Frameworks wird das
Risikomanagement effizienter und messbar.

Wichtige Frameworks:

ISO 31000 - universelles Rahmenwerk mit Prinzipien und Prozessen
zur Risikosteuerung, das in jeder Organisation angewendet werden
kann.

ENISA Cloud Computing Risk Assessment - von der Europaischen
Agentur flir Netz- und Informationssicherheit entwickelt,
fokussiert auf Sicherheits- und Datenschutzrisiken speziell in
Cloud-Umgebungen.

NIST SP 800-37 - deckt den gesamten Lebenszyklus des Sicherheits-
und Datenschutzmanagements ab, von der Risikobewertung iber die
Kontrollauswahl bis zur Uberpriifung.

COSO ERM Framework - verknipft Risikomanagement mit der
Unternehmensstrategie und dient als Grundlage fir Governance- und
Entscheidungsprozesse.
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Metriken fur das Risikomanagement (Risk Metrics)

Risikometriken sind messbare Kennzahlen, die die Wirksamkeit wvon
Sicherheits- und Risikoprogrammen  bewerten. Einige dieser
Kennzahlen, darunter MTTD, MTTC und MTTR, sind direkt entscheidend
flir die Incident-Response-Fahigkeit eines Unternehmens.

o Detection Containment Resolution

Incident Resolved

MTTD (Mean Time to Detect) - durchschnittliche Zeit, die bendtigt
wird, um einen Sicherheitsvorfall zu erkennen. Je kiirzer, desto
besser die Erkennungsfahigkeit.

MTTC (Mean Time to Contain) - Zeit zur Eingrenzung eines Vorfalls,
um weiteren Schaden zu minimieren.

MTTR (Mean Time to Resolve) - Zeit bis zur vollstdndigen Behebung
eines Vorfalls. MTTR ist ein MaR flir die Resilienz und
Reaktionsfahigkeit der Organisation.

Frequency of Intrusion Attempts - erfasst die Anzahl erkannter
Angriffsversuche und gibt somit Aufschluss 1Uber die aktuelle
Bedrohungslage.

Patch-Level - gibt an, wie viele Systeme mit aktuellen
Sicherheitsupdates versorgt sind, bewertet damit den Stand des
Schwachstellenmanagements.

Time to Deploy Patches - misst die Zeitspanne zwischen der
Verdffentlichung und der tatsadchlichen Implementierung eines
Patches. Dies ist ein Indikator fir die Effizienz der

Reaktionsprozesse.
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Bewertung der Risikoumgebung (Risk Assessment)

Die Risikobewertung bildet das Fundament des gesamten
Risikomanagements. Sie hilft, fundierte Entscheidungen zu treffen
und Risiken gezielt zu steuern.

Bei der Auswahl und der laufenden Bewertung eines CSP spielen
folgende Kriterien eine zentrale Rolle:

Finanzielle Stabilitat - die Fahigkeit des CSP, langfristig
zuverldssige Leistungen zu erbringen.

Jurisdiktion - der Standort des Unternehmens und der Daten sowie
die damit verbundenen rechtlichen Anforderungen.

Regulatorische Compliance - Nachweis iber relevante
Zertifizierungen.

Technische Resilienz - Verfligbarkeit, Redundanz sowie Backup- und
Recovery-Fahigkeiten.

6.5 Verstehen von Outsourcing und Cloud-
Vertragsgestaltung

Heutzutage ist die Nutzung wvon Cloud-Diensten ladngst ein fester
Bestandteil moderner Unternehmensstrategien. Gleichzeitig bringt
das Outsourcing von IT-Diensten erhebliche rechtliche,
vertragliche und sicherheitsrelevante Anforderungen und Risiken
mit sich. Deshalb sind eine klare Definition von
Geschédftsanforderungen sowie ein strukturiertes Vertrags- und
Lieferantenmanagement entscheidend.

Geschaftsanforderungen (Business Requirements)

Bevor man sich fir den einen oder anderen Cloud Service Provider
(CSP) entscheidet, miissen die unternehmerischen, technischen und
regulatorischen Anforderungen klar definiert werden. Denn ohne
diese klare Definition 1lasst sich nicht sicherstellen, ob der
gewahlte CSP sie auch erfiillen kann. In diesem Kontext kommen
folgende bekannte Vertragsbegriffe ins Spiel:
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SLA (Service Level Agreement) - Vereinbarung uber
Leistungskennzahlen wie Verfigbarkeit und Reaktionszeiten,
inklusive Sanktionen bei Nichteinhaltung.

MSA (Master Service Agreement) - der Hauptrahmenvertrag zwischen
Unternehmen und CSP, der die allgemeinen Bedingungen der
Geschaftsbeziehung festlegt.

SOW (Statement of Work) - detaillierte Beschreibung spezifischer
Projekte oder Dienstleistungen, inklusive technischer
Anforderungen, Zeitrahmen und Verantwortlichkeiten.

Lieferantenbewertungen (Vendor Management)

Dieser Punkt ist zwar obligatorisch aus Sicht der CCSP-Outline,
scheint mir aber sehr problematisch in der Umsetzung zu sein. Wenn
man das bekannte Sprichwort von Lenin leicht abwandelt: ,Vertrauen
ist gut — kontinuierliche Uberpriifung ist besser."”" In der Theorie
sollte eine laufende Bewertung, Uberwachung und Steuerung des CSP
wahrend der gesamten Vertragslaufzeit stattfinden. Quasi ein
proaktives Monitoring, das sicherstellt, dass Sicherheits- und
Compliance-Anforderungen dauerhaft eingehalten werden.

Die Kernaufgaben umfassen:

RegelmdBige Sicherheitspriifungen - auf Basis aktueller
Auditberichte und Zertifizierungen.

Bewertung der wirtschaftlichen Stabilitdt - anhand von
Finanzkennzahlen des CSP.

Uberwachung der Servicequalitdt - durch Analyse von SLA-
Berichten und Kundenfeedback.

Erkennung von Vendor-Lock-in-Risiken: Je starker man auf
proprietare CSP-Technologien setzt, desto schwieriger und
kostspieliger wird ein spaterer Anbieterwechsel. Theoretisch
empfiehlt es sich, auf offene Standards zu setzen und Daten in
exportierbaren Formaten zu speichern. In der Praxis ist eine
vollstandige Vermeidung von Vendor Lock-in bei groBen CSPs jedoch
kaum realistisch.

Bei Quellcode-Escrow werden kritische Softwarebestandteile beil
einem neutralen Dritten hinterlegt, damit der Betrieb im Fall einer
Insolvenz oder Einstellung des Dienstes fortgefihrt werden kann.

Cloud Security verstehen - eine Orientierung entlang der CCSP-Domanen

215



Dies kénnte in der Praxis eher bei kleineren SaaS-Anbietern oder
spezialisierten Softwaredienstleistern der Fall sein. Von groben
CSPs erwartet jedoch niemand, dass sie ihren Quellcode bei einem
neutralen Dritten hinterlegen.

Vertragsmanagement

Das Vertragsmanagement ist eine logische Erweiterung der
Geschéftsanforderungen. Es stellt sicher, dass Vereinbarungen
zwischen Kunde und CSP laufend {iberprift, angepasst und
durchgesetzt werden. Ein zentrales Instrument dafir ist das SLA-
Monitoring. Es muss kontinuierlich iberwacht werden, dass die
zugesicherten Leistungen tatsadachlich erbracht werden.

Damit der Kunde sich in gewissem MaRe ,sicher fihlen" kann, sollte
ein Cloud-Vertrag folgende kritische Klauseln enthalten. Aus
juristischer Perspektive handelt es sich dabei um ganz normale
Vertragsbestandteile, die weit Uber die IT-Welt hinausgehen:

Right to Audit - das Recht des Kunden, den CSP zu prufen oder
Drittanbieter-Auditberichte anzufordern. Wie wir aber bereits
wissen, gewdhren die CSPs keinen direkten Audit, sondern
stellen SOC- oder ISO-Berichte bereit.

Metrics - es handelt sich um eine klare Definition wvon
Leistungskennzahlen (z. B. Verfigbarkeit, Reaktionszeiten),
anhand derer die Vertragserfillung gemessen wird.

Definitions - es bedarf eindeutige Begriffsdefinitionen im
Vertrag, um Interpretationsspielrdume zu minimieren.

Termination Rights - die regeln, unter welchen Bedingungen
der Vertrag gekindigt werden kann. Sie enthalten auch
Regelungen zur Datenrickgabe oder Loschung der Daten nach
Vertragsende.

Litigation Terms - definieren Rechtsweg und Zustandigkeit im
Streitfall. Es wird festgelegt, welches Recht gilt und welcher
Gerichtsstandort zustandig ist.

Assurance - Zusicherungen des CSP {lber die Einhaltung wvon
Sicherheits- und Compliance-Anforderungen.

Compliance - vertragliche Verpflichtung des CSP, relevante
gesetzliche und regulatorische Anforderungen.
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Access to Cloud/Data - Regelung, wie und unter welchen
Bedingungen der Kunde auf seine Daten zugreifen kann z.B. im
Fall einer Vertragskindigung oder Insolvenz des CSP.

Die Cyber Risk Insurance ist eine Cyberversicherung, die
finanzielle Schaden durch Datenpannen, Ausfalle oder
Cyberangriffe abdeckt. Dabei ist zu klaren, wer vertragsgemal
versichert ist: der CSP, der Kunde oder beide.

Supply Chain Management

Das Thema Supply-Chain-Risikomanagement haben wir bereits im
Abschnitt 6.4 angesprochen. Hier betrachten wir es aus einer
anderen Perspektive, namlich aus Software-Sicht statt aus
Infrastruktur-Sicht.

Es geht um Supply-Chain-Angriffe (ein bekanntes Beispiel dafir ist
SolarWinds) und um die Risiken, die eine Abhadngigkeit wvon

bestimmten Subdienstleistern mit sich bringen kann. Dies ist
besonders bedenklich, da Lieferketten oft mehrschichtig sind.

Die Implementierung eines Supply-Chain-Managements verfolgt
folgende Ziele, unabhédngig davon, ob es sich um Cloud-Anbieter
oder -Kunden handelt:

- Identifikation kritischer Abhangigkeiten: Innerhalb der Cloud-
Infrastruktur miissen Abhdngigkeiten mdglichst genau erfasst
werden. Soweit moglich, sollten die SicherheitsmaBnahmen aller
Lieferanten bewertet und kontrolliert werden.

- Integration 1in Risiko- und Compliance-Programme: Mogliche
Risiken durch die Lieferkette miissen im Risikomanagement der
Organisation bericksichtigt werden.

Durch ein konsequentes Supply-Chain-Management lassen sich Risiken
aus Drittsystemen erheblich reduzieren.

Relevante Standards und Best Practices:

e ISO/IEC 27036 - Information Security for Supplier
Relationships: https://www.iso.org/standard/82905.html

e NIST SP 800-161 - Supply Chain Risk Management Practices for
Federal Information Systems
https://csrc.nist.gov/pubs/sp/800/161/rl1/updl/final
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Mein Weg zur CCSP

Hier ist meine persdnliche Geschichte hinter diesem Buch, {iber
Zertifizierungen, Stradnde und Samurai-Weisheiten.

Vorgeschichte

Mbéglicherweise wird flir Sie neben dem technischen Text auch meine
Vorbereitung auf die CCSP-Prifung interessant sein. Hier ist meine
Geschichte...

Ich wollte im Jahr 2025 unbedingt eine CISSP-Zertifizierung

erwerben. Wie so oft im Leben habe ich mir selbst diese zwei
kleinen Fragen nicht mal gestellt:

- Wofilir brauche ich diese Zertifizierung?
— Um welcher Inhalt geht es hier?

Die mehr oder weniger sinnlose Zertifizierung ,Certified Ethical
Hacker (CEH v12)"™ hatte ich im Jahr 2025 nadmlich bereits geschafft.

Wissen Sie, wo lernt man am besten? Im Urlaub, am Strand, 1im
Schatten der Kiefernbdume. Vier Stunden taglich, 13 Tage lang.
Wenn Sie behaupten, dass der Urlaub dazu da ist, sich zu erholen,
haben Sie auch recht. Aber wie man in K&ln sagt: Jede Eck 1ist
anders.

Ich habe mir jeden Tag unterschiedliche Videos zu verschiedenen
CISSP-Domanen aus mehreren Quellen angeschaut - Udemy, YouTube und
andere. Einiges kam mir dank der CEH-Zertifizierung sehr bekannt
vor, anderes war mir absolut neu, besonders die standige
Wiederholung: ,Man muss als CISO denken™.

Einige Diskussionen zur Prifung waren sogar amiisant. Was ist beim
Perimeterschutz sicherer - Doors oder Fencing? Wissen Sie die
Antwort? Wahrscheinlich Jja, ,It depends". Nicht alle Tiren und
Gitter sind gleichwertig, der Kontext entscheidet. Oder was ist
mit der Uberwachungskamera im Mantrap? Gilt diese als zusatzliche
Access Control?

Aber eins war mir klar: Die acht CISSP-Module vermitteln enorm
breites Wissen in allen Security-Bereichen, und man schafft die
CISSP-Prifung definitiv nicht nach circa 40 Stunden Videos, auch
wenn einige Udemy-Trainer das Gegenteil behaupten.
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Meine Vorbereitungsschritte

Auf Reddit bin ich auf einen interessanten Tipp gestolen: Um grob
einzuschatzen, ob man Chancen hat, die CISSP erfolgreich zu

meistern, sollte man zundchst die CompTIA Security+* versuchen.

Besteht man diese mit nahezu 100%, sind die Chancen auf eine
erfolgreiche CISSP-Zertifizierung sehr hoch. Ob das stimmt? Es ist
zumindest eine gute Orientierung, Security+ deckt viele CISSP-
Grundlagen ab.

Direkt nach dem Urlaub habe ich die CompTIA Security+ Prifung
bestellt. Wenn ich durchfalle, wird es keiner wissen. Wenn ich
bestehe, wird es eine Basis fiir meine Wunschzertifizierung sein.
Ich habe bestanden, dank genau der CISSP-Vorbereitung. Zwei Wochen
nach dem Urlaub, aber weit weniger als 100%, somit war mein
sErholungsurlaub™ nicht umsonst.

Und so kam ich auf die ,glorreiche” Idee, meinen Wissensstand durch
welitere realitdtsnahe Zertifizierungen auszubauen, um die Licke
zum fir die CISSP-Zertifizierung notwendigen Wissen zu verringern.
Den Begriff Gap-Analyse kennen Sie ja schon.

Nach dem CompTIA Security+ kam CompTIA CySA+. Es handelt sich um
eine in vielen Bereichen sehr praxisnahe Zertifizierung, da die

Schwachstellenanalyse keine Abstraktion ist. Auch wenn sich die
prifungsrelevante Berechnung von CVSS-Scores schon wenige Tage
nach der Prifung aus dem Gedachtnis verabschiedet, genau wie die
Nmap-Suffixe nach dem CEH-Examen. In meinem Fall war die CySA+ -
Priifung sehr hilfreich, da es sehr viele Uberschneidungen mit dem
CCSP gibt.

* Falls Sie vorhaben, die CompTIA-Security+-Prifung zu
absolvieren, wird diese Information fir Sie sehr hilfreich sein.

CCSP als nachstes Ziel

Die nachste Prufung sollte aus dem Portfolio von ISC2Z stammen, um
die Struktur des CISSP-Examens besser kennenzulernen und um das
Gelernte in der taglichen Tatigkeit anzuwenden. So kam ich auf die
Option Certified Cloud Security Professional. Die Rolle der Cloud

in der modernen Welt (nicht nur IT) muss wohl nicht naher erlautert
werden.
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CCSP ist keine technische Prifung, da werden keine Befehle oder
Tools abgefragt, selbst die Standards und Normen muss man nur
kennen (analog zu CISSP) und wissen, wofir sie gedacht sind. Es
muss nichts konfiguriert werden, es gibt auch keine Simulationen.

Wie bereits erwdhnt: Es gibt keine Braindumps. Als Dbestes
Lehrmaterial gilt laut Reddit-Community das Official Study Guide

& Practice Tests Bundle von Sybex. Meine eigene Vorbereitung war
nicht besonders orthodox: Ich habe alle Themen nach dem offiziellen
Exam Guide zusammengesucht, aus Videos, vorherigen Prufungen und
frei verfigbaren Quellen aus dem Internet. Ob das empfehlenswert
ist? Die Prifung habe ich bestanden.

Die Prifung selbst

Das erste Hindernis: Die Prifung kann nicht mehr zu Hause abgelegt
werden, sondern nur in einem zertifizierten Prufungszentrum. Im
Kolner Raum gibt es nur in Disseldorf oder Maastricht. Die
Niederlander wirden sich wahrscheinlich wundern, wenn sie
erfahren, dass Jjemand Maastricht =zum Kolner Raum zahlt. In
Disseldorf war die Prifung nur sonntags ein- bis zweimal monatlich
moéglich, im Dezember gar nicht.

Tipp: Den Prifungstag weit im Voraus planen. Nach meinem
urspringlichen Plan sollte die Prifung Ende November stattfinden,
aber da nur sonntags Termine verfigbar waren, war der nachste freie
Slot erst der 18. Januar 2026. Zwei Monate Verzdgerung, wenn man
mental bereits vorbereitet ist, sind eine Herausforderung. Es ist
zwar ein Vorteil, mehr Vorbereitungszeit =zu haben, aber die
Motivation aufrechtzuerhalten, wenn man eigentlich schon fertig
ist, ist die eigentliche Herausforderung.
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Was definitiv falsch war: kurz vor der Prifung Erfahrungsberichte
auf Reddit zu lesen. Tun Sie das auf keinen Fall.

“I attempted the CCSP exam today, but unfortunately, I didn't
pass this time. For context, I hold a CISSP certification and

have over 5 years of experience in Security, along with some

basic Cloud experience on Azure. Even with that background,
I found the CCSP to be a different kind of challenge
altogether - it truly 1s another monster to tackle.”

Prifungssprache: Ich habe lange iUberlegt, ob ich die Prifung auf
Englisch oder Deutsch ablegen soll. Dank des Rats meines Kollegen
Christian S. habe ich mich fir Deutsch entschieden, was definitiv
die richtige Entscheidung war. Einige Fragen sind lang und es geht
um Nuancen. Wie bei allen IT-Prifungen: Zweil Antwortoptionen sind
definitiv falsch, zwei weitere liegen oft nah beieinander.

Die Prifung i1ist adaptiv und umfasst 100 bis 150 Fragen (die
Bestehensgrenze liegt ab 700 Punkten) und dauert bis zu drei
Stunden. Bei der Beantwortung habe ich versucht, einem einfachen
Prinzip zu folgen: Erst die Frage vollstandig lesen und verstehen,
erst dann die Antwortoptionen ansehen. Unser Gehirn wird durch
falsche Antwortoptionen beeinflusst. Wenn man zuerst die Frage
liest, hat man moglicherweise bereits die richtige Antwort im Kopf.

Nach etwa zwei Stunden und itber 100 Fragen gab es einige, die ich
nicht mehr beantworten konnte, und eine, die ich nicht einmal
vollstandig verstanden hatte. Dann kam mir ein ketzerischer
Gedanke: Alles abbrechen und nach Hause fahren.

Zum Glick erinnerte ich mich in diesem Moment an den Ehrenkodex
der Samurai: Der Weg des Kriegers 1ist der Tod. Wer bereit ist zu
sterben, wird leben. Ubertragen auf die Situation: Ich lieB die
Angst vor dem Scheitern los und konzentrierte mich wieder auf die
Fragen. Und wenn ich die Prufung nicht bestehen sollte, ware das
auch in Ordnung gewesen, man stirbt schlieBlich nicht daran.

Nach Frage 138 und etwa 2,5 Stunden war die Prifung zu Ende. Auf
dem Monitor stand nichts. Als ich herauskam, DbegriRte mich der
Mitarbeiter mit den Worten:

,Gratuliere™
- Meine spontane Antwort: - ,Wozu?"
»Sie haben doch die Priifung bestanden™

Das war der Satz des Tages.
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Das Prufungsergebnis und die weiteren Schritte

Das Ergebnis enthielt keine Punktzahl und keine Auswertung nach
Domanen. Nur das:

Congratulations! We are pleased to inform you that you have
passed the Certified Cloud Security Professional examination.
You have successfully completed the first step toward earning
your certification and becoming an ISC2 member.

Wie bei einigen ISC2-Prifungen Ublich, ist das Bestehen der Prifung
erst der erste Schritt und noch keine vollstandige Zertifizierung.
Es folgen noch zwei weitere Schritte im sogenannten Endorsement-
Prozess.

— Nachweis von mindestens finf Jahren nachweisbarer Erfahrung
in zwel oder mehr CCSP-Doménen.

— Ein aktives ISC2-Mitglied (CCSP oder CISSP) muss die eigene
Erfahrung bestdtigen. Nochmals danke, lieber Christian!

Nach etwa drei Wochen kam die Bestatigung per E-Mail:

Congratulations! Your certification application for CCSP has
been approved.

Danach kommt noch ein Schritt, das Jjahrlich Gebihr ,Annual
Maintenance Fee (AMF)“ in Hohe von 135 $ muss noch bezahlt werden.

Und wenn Sie meinen, das ware alles, muss ich Sie leider
enttduschen. Um den aktiven Status als zertifiziertes CCSP-
Mitglied zu behalten, muss man sich kontinuierlich weiterbilden
und CPE-Punkte (CPE steht fir ,Continuing Professional Education”)
sammeln. Fir CCSP sind dinnerhalb wvon drei Jahren 90 CPEs
erforderlich. Ein CPE entspricht in etwa einer Stunde

nachweisbaren Security-Trainings. Das Schreiben dieses Buches
zahlt Ubrigens ebenfalls als CPEs.

Bis demnédchst!

Wenn Sie eine CCSP-Zertifizierung erwerben moéchten, winsche ich
Thnen viel Erfolg. Ich hoffe, ich konnte Thnen dabei ein wenig
helfen.

Anatoli

Koln, 2026
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Ich bedanke mich fir Ihre Zeit und dafiir, dass Sie dieses Buch
bis hierhin gelesen haben. Ich hoffe, ich konnte einen kleinen
Beitrag zu Ihrer IT-Sicherheit leisten.
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